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Contexte du Projet

Dans le cadre de mon apprentissage, j'ai décidé de mener ce projet afin de relier mon
infrastructure personnelle aux services Cloud de Microsoft Azure et d'acquérir de
nouvelles compétences en Cloud Computing. Je souhaite mettre en place une
architecture hybride interconnectant mon environnement Homelab, hébergé sur
Proxmox, avec Microsoft Azure. L'objectif est de reproduire une architecture proche
de celle rencontrée en entreprise, en mettant en ceuvre une segmentation réseau,
une infrastructure Active Directory, une interconnexion sécurisée entre les
environnements On-Premise et Cloud, ainsi que des solutions de supervision et de
sécurité.

Segmentation réseau

Une VLAN dédiée a I'Active Directory est créée sur le FortiGate, avec son propre plan
d'adressage et ses propres regles de filtrage, afin d'isoler les services d'identité du
reste de l'infrastructure. Une seconde VLAN, dédiée aux postes clients, est également
créée afin de séparer les serveurs des postes de travail, a I'image d'une segmentation
réseau d'entreprise.

Active Directory et DNS

Un Windows Server 2022 est déployé sous Proxmox, promu contréleur de domaine
d'une nouvelle forét, avec le réle DNS. Une structure de base (unités d'organisation,
groupes, comptes) et quelques GPO sont mises en place pour tester ['administration
centralisée.

Interconnexion VPN Site-to-Site

Un tunnel VPN [Psec Site-to-Site relie le FortiGate 60F a une Azure VPN Gateway. Il
permet aux deux environnements de communiquer de facon sécurisée via Internet,
tout en restant logiguement séparés.

Infrastructure Microsoft Azure

Un groupe de ressources dédié est créé sur Azure afin de regrouper I'ensemble des
éléments du projet. Un réseau virtuel (VNet) y est déployé, avec un plan d'adressage
distinct de celui du Homelab afin d'éviter tout conflit de routage.

Ce VNet est divisé en deux sous-réseaux : un GatewaySubnet, réservé a la passerelle
VPN, et un sous-réseau applicatif destiné a héberger les ressources.

Une Azure VPN Gateway (SKU VpnGwl1, en mode routé) est déployée dans le
GatewaySubnet et associée a une adresse |IP publique statique.

Une Local Network Gateway est configurée pour représenter le FortiGate coté Azure,
avec son adresse |IP publique et les plages d'adresses des VLAN du Homelab a router
a travers le tunnel. Cette configuration compléte, cété Azure, l'interconnexion VPN
Site-to-Site décrite précédemment.
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Une machine virtuelle Windows Server est ensuite déployée dans le sous-réseau
applicatif. La configuration DNS du VNet est modifiée pour pointer vers le contrdleur
de domaine situé dans le Homelab, ce qui permet a cette VM de résoudre le nom de
domaine Active Directory a travers le tunnel et de rejoindre le domaine existant. Cette
étape valide I'ensemble de la chaine technique — routage, regles de pare-feu et VPN
— en s'appuyant sur les échanges réels générés par Active Directory (DNS, Kerberos,
LDAP, SMB).

Synchronisation des identités et inscription des appareils

Afin d'étendre la gestion des identités au Cloud, Microsoft Entra Connect est déployé
pour synchroniser les comptes de I'annuaire Active Directory local vers Microsoft
Entra ID.

Deux machines virtuelles Windows 10/11 sont déployées sur le VLAN dédiée aux postes
clients et jointes au domaine Active Directory local, au méme titre que des postes de
travail d'entreprise. Une fois la synchronisation Entra Connect opérationnelle, ces
postes sont configurés en Hybrid Azure AD Join, ce qui leur permet d'étre a la fois
membres du domaine local et enregistrés dans Microsoft Entra ID.

Cette configuration est validée a 'aide de la commande dsregcmd /status, qui doit
confirmer simultanément les états "AzureAdJoined" et "DomainJoined". Une politique
d'acces conditionnel (Conditional Access) est ensuite testée afin de mettre en
pratigue un scénario de sécurité basé sur la conformité des appareils.

Supervision et sécurité

Le contréleur de domaine est intégré a Zabbix pour la supervision, et a Wazuh pour la
collecte des événements de sécurité.

Evolutions envisagées

Second contréleur de domaine dans Azure, supervision de sécurité Cloud avec
Microsoft Sentinel, intégration du Homelab via Azure Arc.

J'ai retiré "synchronisation des identités avec Entra ID" de cette derniére partie
puisqu'elle fait maintenant partie du coeur du projet, avec la nouvelle section dédiée.
Dis-moi si tu veux ajuster autre chose, ou si on passe au montage Word.
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PARTIE 1: OPERATION AU NIVEAU DU HOMELAB

Etape 1: Création du VLAN 20 - AD:

SW-HOMELAB_THEO(config)#vlan 20
SW-HOMELAB_THEO(config-vlan)#name Reseau_AD
SW-HOMELAB_THEO(config-vlan)#exit
SW-HOMELAB_THEO(config)#
SW-HOMELAB_THEO(config)#

Etape 2: Création de la sous interface sur le Fortigate :

F FortiGate-TheoLabSphere ~+ = Q - A@~ O admin~
¥ Favoris Nouvelle interface

Adresses

Politique de Pare-feu Nom LAN SRV_AD £ FortiGate-TheoLabSphere

Administrateurs Alias

SNMP Type 2 VLAN 57

Les parametres du systéme Protocolede VLAN [8021q 802.1qd @ Apercude I'API

Certificats Interface LAN1 (internal)

Portails VPN-SSL IDVLAN

Paramétres VPN-SSL IDde VRF
Réle

v
v

Routes statiques

Interfaces
Adresse
Identités & Actifs
Mod Sag Manuel | IPAM | DHCP | PI Capture One-Arm

o Utilisateur &
* Authentification
HTTP O PING
SSH [J sNmP
) Comptabilisation RADIUS [0} Security Fabric

= Controleur WiFi & Switch
& Systéme
@ Security Fabric

L Journaux & Rapports

Contréle du trafic

FATINET 5,40
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Etape 3: Création de la Machine Virtuelle :

;’; PRO>XMO

os System Disks CPU Memory Network Confirm

Node: [srw-PROXMOX-THEOLABSPHEI | SREooroesoal
VM ID: [ 100 |

Name: [ srv-aD I\
Add to HA: \

Start at boot: Start/Shutdown
order:

Startup delay:

Shutdown timeout: defaull

X PROXMO

Create: Virtual Machine

General System Disks CPU  Memory Network  Confirm

®) Use CD/DVD disc image file (iso) Guest OS:

Storage: local Type: Microsoft Windows

ISQ image: 26100.32230.260111-C Version: 11/2022/2025

Use physical CD/DVD Drive Add additional drive for VirtiO drivers
Do not use any media \

Advanced
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X PROXMO

General OS |System| Disks CPU Memory Network  Confim
Graphic card: Default SCSI Controller:  VirtlO SCSI single
Machine: Default (i440fx) Qemu Agent:

Firmware
BIOS: Default (SeaBIOS) Add TPM:

Advanced

Virtual M. ir

General OS  System CPU Memory Network Confirm

ide0 @ pisk  Bandwidth

Bus/Device: IDE Default (No cache)

Storage:
Disk size (GiB): 40
Format: QEMU image format

SSD emulation: Backup:

Skip replication:

Async 10: Default (io_uring)

Advanced
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ate: Virtual Machine
Seneal IR OB RN v ks Memory  Network  Confirm

Sockets: 1 Type: X86-64-v2-AES

Cores: 4 Total cores: 4

VCPUs: CPU units:
CPU limit: inlimited Enable NUMA:
CPU Affinity:

Extra CPU Flags:

Default e O nested-virt Controls nested virtualization, namely 'svm’ for AMD CPUs and ‘vmx"
for Intel CPUs. Live migration still only works if it's the same flag on
both sides. Use a CPU model similar to the host, with the same
vendor, not x86-64-vX!

Default  _ gy md-clear Required to let the guest OS know if MDS is mitigated correctly.

Default gy peid Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge Intel
GCPUs.

Default @y spec-ctrl Allows improved Spectre mitigation with Intel CPUS.

Default -OX@X ssbd Protection for 'Speculative Store Bypass' for Intel models.

-

X PROXMO

Virtual Ma

General OS System Disks CPU Network  Confirm

Memory (MiB): 4096

Minimum memory (MiB): 4096

Ballooning Device:

Allow KSM:

Advanced
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Affecter la VM au VLAN 20:

Create: Virtual Machine

General OS  System Disks CPU Memory | Network Confirm

No network device

Bridge: vmbr0O Model: Intel E1000

VLAN Tag [ 2o A8 | mAcaddress:

Firewall: \

Disconnect: Rate limit (MB/s): unlimite

MTU: Same as bridge Multiqueue:

Advanced

MO

sate: Virtual Machine
General OS  System Disks CPU Memory  Network

Key Value

cores 4

cpu X86-64-v2-AES

ide0 local:40 format=qcow2

ide2 local:is0/26100.32230.260111-0550.1t_release_svc_refresh_SERVER_EVAL_x64FRE_fr-f...
memory 4096

name SRV-AD

net0 €1000, bridge=vmbr0,tag=20, firewall=1
nodename SRV-PROXMOX-THEOLABSPHERE-ANNEXE
numa 0

ostype win11

scsihw virtio-scsi-single

sockets 1

vmid 100

Start after created

Advanced Back Finish
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Etape 4 : Installation de Windows Server

X PROXMD X virtual Environment 9.1.4 [J Create VM @ Create CT | & root@pam

Server View Virtual Machine 100 (SRV-AD) on node 'SRV-PROXMOX-THEOLABSPHERE-ANNEXE'  20ACTIVE_DIRECTORY FAIBLE o S ¢ Shutdown >_ Console |~ More

£ Datacenter
[ SRV-PROXMOX-THEOLABSPHERE-ANNEXE
:‘ 100 (SRV-AD) 20.ACTIVE_DIRECTORY @ FAIBLE _ Console
localnetwork (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)
] local (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)

& Summary

Hardware
Cloud-Init =
¥4 Programme d'installation de Windows Server
Options
Task History
Monitor
Backup
Replication Clavier ou méthode d'entrée
Snapshots
Firewall

Permissions

Précédent

Tasks  Cluster log

Start Time End Time User name: Description Status

kaRD MO X Virtual Environment 9.1.4 ch  CreatevM @ Create CT

Server View # Virtual Machine 100 (SRV-AD) on node 'SRV-PROXMOX-THEOLABSPHERE-ANNEXE'  20.ACTIVE_DIRECTORY FABLE ¢ > & Shutdown >_ Console | v More

= Datacenter
B, SRV-PROXMOX-THEOLABSPHERE-ANNEXE B sumly
(1 100 (SRV-AD) 20.ACTIVE_DIRECTORY | FAIBLE >_ Console
Jocalnetwork (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)
2] local (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)

GJ Hardware
& Cloud-Init =
# Programme d'installation de Windows Server

& Options
[ Task History
@ Monitor

Backup Installez fa derniére version de Windows Server ou réparez votre PC. Si vous installez Windows Server, notez que vos

fichiers, applications et paramétres seront supprimés.
Replication
Snapshot:
DA Je souhaite © Installer Windows Server

Firewall

D Réparer mon ordinateur personnel
Permissions

B ] accepte que tout soit supprimé. y compris les fichiers, les applications et les parametres}

Précédent

Tasks  Cluster log

Start Time End Time User name Description
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X DRD MD Virtual Environment 9.1.4 arck & CreatevM @ Create CT | & root@pam
Server View Virtual Machine 100 (SRV-AD) on node 'SRV-PROXMOX-THEOLABSPHERE-ANNEXE'  20.ACTIVE_DIRECTORY FAIBLE & 2 ® Shutdown >_ Console | v More © Help
£ Datacenter

B> SRV-PROXMOX-THEOLABSPHERE-ANNEXE LA
C‘ 100 (SRV-AD) 20.ACTIVE_DIRECTORY = FAIBLE >_ Console
localnetwork (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)

& Hardware
£ ] local (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)

& Cloud-Init

i Programme dinstallation de Windows Server
# Options

B Task History
@ Monitor

Backup Sélectionnez I'image 3 installer.
43 Replication

‘D Snapshots Systéme d'exploitation :
U Firewall Windows Server 2025 Standard Evaluation
indows Server 2025 Datacenter Evaluation
Windows Server 2025 Datacenter Evaluation (expérience utiisateur)

o Permissions

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque supplémentaire. I
peut étre utile si vous souhaitez utiliser le bureau Windows ou une application qui en a besoin

1%

Précédent

Tasks| Cluster log

Start Time End Time User name Description Status

X PRO>XMO X Virtual Environment 9.1.4 J createvM @ Create CT | & root@pam

Server View Virtual Machine 100 (SRV-AD) on node 'SRV-PROXMOX-THEOLABSPHERE-ANNEXE'  20.ACTIVE_DIRECTORY FAIBLE # ® Shutdown >_ Console More
£ Datacenter

B> SRV-PROXMOX-THEOLABSPHERE-ANNEXE [ Sunvey
(5] 100 (SRV-AD)| 20.ACTIVE_DIRECTORY | FAIBLE _ Console
localnetwork (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)

gl] local (SRV-PROXMOX-THEOLABSPHERE-ANNEXE) oo | n Sta | | a ti O n d e Wi n d OW S S e rVe r

Cloud-Init
Options

Task History Votre PC va redémarrer a plusieurs reprises. Cette opération peut prendre un certain temps.

Monitor _
J 6% effectué

Backup

Replication

Firewall

Permissions

Tasks ~ Clusterlog

Start Time End Time User name Description

Status
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XPROXMO

Server View

Virtual Environment 9.1.4 Searct

[Creale VM @ Creale CT & root@pam v

# . Virtual Machine 100 (SRV-AD) on node "SRV-PROXMOX-THEOLABSPHERE-ANNEXE' 20 ACTIVE_DIRECTORY FAIBLE ¢ > @ shutdown >_ Gonsole More
= Datacenter
B> SRV-PROXMOX-THEOLABSPHERE-ANNEXE

S 100 (SRV-AD) 20 ACTIVE DIRECTORY | FAIBLE

& summary

>_ Console

localnetwork (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)
£ [Jiocal (SRV-PROXMOX-THEOLABSPHERE-ANNEXE)

2 Hardware

& Cloud-Init

&

Pour procéder au déverrouillage, appuyez sur Ctri+Alt+Suppr.

Tasks  Cluster log

Start Time End Time

Corpeille

ﬁ

Micrasoft Edge

Host Name:~
User Name:
Logon Server:
O8 Version:
IP Address:
__MAC Address:
Default Gateway:
DHCP Server:
DNS Server:

CPU:

Memory:

Boot Time:
Network Card:
Network Type:

SRV-AD-THEOLABS 2

Administrateur
SRV-AD-THEOLABS

Windows Server 2025

192.168.20.1
BC24-11-F1-22-16
192.168.20.254
(none)

192.168.9.3

% Options

B Task History
@ Monitor
Backup

3 Replication
D Snapshots
U Firewall

o Permissions

User name Description

192168201

Gestionnaire de serveur * Tableau de bord

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

1 Ajout de rbles et de fo

Réles

Dual 810.MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)

4096 MB
29/08/2026 22:26

Intel(R) PRO/M000 MT Network Connection

Etherniet

Q. Rechercher

PROJET PERSONNEL - Théo BRETON
PROJET N°14 : MISE EN PLACE D'UNE INFRASTRUCTURE HYBRIDE ENTRE UN
HOMELAB MON MICROSOFT AZURE

03:12

samedi 29 aolt

Outils  Afficher
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Licence Windows valik
Build 26100.ge._r
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ee
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Corbeille

@V e ows amene s

T Tobleau de bord
i Serveurlocal

@ Tous les serveurs

WR Services de fichiers et d.., P

ez pas installer Sen

Masquer

: Ajouter des forctionnaités.| | Annuler
Host Nam SRV-AD-THEOLABS ~
User Name: Administrateur
SRV-AD-THEOLABS. _ i
Windows Server 2025 Annuier
192.168.20.1
MAC Address: BC:24-11-F1-22-16
" Default Gateway: 192.168.20.254
DHCP Server: (none)
DNS Server: 192.168.9.3

CPU: Dual 810 MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)
Memory: 4096 M

Boot Time: 29/08/2026 22:26

Network Card: Intel(R) PRO/1000 MT Network Connection

Network Type: Ethernet

Q Rechercher = f 3 9

Corbeille

Gestionnaire de serveur * Tableau de bord Géer  Outls  Aficher  Aide

% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

§ Serveurlocal — [ Assistant Ajout de roles et de fonctionnalités

i Tousles serveurs

= Al ner des fonctionnal SERVEUR DE DESTINATION
R Services de fichiers etd... er des fonctionnali bl bl

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.
Fonctionnalités Description

CIENET Framework 4.8 Features (2 sur 7 installé(s) NET Fiiesorcan pividesa

Antivirus Microsoft Defender (installé) CoMpNEeITE B Id consstEit

D Aisitance & qtanca ogramming model for quickly and
Fonctionnalités ] arc building and running

e Service (BITS) applications that are built for various
Base de données inteme Windows platforms including desktop PCs,

Servers, smart phones and the public Masquer
and private cloud.

NOUVE

i ~ ranchCache

Chiffrement de lecteur BitLocker

_] Client d'impression Internet

] Client pour NES

Réles et ] Clustering de basculement
e ] Collection des événements de configuration et de

Conteneurs
Data Center Bridging

_| Déverrouillage réseau BitLocker

harge réseau
e audio-vidéo haute qualité Windows
Extension ISS Management OData

Host Namé: SRV-AD-THEOLABS
User Name: Administrateur
Logon Serve! SRV-AD-THEOLABS. _
08 Versiol Windows Server 2025 < Précedent | | suivant > Annuler
IP Address: 192.168.20.1
MAC Address: BC-24-11-F1-22-16

" Default Gateway: 192.168.20.254
DHCP Server: )
DNS Server: 192.168.9.3

Dual 810 MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)
4096 MB

Boot Time: 29/08/2026 22:26

Network Car Intel(R) PRO/1000 MT Network Connection

Network Type: Ethernet

Q Rechercher
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08 Versio.
IP Address:
MAC Address:

" Default Gateway:
DHCP Server:
DNS Server:

Network Card:
Network Type:

Gestionnaire de serveur * Tableau de bord Outls Affcher

IH Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i serveur _ B Assistant Ajout de roles et de fonstionnalités

B Tous les se

B§ Services de fichiers et d... P

NOUVE A noter

* Pour veil

1 serveur DN
instalier le role

SRV-AD-THEOLABS ~

Administrateur

SRV-AD-THEOLABS. i

Windows Server 2025 < Précedent | | Suivant » 1 Annuler
192.168.20.1

BC24-11-F1-22-16

192.168.20.254

(none)

192.168.9.3

Dual 810 MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)
4096 MB

29/08/2026 22:26

Intel(R) PRO/1000 MT Network Connection

Etherniet

BEE  Q Rechercher

Aide
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Host Name:
User Name:

IP Address:
__MAC Address:
Default Gateway:

Memory:

Boot Time:
Network Card:
Network Type:

SRV-AD-THEOLABS ~
Administrateur
SRV-AD-THEOLABS.

Windows Server 2025

192.168.20.1
BC-24-11-F1-22-16
192.168.20.254
(none)
192.168.9.3

192168201

Gestionnaire de serveur * Tableau de bord

& Tableau de bord
i Senveurlocal &
Tous les serveurs

| ADDS

WR Services de fichiers et d... b

NOUVE!

EN SAVC

Réles et

Dual 810.MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)

4096'MB
29/08/2026 22:26

Intel(R) PRO/1000 MT Network Connection

Ethernet

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Assistant AJout de roles £t o fonctionnalites

Afficher Is progression de installation

@ instaltation de fonctionnalit

| Services de domaine Active Directory
Des étapes supplémentaires sont reau
domaine.

Fromauvair ce serve

| Gestion de stratégie de groupe

pour faire de cet ordinateur un contréleur de

Outls d administration de serveur distant

Outils d'administration de rdles
utils AD DS et AD LDS

Outils AD DS
Composants logiciels

Vous pouve;
gre:

enfichables et outils en ligne de commande AD DS

s interrampre les taches en cours d'execution. Praminez

liquant sur Notifications dans la barre de

s, puis sur Diéttails de la Liche:

femer |

les sel s

& de gestion

ments

mances

Outils  Afficher  Aide

Masquer

B Serveur local

& Tous les serveurs

i Services de fichiers etd... b

NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs

AD DS

Services de fichiers et

de stockage

Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion
Evénements

BB sevices
Performances

Résultats BPA

Q@ Rechercher

@® Facilité de gestion
Evénements

B services
Performances

Résultats BPA

by

§. Configuration post-déploiement

Outils  Afficher ~ Aide

ur de domaine

Ajouter des rol

Détails de Ia tache

fonctionnalités

Masquer

0333
G900
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192168201

Gestionnaire de serveur * Tableau de bord @1 [’A Gérer  Outils Afficher  Aide
i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local

i§ ADDS s Assistant Configuration des services de domaine Active Directory - o X
R Services de fichiers et d

. 2 SERVEUR CIBLE
Configuration de déploiement SRV-AD-THEOLABSPHERE

Configuration de déploie
Sélectionner I'opération de déploiement

Ajouter un controleur de domaine & un domaine existant
Ajouter un nouveau domaine & une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine theolabsphere.loca|

. Tous les serveus

@ Facilité de gestion

Evénements

Bl sevices

Performances

Résultats BPA

écedent | [ Suivant > Annuler | ...

savoir plus sur les cor ions de dépk

Masquer

192.168.20.1
Gestionnaire de serveur * Tableau de bord -@ 1 f'A Gerer  Outls Afficher  Ade
Tablaal a6 bard BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Serveur local
Tl e B -~ .0

il AD DS fe. Assistant Configuration des services de domaine Active Directory. - o X

Services de fichiers et d.

Obt d trl ded SERVEUR CIBLE
ptions du controleur de domaine SRVADEOLABEAIERE

Selectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de Ia forét : Windows Server 2025 =

Niveau fonctionnel du domaine Windows Server 2025 v

Spécifier les fonctionnalités de contréleur de domaine

] Serveur DNS (Domain Name System)

W Catalogue global (GC)

Controleur de domaine en lecture seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : . s les serveurs

Confirmer le mot de passe @ Facilité de gestion

Evénements

Services

Performances

Résultats BPA

En savoir plus sur les options pour le contréleur de

Q Rechercher

Masquer

(m300)
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Gestionnaire de serveur * Tableau de bord

192.168.20.1

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B . .

I Tableau de bord
i Serveur local

Tous les serveurs I —— —

Assistant Configuration des services de domaine Active Directory = o X

Services de fichiers et d.

SERVEUR CIBLE

Vérification de la configuration requise SRV-AD-THEOLABSPHERE

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

cuter la vérific;

ion de la configura

requise

(@) Voir les résuitats

#. Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez &
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « theolabsphere.local ». Sinon, aucune action n'est requise.

@ \Verification de la configuration requise terminée

@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer linstallation.

5,
4. Sivous cliquez sur Installer, le serveur redémarre automatiquement  lissue de Idpération de
promotion.

£ Savoir pils sur e

nditions préaiabies

< Précédent jvan

Q_ Rechercher

v@| FA Gérer  Outils Afficher  Aide

Masquer

Tous les serveur:

@ Facilité de gestion
Evénements

BB sevices
Performances

Résultats BPA

N o 03:38
2 DO 0800

Etape 7 : Création de mes Unités d’Organisations :

Homelab - ThéoLabSphere|

1 Protéger le conteneur contre une suppression accidentelle

oK Annler Aide

Q Rechercher

~ Nouwel bt -nie dorganisaton x N —— 2
4

' ~7| Créerdans: theolabsphers jocal

£ - Description

| Nom

Aucun élément a afficher dans cet aperqu.
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Création d'un compte Administration dans le service Administrateur :

- 192.168.20.1 & X
Copier Fobjet - Utilisateur X
5 Créerdans : theolabsphere locallUsers
B Description
Compte d'utilisateur d'a..
¥ Prénom Théo Initiales. Les membres de ce grou..
Les membres de ce grou..
Nom Broton
Administrateurs désigné..
Nom complet Théo Breton Administrateurs désigné..
Administrateurs désigné..
Nom douverture de session de futiisateur Tous les comptes d'appr.
broton| @theolabsphers Jocal Tous les comptes d'appr..
Tous les contréleurs de d.
Nom douverture de session de futiisateur (antérieur & Windows 2000) T———
[lrzetas sz bretont Les membres de ce grou.
Les membres de ce grou..
Groupe des administrate.
s St Annuler _Les clients DNS qui sont ..
Les membres de ce grou...
2 Groupederé. Groupedeséc..  Les mots de passe des m..
2 Groupederé.. Groupedeséc.. Les mots de passe des m..
Roinvite Utilisateur Compte d'utilisateur invité
B invités du do.. Groupedeséc.  Tous les invités du doma.. 3
B Ordinateurs . Groupedeséc..  Toutes les stations de tra..
B propriétaires . Groupedeséc..  Les membres de ce grou..
B protected Us.. Groupedeséc.  Les membres de ce grou..
88 serveurs RAS. Groupedeséc..  Les serveurs de ce group.
£ utilisateurs d.. Groupedeséc..  Tous les utilisateurs du d..

~ o 1922
BB Q Rechercher St D 5000

3
- Copir fobjet - tiisateur X
= R e e tachate it
| Description
Compte dutilisateur d'a..
¥ Motde passe Les membres de ce grou..
Les membres de ce grou.
Confimerle mot de passe
désigné..
O sl eida pomssiii o Administrateurs désigné.
- Administrateurs désigné.
[T Liutisatour ne peut pas changer de mot de passe i s coptas d appe
Le mot de passe n'expie jamais Tous les comptes d'appr.
() L corrpe est déascné Tous les contréleurs de d.
Les membres de ce grou..
Les membres de ce grou. [N
Les membres de ce grou.
Groupe des administrate.
STy Annuler Les clients DNS qui sont ..
Les membres de ce grou.
B Groupederé.. Group Les mots de ps m
B Groupederé.. Groupedeséc.  Les mots de passe des m.
Rainvite Utilisateur Compte d'utilisateur invité
2 invités du do.. Groupedeséc.  Tous les invités du doma..
B Ordinateurs . Groupedeséc.  Toutes les stations de tra.
B propriétaires .. Groupedeséc.  Les membres de ce grou..
B protected Us..  Groupedeséc.  Les membres de ce grou..
B Serveurs RAS.. Groupedeséc.  Les serveurs de ce group...
B Utilisateurs d.. Groupedeséc.  Tous les utilisateurs du d...

: . 1922
7y
Q Rechercher St D 5000
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Création d'un compte Invité-Ext dans le service Administrateur :

Fichier Action Affichage ?
e 2@ 0 B6E Hre REvYaha
] Utilisateurs et ordinateurs Active Director|| Nom Type Description
Requétes enregistrées
v 4 theolabspherelocal Aucun élément a afficher dans cet apercu.
Builtin
3 Computers
21 Domain Controllers
ForeignSecurityPrincipals
v (3] Homelab - ThéolabSphere
31 Service Administrateurs
21 Service Invités
Managed Service Accounts
Users
Nouvel objet - Utilisateur X
R, crercans: scaephor ocabomets - ThéoLabSphers/Sanice s
Prénom Invite e
Nom
Nom complet Invite N
Nom douverture de session de [utisateur
Invie| @theolabsphere local
Nom douverture de session de [utisateur (antérieur & Windows 2000)
THEOLABSPHERE\ Invite
Suivant > Annuler

Q@ Rechercher - R Lo

=] e ol 92.16820.1
Fichier Action Affichage ?
% zFE O S S RETER
] Utilisateurs et ordinateurs Active Director!| Nom Type Description
Requétes enregistrées |
v 4 theolabspherelocal Aucun élément a afficher dans cet apercu.
Builtin
1 Computers
&1 Domain Controllers
ForeignSecurityPrindipals
v &1 Homelab - ThéoLabSphere
51 Service Administrateurs
Service Invités
| Managed Service Accounts
Users
Nouvel objet - Utilisateur X
?) Créer dans : solabsphere localHomelab - Théol abSphere/Service Invtés.
Prénom Invits-Ext (s
Nom
Nom complet Invié-Ext
Nom douverture de session de futiisateur
Invite}Ext @theolabsphere.local N
(antérieur 3 Windows 2000)
THEOLABSPHERE\ Invit-Ext
ent | Suivant> Annuler

H 923
Q@ Rechercher 10 n Qo 30/03,'12\1;5
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Hu . e Ea 192.168.20.1
Fichier Action Affichage 7
s 2@ 0 @G Hm T REvah
] Utilisateurs et ordinateurs Active Director| Nom Type Description
Requétes enregistrées
v 4 theolabspherelocal Aucun élément  afficher dans cet aperqu.
Builtin
Computers
&1 Domain Controllers
I ForeignSecurityPrincipals
v 2] Homelab - Théolabsphere
51 Service Administrateurs
21 Service Invités
| Managed Service Accounts
Users
Nouvel objet - Utilisateur X
R cuerdans Théol "
Mot de passe
Confimner e mot de passe
() Lutisateur doit changer le mot de passe & a prochaine ouverture de session
(7] Lutisateur ne peut pas changer de mot de passe
18 Le mot de passe n'expire jamais
Le compte est désactivé
<Préosdent | Suivant > Annuler

2 ’ 1924
2 D 508206

Q Rechercher

S il

Fichier Action Affichage 7
LR B= H

& DNs Nom
v ERESRVEAD-TEEOLARS Zones de recherche directes
~ [ Zones de recherche directes ;
Zones de recherche inversée

_msdestheolabspherelocal

v & theolabspherelocal Elpoints dspprobation

JRedirecteurs conditionnels

_msdes
| Tindications de racine
_sites &
[ElRedirecteurs
tp
3 _udp
DomainDnsZones Propriétés de : SRV-AD-THEOLABS ? X
ForestDnsZones
Zones de recherche inversée. Analyse  Sécurité
| Points d'approbation Interfaces Redirectours Avancs Indications de racine
Rediectedis conditiofindls Les redirecteurs sont des serveurs DNS qui permettent & ce serveur de
résoudre les requétes DNS iées aux enregistrements nayant pu étre
résolus.
Adresse IP Nom de domaine complet du ser.
192.168.9.3 <Résolution impossile>
o Utiser les indications de racine si aucun redirecteur i
= nest asponivle

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, is sont utiisés  la place des redirecteurs du serveur. Pour créer ou

conditionnels dans larborescence de fétendue.

oK Annuler e Ade

% 1932
@ Rechercher L | % > pm " A LD 30082026
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&=
& DNs

Fichier Action Affichage ?

= B=

v 3 SRV-AD-THEOLABS

Zones de recherche directes
msdcstheolabspherelo
theolabspherelocal
msdcs
_sites
tep
_udp
DomainDnsZones
ForestDnsZones

Nom

l7ones de recherche directes

cal

JRedirecteurs conditionnels
|£]indications de racine
[ElRedirecteurs

O B Administrateur : Windows Poy >

Zones de recherche inversée Enregistrement de débogage  Enregi

Points d'approbation
Redirecteurs conditionnels

Interfaces. St PS C:\Users\Administrateur> Test-NetConnection 192.168.9.3

Les redirecteurs sont des serveurs DNS
résoudr les requétes DNS ies aux en|

résolus. ComputerName : 192.168.9.3
RemoteAddress : 192.168.9.3

P RemotePort : 53

o InterfaceAlias : Ethernet

SourceAddress : 192.168.20.1
TcpTestSucceeded : True

PS C:\Users\Administrateur> Resolve-DnsName google.com 192.168.9.3

T

Utiiser les indications de racine si aul -
nlest disponible

google.com AAAA 162 2a00:1450:4007:811: :200e
A 172.217.16.238

Remarque : s des redirecteurs conditior
donng, s sont utkss &l piacs des eolicRl AR
afficher des redirecteurs conditionnes, |
condiionnels dans farborescence de ey

PS C:\Users\Administrateur> Resolve-DnsName google.com 192.168.20.1
ok
Section IPAddress

google.com Answer 2200:1450:4007:811:
google.com Answer 172.217.16.238

PS C:\Users\Administrateur> |

Q_ Rechercher

1936
2 0D y0ma0

Le serveur arrive a joindre le serveur DNS du Homelab et a résoudre le nom de google.com .
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Etape 8 : Ajout du serveur AD dans Wazuh

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.14.6-1.msi
-OutFile $env:TEMP\wazuh-agent.msi

msiexec.exe /i $env:TEMP\wazuh-agent.msi /g WAZUH_MANAGER="192.168.12.3'
WAZUH_AGENT_NAME='SRV-AD-THEOLABS'

NET START WazuhSvc

B Administrateur: Windows Pov X+

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindows

\Users\Administrateur>

Invoke-WebRequest

https://packages.wazuh.con/.

</windows/wazuh-agent-u.14.6-1.msi

:\User:

\Administrateur>

\Users\Administrateur>

msiexec.exe /i

\wazuh-agent.msi /q WAZUH_MANAGEI

192.

1

68.12.

WAZUH_AGENT_NAMI

\wazuh-agent .msi

SRV-AD-THEOLABS '

\Users\Administrateur>
:\Users\Administrateur> NET START WazuhSvc
service Wazuh démarre.
service Wazuh a démarré.

PS C:\Users\Administrateur> Get-Service WazuhSvc

Status

Name DisplayName

Running WazuhSve Waz

PS C:\Users\Administrateur> Get-Content '( Fil s gen 20
2026/08/30 22:57:09 wazuh-agent: INFO: (1951): Analyzing event log: 'System'
2026/08/30 22:57:09 wazuh-agent: INFO: (1950): Analyzing file: 'active-response\active-responses.log'.
2026/08/30 22 09 sca: INFO: Module started.
2026/08/30 22:57:09 wazuh-modulesd:agent-upgrade: INFO: (8153): Module Agent Upgrade started.
2026/08/30 22 wazuh-modulesd:ciscat: INFO: Module disabled. Exiting.
2026/08/30 22:57:09 Loaded policy 'C:\Program Files (x86)\ossec-agent\ruleset\sca\cis_win2025.yml'
2026/08/30 22: INFO: Starting Security Configuration Assessment scan.
2026/08/30 22 wazuh-agent: INFO: (6000): Starting daemon...
2026/08/30 22 wazuh-agent: INFO: (6010): File integrity monitoring scan frequency: 43200 seconds
2026/08/30 22: wazuh-agent: INFO: (6008): File integrity monitoring scan started.
2026/08/30 22 wazuh-modulesd: syscollector: INFO: Module started.
2026/08/30 22 wazuh-modulesd: syscollector: INFO: Starting evaluation.
2026/08/30 22 wazuh-agent: INFO: No authentication password provided
22 wazuh-agent: INFO: Using agent name as: SRV-AD-THEOLABS
22 wazuh-agent: INFO: Waiting for server reply
22:57:10 wazuh-agent: INFO: Valid key received
2026/08/30 22 wazuh-agent: INFO: Waiting 20 seconds before server connection
2026/08/30 22 wazuh-modulesd:osquery: INFO: Module disabled. Exiting
2026/08/30 22 sca: INFO: Starting evaluation of policy: 'C:\Program Files (x86)\ossec-agent\ruleset\sca\cis_win2025.yml
2026/08/30 22:57:10 wazuh-agent: INFO: Started (pid: 8088).
PS C:\Users\Administrateur> |

sca
sca:

BB Q Rechercher

= w. Endpoints SRV-AD-THEOLABS AP default v o a @
tHunting  File Integrity Monitoring ~ Configuration MITRE ATTECK  Vuinerability Detection  More... () SRV-AD-THEOLABS (010) & ] Stats 13 Configuration
D Status IP address Version Group Operating system Cluster node Registration date Last keep aiive
010 ®active @ 192168201 Wazuhval48  default node0t Aug 30, 2026 @ 2257:11.000 Aug 30,2026 @ 22:59:14.000
© Not enough hardware or operating system information
Last 24 hours
Events count evolution MITRE ATT&CK @z Compliance PCIDSS v
Top Tactics \|l 2.2 (400)
Defense Evasion s ® 10.2:5(6)
Initial Access 4 @ 1hE )
® 1026(2)
Persistence 4
o Privilege Escalation 4
timestamp per 30 minutes
Vulnerability Detection a Security Configuration Assessment 2
Top 5 Packages
0 Critical 2 h Policy End scan Passed Falled Not applicable Score
Package Count &
CIS Microsoft Windows Server 2025 Benchmark Aug 30, 2026 @ 22/57:45.000 97 301 0 24%
No recent events
< 1>
0 Low
FIM: Recent events
Time & Path Action Rule description RuleLev.. Ruleld
No recent events

New release s available! @ Disable updates notifications X Dismiss.

Go to the API configuration page for details
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Etape 9 : Ajout du serveur AD su ZABBIX

ZABBIX

Hote
3
= Hote
Tableaux de bord
Nom de fhote | SRVAAD
Surveillance
Nom visible

Modeles

Sélectionner

Groupes d'hotes ~ SERV-THEO X Sélectionner

Interfaces
Agent 192.168.20.1 IP DNS 10050

nventaire

Rapports
Description

Utilis:
Surveills par ~ Serveur  Proxy  Groupe de proxy

Administration
Activé

Actualiser

ZABBIX

Current problems

[U/YTITS Linux: FS [/]: Space is low (used > 80%, total 53.8GB) 7h 47m 16s
Docker
;j Tableaux de bord

.9 surveillance

22h 7m 46s
- Services Aujourd'hui

: 23h 41m 41s
Inventaire

Rapports I : I .0.7933. i ise 4 j 23h 41m 42s
Collecte de données

Alertes

Utilisateurs

o7 Administration

Support
Intégrations

Aide

Paramétres utilisateur

Déconnexion

PROJET PERSONNEL - Théo BRETON

Créer un hote

Leatlet | © Upenstreetivap contributors

class: 0s component: storage filesystem: /

class: network component: health component: network

class: os component: storage filesystem: C:

class: os component: system

SRVPROXMOXN'Z
@ 1e2issa iz
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PARTIE 2 : OPERATIONS SUR MICROSOFT AZURE

Etape 11: Création du groupe de ressources

Création d'un groupe de ressources gr-homelab-hybrid qui regroupera I'ensemble
des éléments du projet.

Groupe de ressources (gr-homelab-hybrid) : C'est un conteneur logique qui regroupe
toutes le ressources Azure du projet — facilite la gestion, la facturation et la
suppression en bloc.

Q Rechercher dans les ressources, services et documents (G+/)

Accueil » Gestionnaire des ressources | Groupes de ressources

Créer un groupe de ressources

Abonnement it ® Azure for Students <

Nom du groupe de ressources * @ [gr-homelab-hybrid e

Région " @ (Europe) France Central <
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Microsoft Azure Q Rechercher dans s ressources services et documents (G+/) gl are g
Accueil » Gestionnaire des ressources | Groupes de ressources.

Créer un groupe de ressources X
Informations de base  Balises  Verifier + créer [

@Lien Automation

Informations de base

Abonnement Aaure for Students
Nom du groupe de ressources gr-homelab-hybrid
Région France Central
Balises

Précédent sivan Créer

Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/)
Accuell » Gestionnaire des ressources | Groupes de ressources
(%) Gestionnaire des ressources | Groupe,__ & o (%) gr—homelab»hybnd 2 % 0 Géina - pour dupliquer pe Exporter 4 'side de Bicep ou Dentforme | Mider  générer Laforme pour cette configuration de groupe de ressources. X
GEC du pays de Vemor Groupe de ressources
Recherche N Rechercher ~+ Créer {5 Gérerlaffichage ~ [l Supprimer le groupe de ressources () Actualiser L Exporter auformat CSV  §° Ouvrez une requéte [= Aucun regroupement
[DRechercrer | + Créer € Gérerlaffichage v - (2 Rechecher | @ Y B s Iroun o < B & i oL
b Gestionnaire des ressources | () Vue diensemble B Giicai
Toutes les ressources [ Nomt B Joumal dactivité ‘Abonnement (déplacen) Azure for Students Déploiements  Aucun déplojement
% Ressources favorites A Contrdle d'accés (AM) o Emplacement FancecEri
[ © grhomelab-hybrid
D) Ressources récentes @ Etiquettes i i .
Etiquettes (modifien ‘Ajouter des étiquettes
Groupes de ressources Visualiseur de ressources
Ressources  Recommandations
@ salises Evénements ——
> Organisation v Paramétres ¥ Filtrer un champ. | Typeestégalatout X Emplacement estégal tout X
> outils 5 Déploiements + Ajouter un fitre
> Déploiements O sécurite
> Help @ piles de déplojement
© strategies
Propriétés
2 verrous
> Gestion des coits
> Supenision
> Automatisation
> Aide
Aucune ressource ne correspond a vos filtres
Essayez de modifier ou supprimer vos fites.
Effacer les filtres |
Décourir plus diinformations
<
Affichage de 1-1sur 1. auto v |
Affcher le nombre
P —— TR — Affichage de 1-0'sur 0. Aficher le nombre: | auto v/ AP Envoyer des commentaires
el corisneer
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Etape 12 : Création du réseau virtuel

Créer le VNet avec le plan d'adressage 10.100.0.0/24, distinct de celui de mon
Homelab.

VNet (vhet-homelab-hybrid, 10.100.0.0/24) : Mon réseau privé virtuel dans Azure —

I'équivalent de mon réseau physique au homelab mais c6té cloud. Les VMs et services
Azure communiquent a travers lui.

hercher dans les ressources, services et documents (G+/)
Accusil » Base du réseau | Réseaux virtuels

Créer un réseau virtuel

X
Informations debase  Sécurité  Espace dadressage  Balises  Verifier + créer

aux. VNet est similaire 3 un résea
tages de infrastru

es déployées et les codts. Utiisez des groupes de ressources comme des

‘Azure for Students

Groupe de ressources * gr-homelab-hybrid
Créer nouveau

Détails de I'instance

%)
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Accueil > Base du réseau | Réseaux virtuels

Dan
et documents (G+/) theo breton.azure@cam.

(GEC DU PAYS DE VERNON (GECV.

@ Copilot

Créer un réseau virtuel

Informations de base  Sécurité | Espace d'adressage | Balises  Vérifier + créer

Espace d'adressage du réseau virtuel N

Définissez lespace d‘adressage de votre réseau virtuel avec une ou plusieurs plages d'adresses IPv4 ou IPv6. Créez des
sous-réseaux pour segmenter lespace d' réseau virtuel en plages plus petit lications utilsent.
Quand vous déployez des ressources dans un sous-réseau, Azure assigne & Ia ressource une adresse IP 3 partir du sous-
réseau. £n savoir plus ¢

(] Allouer Faide de pools d'adresses IP. En savoir plus

+ Ajouter un sous-réseau

1010000724 \ Supprimer Fespace d'ac
Adresse de démarrage Taille -

10.100.00 124 ~
1010000 - 10.100.0255 256 adresses

Sous-réseaux Plage dadresses P Taille

default 10.100.00 - 10.100.02 /24 (256 adresses) - 7 B

Ajouter un espace d'adressage Pva |

Préfixes d'adresses annoncés

Les préfixes de passerelle annoncés vous permettent de contrdler les annonces de routage en spécifiant les plages
dadresses IP que les passerelles Azure annoncent aux réseaux locaux, au lieu d'annoncer tous les CIDR des réseaux
virtuels et des réseaux spoke.

=+ Ajouter un préfixe d'adresse IPv4 - Ajouter un préfixe d'adresse IPv6
Version P Adresse de début Taille

Aucun préfixe de passerelle annoncé

recadent | [ suvant

Woyer des commentaires

Suppression du sous réseau créer par défaut.

Accueil > Base du réseau | Réseaux virtuels

ercher dans les ressources,

jices et documents (G+/)

theobrets @cam
I

eton.azure®
(GECDU PAYS DEVERNON (GECV.. 89

()

Ajouter un sous-réseau
Créer un réseau virtuel

Sélectionnez un espace d'adressage et configurez votre sous-réseau. Vous pouvez personnaliser un sous-réseau par défaut ou effectuer une sélection 4 partir de modéles de sous-réseau

i vous prévoyez dajouter des services sélectionnés plus tard.En savoir plus <
Informations de base  Sécurité  Espace dadressage  Balises  Vrifier + créer
_— [N Objectif du sous-réseau @ Default ~
Espace dadressage du réseau virtuel Nom* ® defauit2
Définissez Fespace d'adressage de votre réseau virtuel avec une ou plusieurs plages 'adresses 1Pu4 ou PV Créez des g
sous-réseaux pour segmenter fespace d'adressage du réseau virtuelen plages plus petites que vos applications utisent,
Quand vous déployez des sous-réseat, 31a ressource une adresse P 3 partir du sous- Ajouter un espace dadressage v []
éseau. En savoir plus
1Pve
[J Allouer a aide de pools d'adresses IP. En savoir plus
Ajouter un espace d'adressage IPYG
- Ajouter un sous-réseau
Sous-réseau privé
Les sous-réseaux pivés permettent d'améliorer a sécurité en ne fournissant pas d'accés sortant par défaut. Pour aciver la connectité sortante pour Faccés des machines virtuelles &
~ 101000024 Supprimer lespace d'ac Internet i st nécessaire d'accorder explicitement 'accés sortant. Une passerelle NAT est e moyen recommandé de fournr une connectvité sortante pour les machines virtuelles du
sous-réseau. En savoir plus o
Adresse de démarrage Taile
[fosdass (7 > T —
sortant par deéfaut]
1010000~ 101000255 256 adresses
@ Apres e 31 mars 2025, prvé sera a sé défaut pour n savoir plus
Sous-réseaux Plage dadresses P Taille NAT Gatew.. Un sous:éseau doit avoir un préfixe 'adresse PV, Un préfxe d'acresse 1PYG ou es deux.
Arils Sécurité
defauit 1010000 10:10002 /24 (256 adresses i z s \ . - i
246 ) Simplifiez Faccés 4 Internet pour les machines virtuelles 3 Faide d'une passerelle de traduction d'adresses réseau. Filtrez le trafic de sous-réseau 3 laide d'un groupe de sécurité réseau.
n savoir plus ¢
NAT Gatewy Aucun v
Ajouter un espace d'adressage IPva | v O e

Préfixes d'adresses annoncés

@ Ure passerelle NAT et recommandiée pour Faccés ntemet sortant 3 parti d sous-réseau, Modifie e souséseau pour ajouter une passerelle NAT.En savoi plus
Les préfixes de passerelle controler e

de routage en spécifiant les plages
dadresses IP que les passerelles Azure annoncent aux réseaux locau, au lieu d'annoncer tous les CIDR des réseax
virtuels et des réseaux spoke.

o Lors deutilsation d'un sous-réseau privé, il est possible que certaines fonctionnalités telles que Iactivation de Windows et les mises 3 jour du systéme d'exploitation héte ne soient
pas disponibles sans accés sortant. Pour activer la connectivité sortante pour les machines virtuelles de ce sous-réseau, nous recommandons de sélectionner une passerelle NAT

Groupe de sécurité réseau © Aucun &
Creer
~+ Ajouter un préfixe d'adresse IPv4 - Ajouter un préfixe d'adresse IPv6. Table de routage ‘Aucun -
Versiond1P  Adresse de début Taille Points de terminaison de service
Créez des stratégies de point de terminaison de service pour autoriser le trafic vers des ressources Azure specifiques 3 partir de votre réseau virtuel sur des points de terminaison de
service. En savoir plus
Aucun préfise de passerelle annoncé

services Supprimer un point de terminaison...

Sélectionner un point de terminaison de service

Délégation de sous-réseau

— —— e Annuler

P Envoyer des commentaires
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Etape 13 : Création des sous-réseaux
Créer GatewaySubnet en 10.100.0.0/27 et Subnet-App en 10.100.0.32/27.

GatewaySubnet (10.100.0.0/27) : sous-réseau réservé exclusivement a la passerelle VPN
Azure. C'est obligatoire et le nom ne peut pas étre changé — Azure y déploie les
instances qui géerent le tunnel IPsec vers mon FortiGate.

Subnet-App (10.100.0.32/27) : sous-réseau pour tes machines virtuelles et ressources
applicatives (ma future VM Windows Server qui rejoindra le domaine AD). C'est
I'équivalent de mes VLANSs c6té homelab.

Sl i ol )

Accueil

theo.breton.azure@can...
GECDU paYs DEVERNON (e, &9

Base du réseau | Réseaux virtuels Ajouter un sous-réseau
Créer un réseau virtuel

électionnez un espace d'adressage et configurez votre sous-réseau. Vous pouvez personnaliser un sous-réseau par défaut ou effectuer une sélection 3 partir de modéles de sous-réseau
sivous prévoyez d'zjouter des services sélectionnés plus tard. En savoir plus

Informations de base  Sécurité  Espace d'adressage  Balises  Vérifier + créer

Objectif du sous-réseau @ | virtual Network Gateway

Espace d'adressage du réseau virtuel Nom * © Gatewaysubnet ~E
Définissez l'espace d'adressage de votre réseau vituel avec une ou plusieurs plages d'adresses IPv4 ou IPY6, Créez des i
sous-réseaux pour segmenter Fespace d'adressage du réseau virtuel en plages plus petites que vos applications utiisent
Quand vous déployez des ressources dans un sous-réseau, Azure assigne 4 1a fessource une adresse IP 4 partir du sous- Ajouter un espace racessage 1P
réseau. En savoir plus o7
Plage d'adresses IPv4 O 10.100.0.0/24 > "
[ Ao  aide de pocls dadreses . £ <ol & 1010000~ 101000255 2,
i gt ey S Adresse de début* © 1010000
Taile © 127 (32 adresses)
J Supprimer lespace d'ac §
1010000724 PP P Plage dadresses de sous-réseau © 1010000 - 10100031
Adresse de démarrage Taille
1Pv6
[ 1010000 24 -
10.10000 - 101000255 256 adresses Ajouter un espace d'adressage IPY6 au virtuel
Sous-réseau privé
Sous-réseaux Plage dadresses P Taille NAT Gatew. Les sous-réseaux privés permettent d‘améliorer la sécurité en ne fournissant pas d'accés sortant par défaut. Pour activer la connectivité sortante pour Faccés des machines virtuelles &
Intemet, il est nécessaire d'accorder explicitement Faccés sortant. Une passerelle NAT est le moyen recommandé de fournir une connectivité sortante pour les machines virtuelles du
sous-réseau. En savoir plus ¢
= , i Activer un sous-réseau privé (aucun accés
Ajouter un espace d'adressage IPva |
¥ i 9 Sortant par défaut) =
Préfixes d'adresses annoncés @ Aprés le 31 mars 2026, le sous-réseau privé sera la sélection par défaut pour les nouveaux réseaux virtuels. En savoir plus
Les préfixes de passerelle annoncés ettent de contrdler | d pecifiant les plages
dadresses IP que les passerelles aulieu les CIDR des réseaux Sécurité
Virtuels et des réseau spoke. implifiez faccé: et pour & s1aide traduction d'adresses réseau. Fiftrez le trafic ataide d d
n savoir plus
~+ Ajouter un préfixe d'adresse IPv4 - Ajouter un préfixe dadresse IPV6 NAT Gateway © Aucun ~
Créer
5 ~ @ Une passerelle NAT est recommandée pour I'accés Internet sortant 3 partir de sous-réseaux. Modifiez le sous-réseau pour ajouter une passerelle NAT. En savoir plus.
VersiondP Adresse de début Taille

o Lors deutiisation d'un sous-réseau privé, il est possible que certaines fonctionnalités telles que Factivation de Windows et les mises 3 jour du systéme d'explotation héte ne sojent

pas disponibles sans accés sortant, Pour activer la connectivité sortante pour les machines virtuelles de ce sous-réseau, nous recommandons de sélectionner une passerelle NAT
Aucun préfixe de passerelle annoncé

Groupe de sécurité réseau © [(Aucun =
Créer
Table de routage [ Aucun [

Points de terminaison de service

Créez des stratégies de point de terminaison de service pour autoriser le trafic vers des ressources Azure spécifiques & partir de votre réseau virtuel sur des points de terminaison de
service. En savoir plus 7

(3

S S  over TS P
[ rrecedent Savant
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5 ‘Theo breton.azure@cam
ssources, services et documents (G+/)
ot orE dochment (GEC DU PAYS DE VERNON (Gicv.. W

Ajouter un sous-réseau X

Accueil > Base du réseau | Réseaux virtuels

Créer un réseau virtuel

Sélectionnez un espace d'adressage et configurez votre sous-réseau. Vous pouvez personnaliser un sous-réseau par défaut ou effectuer une sélection 3 partir de modéles de sous-réseau
i vous prévoyez d'ajouter des services sélectionnés plus tard. En savoir plus ¢

Informations de base  Sécurité  Espace d Balises  Verifier + créer 1 —
Objectif du sous-réseau /== | Default
Espace d'adressage du réseau virtuel Nom* @ Subnet-App
Définissez Fespace dadressage éseau virtuel lages d'adresses IPva ou IPv6. Créez des s
sous-réseaux pour segmenter Fespace d'adressage du réseau virtuel en plages plus petites que vos applications utiisent.
Quand des dans un sous-réseay, 12 ressource une adresse P  partir du sous-

‘Ajouter un espace dadressage IPv4.
réseau. £n savoir plus

Plage d'adresses IPva @ 1010000724 ) £~
10.100.00 - 101000255

[ Altouer a raide de pools dadresses IP. En savoir plus 7

EE——— Adresse de début * © [ 10100032 A —
_ Taille ® [ /27 G2 adresses) <
A i Supprimer Fespace d
10.1000.0/24 e Plage d'adresses de sous 10.100.0.32 - 10.100.063
Adresse de démarrage Taille
1010000 24 - 1Pv6
10.10000-10.1000255 256 adresses Ajouter un espace 'adressage IPV6 plage dac
Sous-réseau privé
Sous-réseaux Plage dadresses 1P Taille NAT Gatew... Les sous-ré 2 t daméliorer la sécurité 2 par défaut. Pour activer la 3 a

u pour faccés irtuell
Internet, il st nécessaire d'accorder explicitement I'accés sortant. Une passerelle NAT est le moyen recommandé de fournir une connectivité sortante pour les machines virtuelles du

" Sous-réseau. En savoir plus
iaySubnet 1010000 - 10.100.03 /27 (32 adresses) - 7 B

Activer un sous-réseau privé (aucun acces
sortant par défaut)

Ajouter un espace d'adressage IPv4 | 3 5 ” i
| Alouterun espace acressagelivs 1 ¥ 1 @ Aprés le 31 mars 2026, le sous-réseau privé sera la sélection par défaut pour les nouveaux réseaux virtuels. En savoir plus &
Préfixes d'adresses annoncés

Sécurité
Les préfixes de passerelle annoncés ettent de contrdler d &cifiant les plages

dadresses IP que les passerelles Azure annoncent aux réseaux locau, au lieu d'annoncer tous les CIDR des réseaux
virtuels et des réseaux spoke.

simplifiez Faccés 4 Intemet pour les machines vituelles 3 Vaide dune passerelle de traduction d'adresses réseau. Fltrez le trafic de sous-réseau 3 'aide d'un groupe de sécurité réseau.
En savoir plus o

NAT Gateway © Aucun v
Créer
+ Ajouter un préfive d 1Pva =+ Ajouter un p 6
© Une passerelle NAT est recommandée pour Faccés Intemet sortant & partr de sous-réseaus. Modifiez le sous-réseau pour ajouter une passerelle NAT. En savoir plus 7
o Lors de utiisation d'un sous-réseau privé, il est possible que certaines fonctionnalités teles que Vactivation de Windows et les mises 3 jour du systéme d'exploitation hote ne soient
Versiond'P  Adresse de début Taille S . Pour activer I ¢ de s sélectionner une passerelle NAT
Groupe de sécurité réseau © [ Aucun V]
Aucun préfice de passerelle annoncé Créer
Table de routage | Aucun v

nts de terminaison de service

t de termingian pour autoriser le trafic vers d pécifiques & partir de votre réseau virtuel sur des points de teminaison de
service.En savoir plus ¢

oo T —

k| [

e L e
(GEC DU PAYS DE VERNON (GECV.

Accueil » Base du réseau | Réseaux virtuels

Créer un réseau virtuel %

) Validation réussie

Informations de base  Sécurité  Espace dadressage  Balises  Vérifier + créer

Voir le modéle d'automatisation

Informations de base

Abonnement Azure for Students
Groupe de ressources gr-homelab-hybrid
Nom vnet-homelab-hybrid
Région France Central
Sécurité

Aaure Bastion Désactivé

Pare-feu Azure Désactivé

Protection réseau Azure DDOS Désactivé

Espace d'adressage

Espace dadressage 10.100.0.0/24 (256 adresses)
Sous-réseau Gatewaysubnet (10.1000.0/27) (32 adresses)
- Sous-réseau privé Activé

Sous-réseau Subnet-App (10.100.0.32/27) (32 adresses)

- Sous-réseau privé Activé

Balises

Précédent u [l Téiécharger un modéle pour automation A Envoyer des commentaires]
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Rechercher dans fes ressources, services et documents (G+/)

Accueil
CX vnet-homelab-hybrid-1788557148651 | Vue d'ensemble  »

Déploiement
P Rechercher x il supprimer " Redéployer L Télécharger (D Actualiser

% Vue densemble

@ Votre déploiement a été effectué

3 Entrées
Nom du déploiement : vnet-homelab-hybrid-1788557148651 P ———
Sortes Abonnement + Azure for Students 1D de comélation : c33d711a-d621-dedd-b6e0-4212d997517
3 Modéle Groupe de ressources : gr-homelab-hybrid

> Détails du déploiement

\/ Etapes suivantes

Accéder 3 a ressource

oute o supprimer s fovors en appuyont s

Gestion des coilts
Recevez des notifications pour vous aider &
respecter votre budget et 3 éviter des frais
imprévus sur votre facture.

Configurer les alertes de cofit >

o

Microsoft Defender pour le cloud
Sécuriser vos applications et votre
infrastructure

Accédez  Microsoft Defender pour le

cloud >

Tutoriels Microsoft gratuits

Commencer |apprentissage ajourdhui >

Travailler avec un expert
Les experts Azure sont des partenaires
fournisseurs de services qui peuvent vous
aider a gérer vos ressources sur Azure et
constituer votre premire ligne de support.

Trouver un expert Azure >

Etape 14 : Création de I'adresse IP publique
Création d'une adresse IP publique statique, SKU Standard, destinée a la passerelle
VPN.

Microsoft Azure Q Rechercher dans les ressources, services et documents (G

Accueil » Base du réseau | Adresses IP publiques

Créer une adresse IP publique

Informations de base Protection DDoS  Balises Vérifiez + créez

Créez une adresse IP publique. Associez-la & une machine virtuelle ou & d'autres ressources Azure, Les ressources Intemet
communiquent avec les ressources Azure par le biais d'une adresse IP publique. Découvrez plus dinformations, o

Détails du projet

Selectionnez I'abonnement pour gérer les ressources déployées et les cots. Utilisez des groupes de ressources comme des N
dossiers pour organiser et gérer toutes vos ressources.

Abonnement * @ Azure for Students v

Groupe de ressources * © gr-homelab-hybrid T
Créer nouveau

Détails de I'instance

Région * (Europe) France Central M

Déployer sur une zone étendue Azure

Détails de la configuration

Nom * publique-ip-vpn-gw-homelab

Version d'P* © vt

O e

Référence SKU* @ O standard V2 : pour une utilisation avec NAT Gateway Standard V2

Standard

Zone de disponibilité * © Zone-redundant v

Niveau * ©

Regional

A7 Envoyer des commentaires

Cette IP sera I'adresse publique de ta passerelle VPN Azure — c'est elle que tu
configureras coté FortiGate comme "remote gateway".
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Microsoft Azure

rcher dans les ressources, services et documents (G+/)

Accueil  Base du réseau | Adresses IP publiques

Créer une adresse IP publique

© Vaidation réussie

Informations de base Protection DDoS  Balises Vérifiez + créez
Informations de base
Abonnement Azure for Students

Groupe de ressources gr-homelab-hybrid

Région francecentral
Nom publique-ip-vpn-gw-homelab
Version d'P 1Pv4

Référence SKU Standard

Niveau Regional

Zone de disponibilité Zone-redundant

Attribution d'adresse IP Static N
Préférence de routage MicrosoftNetwork
Délai d'inactivité (minutes) 4

Etiquette du nom DNS -

Etendue de I'étiquette du nom de domaine None
(préversion)

Protection DDoS

Réseau

Type de protection

Précédent iivar

theo.breton.azure@cam.
(GEC DU PAYS DE VERNON (GECY.

A7 Envoyer des commentaires

Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/)

Accueil

2, PubliclPAddress-ARM | Vue d’ensemble

Déploiement

£ Rechercher | x [ Supprimer "7 Redéployer | Telécharger () Actualiser

/% Vue densemble

@ Votre déploiement a été effectué

¥ Entrées
Nom du déploiement : PubliclPAddress-ARM Heure de début : 04/09/2026 23:36:43
i= Sotties Abonnement + Azure for Students D élation : 48-90b2-4
Y i Groupe de ressources : dmhomelab-hybrid
/' Détails du déploiement
Ressource Type Statut Détails de I'opération
o publique-ip-vpn-gw-homelab 5 Adresse IP publique oK Détails de I'opération

“/ Etapes suivantes

Accéder a la ressource

Ajouter ou supprimer des favors en appuyant sur
CtrisshiftE

‘theo.breton.azure@cam.
'GEC DU PAYS DE VERNON (GECV.

Gestion des cotts
Recevez des notifications pour vous aider &
respecter votre budget et 4 éviter des frais
imprévus sur votre facture.

Configurer les alertes de codt >

3/

Microsoft Defender pour le cloud
Sécuriser vos applications et votre
infrastructure

Accédez & Microsoft Defender pour le
cloud >

Tutoriels Microsoft gratuits

Commencer I'apprentissage aujourd'hui >

Travailler avec un expert
Les experts Azure sont des partenaires
foumisseurs de services qui peuvent vous
aider a gérer vos ressources sur Azure et
constituer votre premiére ligne de support.

Trouver un expert Azure >
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theo breton.azure@cam

2 Recherch les res: s, s et docun 5+,
Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/) GEC DU PAYS DE VERNON (GEC

Accueil > PubliclPAddress-ARM | Vue d'ensemble

= publique—ip—vpn—gw—homelab 2 ¥ - M Pouvez-vous case activée si mon adresse IP publique est hautement disponible | | Comment garantir a tolérance de panne d'adresse IP publique X
=
Adresse P publique
[ £ Rechercher | « @ Associer Tl supprimer ~ —> Déplacer v () Actualiser ¥/ Ouvrir sur un appareil mobile 2 Envoyer des commentaires
E Vue densemble
v Essentials Vue JSON
& Joumal d'activité
B Contrble daccés (AM) Groupe de ressources (déplacer) : gr-homelab-hybrid Reférence SKU P
- Emplacement (dépl: : France Central Nivear : Regional
Py T— mpl (déplacen) 1 liveau gi
a Abonnement (déplacer) + Azure for Students Adresse IP :51.11.238.14
2. Visualiseur de ressources
D d'abonnement : 16511142-0219-4454-9673-0522a2a15dfe Nom DNS =
> Paramétres
Associé 3 .
> Supenision
Machine virtuelle =
> Automatisation ; .
Balises (modifier) N : Ajouter des balises
> Aide
Afficher plus

Démarrer  Propriétés  Didacticiels

Utiliser des adresses IP publiques pour les connexions publiques a des ressources Azure

Associer et configurer des adresses IP publiques a différentes ressources Azure Découvrez plus d'informations. ©

o

Associer a une ressource Configurer une adresse IP publique Protéger une adresse IP

Associez votre adresse IP publique & une ressource Azure Configurez une durée d'inactivité DNS, un nom et un Ie .

telle qu'un Azure Load Balancer ou une interface réseau. enregistrement d'alias pour votre adresse IP publique. Votie adresse P,
Associer des IP Configurer Protéger

Hjouter ou supprimer des favoris en oppuyant sur
7

Etape 15 : Déploiement de la passerelle VPN
Déployer la Virtual Network Gateway : type VPN, SKU VpnGwl, mode route-based.
Compter 30 a 45 minutes de déploiement.

Se rendre dans : portal.azure.com/#create/Microsoft.VirtualNetworkGateway

ech ! . nts ( & theobreton.azure@ca
Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/) @ & Sl ]
Accueil
Créer une passerelle de réseau virtuel X
Al

Debase  ftiquettes  Vérifier + créer
Azure a fourni un guide de planification et de conception pour vous aider & configurer les différentes options de passerelle
VPN. En savoir plus
Détails du projet
Sélectionnez 'abonnement pour gérer les codts et les ressources déployées. Utilisez les groupes de ressources comme les
dossiers pour organiser et gérer toutes vos ressources. '
Abonnement * Azure for Students v =
Groupe de ressources @ gr-homelab-hybrid (dérivé du groupe de ressources du réseau virtuel)
Détails de l'instance
Nom * vpn-gw-homelab v]“*
Région * France Central ~

Déployer sur une zone étendue Azure 5
Configuration de la passerelle
Type de passerelle * @ veN| O Expressoute
REFERENCE (SKU) * (O VpnGw1AZ ~
Activation la connectivité avancée (O A O
Réseau virtuel * O vnet-homelab-hybrid v -

Créer un réseau virtuel
Sous-réseau Satew bnet

@ Seuls les réseaux virtuels dans I'abonnement et la région sélectionnés sont listés.
Adresse IP publique

ol
Adresse P publique * © (5] O créer| @ utiliser lexistante | 4
7 : i
Pré Télécharger un modéle pour automation
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Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/)

theo breton.azure@cam.

‘GEC DU PAYS DE VERNON (GECY.

Accueil

Créer une passerelle de réseau virtuel

Détails de I'instance

Nom * | vpn-gu-homelab 7]

Région * [ France central v

Déployer sur une zone étendue Azure of

Configuration de la passerelle

o
Type de passerelle * © @® ven O ExpressRoute

REFERENCE (SKU) * ‘ VpnGw1AZ v ‘
Activation la connectivité avancée © e
Réseau virtuel * © [ vnet-homelab-hybrid M

Créer un réseau virtuel

Sous-réseau © [ Gatewaysubnet (10.100.0.0, |
@ seuls les réseaux virtuels dans I'abonnement et la région sélectionnés sont listés.

Adresse IP publique

Adresse IP publique * ©

Choisir une adresse IP publique *

Activer le mode actif/passif *

Configurer BGP * ©

Informations d'authentification

Autoriser I'accés Key Vault © O Active

Azure recommande d'utiliser un appareil VPN validé avec votre passerelle de réseau virtuel. Pour voir la liste des appareils
validés et les i ions de ion, consultez I'article d ion d'Azure concernant les appareils VPN validés.

Vérifier + créer dent || Suivant : Etiquettes > | Télécharger un modéle pour automation

Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/)

theo.breton.azure@can
‘GEC DU PAYS DE VERNON (GE(

Accueil

Créer une passerelle de réseau virtuel
@ Validation réussie

Debase  ftiquettes  Vérifier + créer

De base

Abonnement Azure for Students
Groupe de ressources gr-homelab-hybrid
Nom vpn-gw-homelab
Région France Central
REFERENCE (SKU) VpnGw1AZ

Réseau virtuel vnet-homelab-hybrid
Sous-réseau GatewaySubnet (10.100.0.0/27)
Type de passerelle Vpn

Type de VPN RouteBased

Activer le mode actif/passif Désactivé

Activation la connectivité avancée Désactivé

Configurer BGP Désactivé

Adresse IP publique publique-ip-vpn-gw-homelab

Etiquettes

Aucun

Télécharger un modéle pour automation
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Microsoft Azure

Q Rechercher dans les ressources, services et documents (G+/)

Accueil

@ Microsoft.VirtualNetworkGateway-20260904235626 | Vue d'ensemble

o

Déploiement

X« Til supprimer (O Annuler " Redéployer L Télécharger () Actualiser

% Vue d'ensemble

Le déploiement est en cours

[E Entrées
| Nom du déploi : MicrosoftVi 260904235626
Satiea Abonnement : Azure for Students
B Modele *dy Groupe de ressources : gr-homelab-hybrid

' Détails du déploiement

Ressource

Envoyer des commentaires

&’ Partagez votre expérience avec le déploiement

Heure de début : 04/09/2026 23:59:31
1D de corrélation : af25244c-8b1f-41df-b493-d1db8c062907

Type Statut

I n'y a aucune source  afficher.

Microsoft Azure

Q Rechercher dans les ressources, services et documents (G+/)

Accueil

& Microsoft.VirtualNetworkGateway-20260904235626 | Vue d'ensemble

Déploiement

0 Rechercher X« T supprimer " Redéployer L Télécharger () Actualiser

2% Vue d'ensemble

@ Votre déploiement a été effectué

Nom du déploi : Mi ft.

Sorties Abonnement

5] Entrées

: Azure for Students

2 Modsle Groupe de ressources : gr-homelab-hybrid

> Détails du déploiement

\/ Etapes suivantes

Accéder a la ressource

Envoyer des commentaires

A7 Partagez votre expérience avec le déploiement

Ajouter ou supprimer des favoris en appuyant sur
Jichifese

Heure de début : 04/09/2026 23:59:32
ID de corrélation : af25244c-8b1f-41df-b493-d1db8c062907

Détails de I'opération

& theobretonazure@cam.

‘GEC DU PAYS DE VERNON (GE

0

Microsoft Defender pour le cloud
Sécuriser vos applications et votre
infrastructure

Accédez & Microsoft Defender pour le
cloud >

Tutoriels Microsoft gratuits
Commencer I'apprentissage aujourd'hui >

Travailler avec un expert
Les experts Azure sont des partenaires

fournisseurs de services qui peuvent vous
aider & gérer vos ressources sur Azure et

constituer votre premiére ligne de support.

Trouver un expert Azure >

Gestion des coilts

Recevez des notifications pour vous aider &
respecter votre budget et & éviter des frais
imprévus sur votre facture.

Configurer les alertes de colt >

0

Microsoft Defender pour le cloud
Sécuriser vos applications et votre
infrastructure

Accédez & Microsoft Defender pour le
dloud >

Tutoriels Microsoft gratuits
Commencer I'apprentissage aujourd'hui >

Travailler avec un expert
Les experts Azure sont des partenaires
fournisseurs de services qui peuvent vous
aider & gérer vos ressources sur Azure et

constituer votre premiére ligne de support.

Trouver un expert Azure >
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Microsoft Azure

Q Rechercher dans les ressources, services et documents (G+/)

O Copilot

Accueil

M Resoudre les problémes de connexion dans cette passerelle de réseau virtuel

0 vpn-gw-homelab » %
B2 Virtual network gateway
O Rechercher s« () Actualiser —> Déplacer il Supprimer

Overview / Bases

]

Groupe de res... (déplacen) : gr-homelab-hy

& Journal dactivité

R Contréle d'accés (IAM) Emplacement + France Central

Exécuter les case activée dintégrité pour cette passerelle de réseau virtuel

REFERENCE (SKU)

Type de passerelle

Suggérer un modéle de connectivité pour cette passerelle

VpnGw1AZ

VPN

® s 0

&

theo.breton azure@cam.

Vue JSON

(déplacer)  : Azure for Students Type de VPN + Basé sur itinéraires
@ CEtiquettes
ID d'abonnement : 1e51ff42-0219-4454-9673-0522a2a15dfe Réseau virtuel homelab-hybrid
Diagnostiquer et résoudre les

X eblasies Adresse IP publique : 51.11.238,14 (publique-ip-vpn-gw-homelab)

A\ Visualiseur de ressources Etiquettes (modifier) : Ajouter des étiquettes

> Paramétres

Vérification d'intégrité Suggestions Advisor Documentation
> Supervision Effectuer une vérification rapide dintégrité pour détecter les problémes Consulter les critiques, d'averti etdi Voir des conseils dans des rubriques utiles concernant la passerelle VPN
possibles de passerelle
4 AeuamiEion Accéder 3 Resource Health Accéder & Advisor Afficher la documentation
> Aide
Afficher les données du/de la dernier(ére) Gheures T2hewes  1jour  7jours 30jours
Total des entrées du tunnel P Total des sorties du tunnel P
1000 1000
%00 900
a0 800
70 70
6% 600
s00 500
a0 a0
30 300
20 20
100 100
% 0
Ajouter ou supprimer des favoris en appuyant sur 0030 o045 oh o115 uTC+0200 0030 0045 o1h o115 UTC+0200

Etape 16 : Création de la Local Network Gateway
Déclarer le FortiGate c6té Azure : IP publique de |la Freebox

et plage 192.168.20.0/24.

Microsoft Azure

Q Rechercher dans les ressources, services et documents (G+/)

@

Accueil > Hybrid connectivity | Local network gateways

Créer une passerelle de réseau local

Iy

Debase  Avancé  Vérifier + créer
Une passerelle de réseau local est un objet spécifique qui représente un emplacement local (le site) 4 des fins de routage. En
savoir plus &

Détails du projet

Abonnement * Azure for Students

Groupe de ressources * gr-homelab-hybrid

Créer nouveau

Détails de l'instance

Région * France Central

Nom * Igw-fortigate-homelab

Adresse 1P JEZeLINE)

Adresse IP* © 88 V] S~

Point de terminaison ©

Espaces d'adressage (D

[192:16820.0/24

[ Ajouter une autre plage d'adresses J

[ suivant : avance >

A

theo.breton.azure@cam.
EC DU PAYS DE VERNON (GECV.
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Accueil

Hybrid connectivity | Local network gateways

Créer une passerelle de réseau local
@ Vvalidation réussie

Debase  Avancé  Vérifier + créer

Récapitulatif

Nom

Abonnement

Groupe de ressources
Région

Point de terminaison

Adresse IP

Espaces d'adressage

[

Q Rechercher dans les ressources, services et documents (G+/)

Igw-fortigate-homelab
Azure for Students
gr-homelab-hybrid
France Central
Adresse IP

192.168.20.0/24

Microsoft Azure

Accueil

Local network gateway
£ Rechercher | o «
A Bases

Overview

Journal d'activité

Emplacement

(déplacer

& lgw-fortigate-homelab » o

Groupe de res... (déplacen) : g

Q Rechercher dans les ressources, services et documents (G+/)

theo.breton.azure@cam.

‘GEC DU PAYS DE VERNON (GE(

LocalNetworkGatewayCreate-20260905012454 | Vue d'ensemble

¥ a-t-il des pannes qui impactent cette ressource | | Diagnostiquer les problémes liés a cette ressource

—> Déplacer v [ii] Supprimer

b

Copier dans le Presse-papiers

: France Central

: Azure for Students

&
-1
8a Contréle daccés (IAM)
L4

Etiquettes
= ID d'abonnement
+ Visualiseur de ressources

Etiquettes (modifier)

v

Paramétres

v

Automatisation

> Aide

Ajouter ou supprimer des favoris en appuyant sur
Ctrisshifesr

: 1e51ff42-0219-4454-9673-0522a2a15dfe

: Ajouter des

Interroger les dépendances pour cette ressource X

Vue JSON
Adresse IP 88,

Espaces d'adressage : 192.168.20.0/24
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Etape 17 : Création de la connexion Site-to-Site
Créer la connexion en IKEV2 et définir |a clé pré-partagée (PSK), a réutiliser coté
FortiGate.

Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/) & e

theo.bretol
‘GEC DU PAYS DE VERNON (GECV.

Tous les services » vpn-gw-homelab

vpn-gw-homelab | Connexions » * X
Virtual network gateway
0 Rechercher | ¢ « + Ajouter () Actualiser
fa) i i
£l Overview [ ¥ Rechercher dans les connexions
& Joumal d'activité Nom 1y Etat Ty Type de connexion Ty  Homologue N
£ Contréle d'accés (IAM) i FESGIEAE
@ Etiquettes
Diagnostiquer et résoudre les
 Diagnostia

problémes

Visualiseur de ressources

' Paramétres
& Configuration Vv
() Connexions

.. Configuration de point
asite

48 Maintenance
1! propriétés

2 Verrous [N

<

Supervision
& Journaux
BN Alertes
il Métriques
Pairs BGP
& Suggestions Advisor
' Automatisation
= cLyps
2 Taches
(5 Exporter le modéle

> Aide v
Ajouter ou supprimer des favoris en appuyant sur
ifter

crosoft Azure Q Rechercher dans les ressources, services et documents (G+/)

‘GEC DU PAYS DE VERNON (GE

Tous les services * vpn-gw-homelab

® vpn-gw-homelab | Connexions = # - X

Virtual network gateway -

> Rechercher |+ « + Ajouter| (O Actualiser

[ =]

Overview Y Rechercher dans les connexions ‘
& Journal d'activité Nom Ty Etat Ty Type de connexion Ty  Homologue N

A Contréle d'accés (1AM) Aucun résultat

@ Etiquettes

Diagnostiquer et résoudre les
problémes

X

1. Visualiseur de ressources

<

Paramétres

Configuration ’

() Connexions

Configuration de point
asite

3 Maintenance

! Propriétés

£ Verrous N

<

Supervision
£ Journaux
El Alertes

Métriques

Pairs BGP

@ Suggestions Advisor

<

Automatisation

cL/ps

Taches

(3] Exporter le modéle

> Aide v

Aouter ou supprimer des favoris en appuyant sur
Cerisshiftsr

PROJET PERSONNEL - Théo BRETON
PROJET N°14 : MISE EN PLACE D'UNE INFRASTRUCTURE HYBRIDE ENTRE UN
HOMELAB MON MICROSOFT AZURE




Microsoft Azul

. 5 theo breton.azure@car
. ressources, services “ &

Q Rechercher dans les ressources, services et documents (G+/) @SN & b g

Tous les services > vpn-gw-homelab | Connexions

Créer une connexion

© De base [ t

Créez une connexion sécurisée  votre réseau virtuel en utilisant VPN Gateway ou ExpressRoute.
En savoir plus sur VPN Gateway o
En savoir plus sur ExpressRoute ('

Détails du projet
Abonnement * Azure for Students ~ &
Groupe de ressources * gr-homelab-hybrid ~
Créer nouveau
Détails de l'instance
Type de connexion * © Site a site (IPsec) v |
Nom * connexion-homelab-avec-azure v =
Région * France Central v] <

Précédent Suivant : Paramétres >

Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/)

theo breton.azure@can
(GECDU PAYS DE VERNON (GECY.. @89
Tous les services > vpn-gw-homelab | Connexions

Créer une connexion

v Dggsse © Paramétres [
Passerelle de réseau virtuel

Pour pouvoir utiliser un réseau virtuel avec une connexion, le réseau doit étre associé 4 une passerelle de réseau virtuel.

Passerelle de réseau virtuel * (O vpn-gw-homelab =
Passerelle de réseau local * Igw-fortigate-homelab <
Méthode dauthentification © Clé partagée Psk) () Certificat K

Clé partagée (PSK) * o)

Protocole IKE @ QO e | @ e
O
O

@ Lors de Tutiisation de stratégies IPSec/IKE personnalisées, veuilez vérifer que les

Utilser Fadresse IP privée Azure

Activer BGP ¢

Stratégie IPsec/IKE

Féta" = hent initial du tunnel et fa recréation de clé.

IKE Phase 1 Chiffremet=  Intégrité/PRF*  Groupe DH *

AES256 SHA2S6 DHGroup14 — <
IKE Phase 2 (IPSec) @ Chiffrement iPsec | =/ integrité IPsec * Groupe PFS * 10

AES256 N1 [shazss | [prsa0ss v

Durée de vie de l'association de sécurité | 28800
1Psec en kilo-octets *

Durée de vie de l'association de sécurité | 3600
IPsec en secondes * C

o = i

des problemes de performances.
Utilser le sélecteur de trafic basé sur une  (_ Activer
stratégie © B
Délai d'expiration de DPD en secondes * | 45 1
o 1
Mode de connexion © (® pefautt| O nitistoronly (O Responderonly

ring >
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Microsoft Azure

Tous les services

Créer une connexion

@ Vsidstion réusse

\/Debase \/ Paramétres

Informations de base
Abonnement

Groupe de ressources
Région

Type de connexion

Nom dea connexion

Paramétres
passerelle de réseau virtuel
passerelle de réseau local
Protocole IKE

Stratégie IPsec/IKE

IKE Phase 1

IKE Phase 2 (IPSec)

Utiliser le sélecteur de trafic basé sur une
stratégie

Délai dexpiration de DPD en secondes
Mode de connexion

Clé partagée (PSK)

Etiquettes

Aucun

Créer

+ Monitoring

Q Rechercher dans les ressources, services et documents (¢

vpn-gw-homelab | Connexions

 Etiquettes @ Verifier + créer

Aaure for Students
gr-homelab-hybrid

France Central

Site a site (Psec)
connexion-homelab-avec-azure

vpn-gw-homelab
Igw-fortigate-homelab

IKev2

personnalisé

Chiffrement: AES256, Intégité/PRF: SHA256, Groupe DH: DHGroup14
Chiffrement IPsec: AES256, Intégrité IPsec: SHA256, Groupe DH: PFS2048, Durée
de vie de I'association de scurité IPsec en kilo-octets: 28800, Durée de vie de
Fassociation de sécurité IPsec en secondes: 3600

Désactiver

45
Default
UtkLTSRmAhA37uQr2qey

Téliécharger un modéle pour automation

theo breton.azure@can

GEC DU PAYS DE VERNON (GECY.. &

Microsoft Azure

Tous les services

Q_ Rechercher dans les ress

ces, services et documents (G+/)

2 CreateConnection-20260905013202 | Vue d’ensemble

éploiement
Rechercher
Vue densemble

5 Entrées

i= Sorties

2 Modele

Aourer ou supprimer s fovois en appuyantsur

Tl supprimer  Annuler 7" Redéployer ¥ Télécharger (O Actualiser
=== Le déploiement est en cours

CreateConnection-20260905013202
‘Azure for Students [}

Py Nom du déploiement
Abonnement
Groupe de ressources

Heure de début : 05/09/2026 01:42:30

[

gr-homelab-hybrid

/' Détails du déploiement

Ressource Type statut Détails de Fopération

©  connedon-homelsb-avec-azure @ connection Created Détaisde Fopération

& theo.breton.azure@cam.

(GEC DU PAYS DE VERNON (GECV.

o

Microsoft Defender pour le cloud
Sécuriser vos applications et votre
infrastructure

Accédez 4 Microsoft Defender pour le
cloud >

Tutoriels Microsoft gratuits

Commencer Iapprentissage aujourdhui >

Travailler avec un expert
Les experts Azure sont des partenaires
fournisseurs de services qui peuvent vous
aider 3 gérer vos ressources sur Azure et
constituer votre premiére ligne de support,

Trouver un expert Azure >
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theo breton.azure@cam.
(GEC D PAYS DE VERNON (GECV.

her dans les ressources, services et documents (¢

Tous les services

32, CreateConnection-20260905013202 | Vue d'ensemble X

Déploiement

Supprimer © 4 T Redéployer & Télécharger () Actualiser

> Rechercher ] <

2 Vue densemble L. L ,
@ Votre déploiement a été effectué

2 Entrées
Nom du déploiement : CreateConnection-20260905013202 Heure de début : 05/09/2026 014235
Sorties for Students d 3
Abomve:vent Azure for St\memz D 162 Gosiion des colls
Modéle Gioipe de ressources < ar Homelatr hybik Recevez des notifications pour vous aider
respecter votre budget et & éviter des frais
> Détails du déploiement imprévus sur votre facture.

Configurer les alertes de colt >
 Etapes suivantes

0

Microsoft Defender pour le cloud
Sécuriser vos applications et votre
infrastructure

Accédez & Microsoft Defender pour le
dloud >

Tutoriels Microsoft gratuits

Commencer I'apprentissage aujourdhui >

Travailler avec un expert
Les experts Azure sont des partenaires
fournisseurs de sevices qui peuvent vous
aider 3 gérer vos ressources sur Azure et
constituer votre premicre ligne de support.

Trouver un expert Az

o>

Hjouter o supprimer de favors en appuyant sur

Rechercher dans les ressources, services et documents (G+, reton.aziire@cal
Microsoft Azure Q Rechercher dans s ressou s et documents (G+/) e
Tous les services > CreateConnection-20260905013202 | Vue d'ensemble
[-4) gr-homelab-hybrid = X
“ Groupe de ressources
[ Rechercher K + créer € Gererlaffichage [l Supprimer le groupe de ressources () Actualiser L Exporter au format CSV  § Ouvrez une requéte @ 12 Ouvrr sur un appareil mobile . Aucun regroupement
4 Vue densemble Bsses: Vue JSON
& Joumal dactivité Abonnement (déplacen Azure for Students Déploiements + 5 Réussite
A Contréle d'accés (AM) D c'abonnement 1651f142-0219-4454-9673-052282a15dffe Emplacement + France Central
@ riguettes ;
Etiquettes (mogifien) Ajouter des étiquettes
~ Visualiseur de ressources
Ressources Recommandations
Euénements )
> Paramétres ¥ _Filtrer un champ. | Typeestégalatout X Emplacement estégal a tout X
> Gestion des cots -+ Ajouter un filtre
> Supenvision
] Nomt e Emplacement
> Automatisation
D connexion-homelab-avec-azure Connection ntral
> Aide (] « b-avec France Central
0 @ igwforigate-homelab -+ Local network gatey France Central
[J & publique-ip-vpn-gw-homelab == Adresse IP publique France Central
] #* vnet-homelab-hybrid - Réseauvirtuel France Central
[0 & wpn-gw-homelab . Virtual network gateway France Central
Affchage de 1 -5 sur 5. Afficher e nombre : [ auto &P Envoyer des commentaires
D S —
corlconger
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PARTIE 3 : RETOUR SUR LE HOMELAB — LE TUNNEL

Etape 18 : Création du tunnel IPsec route-based

Phase 1: IKEv2, AES256, SHA256, DH Group 14, passerelle distante = IP publique de la
gateway Azure, PSK identique a I'étape 17. Phase 2 : mémes algorithmes, PFS activé,
sélecteurs 192.168.20.0/24 & 10.100.0.0/24. L'interface VTI est créée automatiquement
par le FortiGate.

&9 FortiGate-TheoLabSphere ~+ = Q A€~ O admin~
* Favoris Assistant de création VPN

() AR @ Installation VPN

Nom TUNNEL AZURE| 6@

B Politique & Objets

>
>
 Réseau >
>
>

Typede modéle | Siteasite Hub&spoke | Accésdistance | Personnalise
& Profils de sécurité

8 vPN L2

Orchestrateur de Suivant > Annuler
superposition de la Fabric

Tunnels IPsec
Assistant IPsec
Modéle de VPN IPsec
Portails VPN-SSL
Paramétres VPN-SSL
Clients VPN-SSL

Carte des tunnels actifs

o Utilisateur &
® Authentification

= Contréleur WiFi & Switch
£ Systeme
@) Security Fabric

L Journaux & Rapports

F:ERTINET

3R FortiGate TheolabSphere ~ = Q - A®- O admin-~

* Favoris Nouveau tunnel VPN

@ Tableau de bord

4 Réseau Nom TUNNEL AZURE

>
>
>
@ Apercu de IAPI
> Commentaire
>
v

B Politique & Objets

& Profils de sécurité

=]

o Guides
Orchestrateur de Version IP IPvd  1Pv6 -

superposition de la Fabric Paceralic _ VPN Setup on FortiClient

&
Tunnels IPsec Adresse IP 511123814

~m
Réseau

Assistant [Psec

Interface wanl ®
Modele de VPN IPsec

Portails VPN-SSL

Paramétres VPN-SSL

Passerelle Locale (@ ) 8

= -
Mode Config [ ]

Traversée NAT i ésacti é
—— Activer| Désactiver | Forcé -
Fré i 10
Carte des tunnels actifs Feetce de Keerlies L
o Utilisateur& Dead Peer Detection Désactivé | Surinactivité [Surdemande
2 i
Alithentification Nombre de tentativesDPD 3 H

= Contréleur WiFi & Switch Intervalle entre 2 -
@ Systéme tentatives DPD

@) Security Fabric Forward Error Correction ~ Ensortie Ml Enentrée M

L4 Journaux & Rapports €3 Avancée...

Authentification
Méthode

Secret partagé
IKE

Version

Propositionde Phasel  © Ajouter

Chiffrement R ventication | TR

Groupe Diffie-Hellman
Durée de vie dela clé
(secondes)

ID local

Fi:RTINET A Annuler
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7 FortiGate TheoLabSphere i © admin
Favoris Nouveau tunnel VPN
Tableau de bord Authentification

Réseau Méthode

Politique & Objets

@ Apercude APl
Secret partagé

Profils de sécurité IKE ®

VPN Version Guides

Orchestrateur de 8
superposition de la Fabric PropositiondePhase1  © Ajouter VPN Setup on FortiClient

Tunnels IPsec Chiffrement T thentincation | TR L
Assistant IPsec B2 3 N0 E29 N2 W27
Modale VNP Groupe Diffie-Hellman H2 20 @19 H18 W17 W16
B5 . 4E5 B2 @1
Portails VPN-SSL
Durée devie delaclé
Paramétres VPN-SSL (secondes)

Clients VPN-SSL ID local

28800 B

Carte des tunnels actifs
Sélecteurs de Phase2

gV Nom Adresse locale Adresse distante
Authentification

TUNNEL AZURE P2 192.168.20.0/24 10.100.0.0/24

Controleur WiFi & Switch
Systeme Nouvelle Phase2
) Security Fabric Nom TUNNEL AZURE P2

Journaux &Rapports Commentaire

Adresse locale 192.168.20.0/24

| acorsubnet_~ |
Adresse distante B 01000024
B Avancée...
Propositionde Phase2  © Ajouter
Chiffrement T - ceincaton R
Activer la détection derejeu v
Activer Perfect Forward Secrecy (PFS) v

W32 E31 W30 W29 W28 W27
Groupe Diffie-Hellman H2IE20m1Ym18 W17 W16
E5v1U4UES5 N2 E1

Port local Tous v
Port distant Tous v
Protocole Tous v

FEIRTINET Annuler

FortiGate-TheolabSphere © admin ~
Favoris Nouveau tunnel VPN

Tableau de bord Durée de vie de la clé
; (secondes)
Réseau ® ApercudelAPI
IDlocal :
Politique &Objets oS8

Profils de sécurité Sélecteurs de Phase2 o

VPN Nom Adresse locale Adresse distante

Guides
Rt rtohE de ITUNNEL AZURE P2 192.168.20.0/24 10.100.0.0/24 o

superposition de la Fabric VPN Setup on FortiClient

Nouvelle Phase2 &

Tunnels IPsec &
Nom TUNNEL AZURE P2

Assistant IPsec

Modele de VPN IPsec EmEie

Portails VPN-S5L Adresse locale 192.168.20.0/24

Parameétres VPN-SSL Adresse distante 10.100.0.0/24

Clients VPN-SSL & Avancée...

Carte des tunnels actifs Proposition de Phase2 | © Ajouter

Utilisateur & Chiffrement R - eotincation [N
Authentification

et Activer la détection derejeu v
Contrdleur WiFi & Switch o eneetgs

Activer Perfect Forward Secrecy (PFS) v

E32 E31 W30 N2 N2 W27
Groupe Diffie-Hellman B2l @m0 @mYymismi7 m16
Journaux & Rapports E5v14E5 B2 B1

Systéme

) Security Fabric

Port local Tous v
Port distant Tous v
Protocole Tous v
Auto-négocié

Autokey Keep Alive

|
v
Dureedevieseoro |

Secondes

Fi:ATINET Annuler
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Etape 19 : Routage statique vers le VNet Azure
Ajouter une route statique vers 10.100.0.0/24 via l'interface du tunnel.
0 Q

> © admin -

Modifier litinéraire statique

FortiExtenders
SD-WAN

Routes statiques

FERTINET

Etape 20 : Création des régles de filtrage

Création de la regles VLAN 20 & VNet, NAT décoché, restreintes aux ports AD (DNS 53,
Kerberos 88, LDAP 389/636, SMB 445, RPC 135 + plage dynamique) plus ICMP pour les
tests.
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PARTIE 4 : VALIDATION DE LA CHAINE

Etape 21: Vérification du tunnel
Contréler I'état « Connected » dans le portail Azure et le tunnel up sur le FortiGate,
puis tester le ping dans les deux sens. En cas d'échec, utiliser Network Watcher »

Résolution des problemes de connexion.

ortiGate-TheoLabSphere

* Favoris
oNorthampton

- : @
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p National Park & eBruxelles
Tunnels IPsec OExeter Pooleo 9Bournemouth ) : & Bonn
o
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e oD & wmonse Belgique
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oTruro L3 ]
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s o < Mayenceo: 3
Paramétres VPN-SSL (izs) S ions oDarmstadt SBamberg
Clients VPN-SSL ; STieves @ MR
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Utilisateur & Bayeurc ' Brebrutk B
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Journaux & Rapports K i eiche o< STroyes = S
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©l.a Roche-sur-Yon
; SPoitiers France L/ -
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J'ai recontrée un soucis au moment de la création de la VM j’ai dG changer de zone
géographique pour aller au Danemark. Par conséquent j’'ai di changer certain réglage :

Pour permettre de créer la VM dans la zone du Danemark, j'ai créé un nouveau sous réseau
avec une nouvelle passerelle.

Commande 1— Crée le VNet Denmark East :
e Unréseau virtuel vnet-azure-denmark a Denmark East avec l'espace d'adressage
10.101.0.0/24
o Avec un sous-réseau Subnet-App en 10.101.0.32/27 (pour les VM)

az network vnet create --resource-group gr-homelab-hybrid --name vnet-azure-denmark --
location denmarkeast --address-prefixes 10.101.0.0/24 --subnet-name Subnet-App --
subnet-prefixes 10.101.0.32/27

Commande 2 — Peering France Central » Denmark :
o Reliele VNet France Central vers le VNet Denmark
o --allow-gateway-transit: autorise le VNet Denmark a utiliser la passerelle VPN de France
Central (c'est ce qui permet a ta VM en Denmark de passer par le tunnel VPN sans avoir
sa propre passerelle)

az network vnet peering create --resource-group gr-homelab-hybrid --name peering-fc-to-
denmark --vnet-name vnet-homelab-hybrid --remote-vnet vnet-azure-denmark --allow-vnet-
access --allow-forwarded-traffic --allow-gateway-transit

Commande 3 — Peering Denmark » France Central :
e Le peering dans l'autre sens (il faut toujours les deux)
e --Use-remote-gateways: dit au VNet Denmark "utilise la passerelle VPN de France Central
comme si c'était la tienne"

az network vnet peering create --resource-group gr-homelab-hybrid --name peering-
denmark-to-fc --vnet-name vnet-azure-denmark --remote-vnet vnet-homelab-hybrid --allow-
vhet-access --allow-forwarded-traffic --use-remote-gateways
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Microsoft Azure 'Q Rechercher dans les ressources, services et documents (G+/) meo urewcs)
(GECDU PAYS DE VERNON (GECV.

Accueil > Base du réseau

«.» Base du réseau | Réseaux virtuels @) | Verifierla connectvité sur les réseaux virtuels | | Lister toutes s adresses IP publiques | | Identifer les réseaux virtuels avec des configurations incorrectes X
6 pays de Vemon

B recrcier ]

-+ créer B Gerer laffichage ~ (O Actualiser L Exporterau formatCsv  §° Ouvrez une requéte 2 e . = Aucun regroupement

B Vue densemble

7 _Filtrer un champ. | Abonnement est égal 3 tout  Groupe de ressources estégala tout X Emplacement est égal dtout X -+ Ajouter un filtre
v Réseauvirtuel —_—

Vue densemble du réseau
B Giria Nom Groupe de ressources Emplacement Abonnement

> Réseaux virtuels > ynet-azure-denmark gr-homelab-hybrid Denmark East Aaure for Students

Passerelles NAT

oog

> vnet-homelab-hybrid gr-homelab-hybrid France Central Azure for Students

Adresses IP publiues.

Interfaces réseau
Groupes de sécurité réseau

Groupes de sécurité
d'zpplication

@ €8

A

< Bastions
A Tables de routage
@ serveurs de routes
privte Link

NS

>

>

> senvices associés
> Supervision et gestion
>

Help

theo breion.azure@can
(GEC DU PAYS DE VERNON (GECV.

Accueil > Base du réseau | Réseaux virtuels

sources, services et documents (G+/)

+.» Base du réseau | Réseaux virtuels « @ <.» vnet-azure-denmark # ) (verier tinnsgrine duvésesu vinwel ), Guidez-mor st DisgriostiquerJes probltmes & X
GEC du pays de Vernon Résesu vinue
5 Rechercher ] o N -
+ Créer € Gérer Iaffichage > Déplacez v [i] supprimer () Actualiser &7 Envoyer des commentaires
@ vue densemble | 4> Vue d'ensemble
- ~ Bases Vue JSON
~ Réseau virtuel Ol e & Journsl dactivite
Groupe de ressources (déplacer) Espace dadressage 1010100724
@ Ve densemble duréseau 2 Controle d'accés (1AM)
virtuel [J  wnet-azure-denmark Emplacement (déplacer) Denmark East Préfixes de passerelle annoncés -
Etiquettes
e e [ wnet-homelab-hybrid @ & Abonnement (déplacen Azure for Students Sous-réseaux 1 sous-réseau
; K Dlsgnostiueretrsoudrees s seneurs ONS 192168201
& Passerelles NAT problémes
Chaine de communauté BGP Configurer
B Adresses IP publiques Visualiseur de ressources
1D réseau virtuel ceSbcd6d-eb0a-4474-906d-0c92f13285dd
@ interfaces réseau I} v Paramétres
@ rovpes sl Y Eriquettes (moifien Ajouter des étiquettes
roupes de sécurité réseau > Espace dadressage
@ Crovpes deséaunté & apparels connectis Topologie  Propriétés  Fonctionnalités  Recommandations  Didacticiels
dapplication i
> Sous-réseaux
X gastions i
4 Tables e routage
@ Protection DDoS Configurer une protection Protéger votre réseau avec un Connecter deux réseaux virtuels Accédez de maniére privée aux
@ serveurs de routes . supplémentaire contre les pare-feu L3-L7 avec état. ou plus de maniére transparente. Renforcez la posture de sécurité services Azure sans envoyer de
§ e ® Pavfa attaques par déni de service de votre environnement. trafic sur intemet,
Microsoft Defender pour le distribué.
§ oS L Biws ® Non configuré © 1 peering @ Non configuré
@ Non configuré
> Services associés ‘4 Gestionnaire de réseau o
> Supenvision et gestion = ons
> Help “3 peerings
Points de terminaison e
“ senvice
Points de terminaison
Propriétés
0 Verrous
> Supenision
> Automatisation
> Aide
< —
Affichage de 1-2sur2. | auto v |
Afficher le nombre
[ S — T — < >
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Base du réseau | Réseaux virtuels > vnet-homelab-hybrid | Peerings

to-denmark

10.101.00/24

@ Le réseau virtuel <vnet-homelab-hybrid » ne dispose d'aucun sous-réseau IPvG
disponible & jumeler avec

La partie du peering Denmark » France Central (peering-fc-to-denmark).
Les 3 options cochées (fleches bleues) :

"Autoriser vnet-azure-denmark a accéder a vnet-homelab-hybrid" — J'autorise les ressources
de mon VNet Denmark (ma VM azure-01) a communiquer avec les ressources de mon VNet
France Central. Sans cette option, mes deux VNets seraient isolés méme s'ils sont peerés.

"Autoriser vnet-azure-denmark a recevoir le trafic transféré de vnet-homelab-hybrid" —
J'accepte le trafic qui ne provient pas directement de mon VNet France Central mais qui transite
par lui. Dans mon cas, c'est le trafic de mon homelab (192.168.20.0/24) qui arrive par le tunnel
VPN dans France Central et qui est ensuite transféré vers Denmark. Sans cette option, seul le
trafic originaire de France Central passerait, pas celui venant de mon homelab.

"Activer vnet-azure-denmark pour utiliser une passerelle distante de vnet-homelab-hybrid"
— C'est 'option la plus importante. J'indique a mon VNet Denmark qu'il n'a pas sa propre
passerelle VPN, mais qu'il doit utiliser celle de France Central. C'est grace a cette option que ma
VM azure-01 peut atteindre mon homelab via le tunnel VPN sans que j'aie a déployer et payer
une deuxieme passerelle VPN au Denmark.

L'option décochée ("Autoriser une passerelle... a transférer le trafic")
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e @ conior DNEN O

La partie du peering France Central » Denmark (peering-fc-to-denmark), l'autre sens.
Les 3 options cochées:

"Autoriser vnet-homelab-hybrid a accéder a vnet-azure-denmark" — J'autorise les
ressources de mon VNet France Central a communiquer avec celles de mon VNet Denmark.

C'est le pendant de l'option c6té Denmark : le peering doit étre autorisé dans les deux sens.

"Autoriser vnet-homelab-hybrid a recevoir le trafic transféré de vnet-azure-denmark" —
J'accepte que mon VNet France Central recoive du trafic transféré depuis Denmark. Cela
permet les réponses retour de ma VM azure-01 vers mon homelab via le tunnel VPN.

"Autoriser une passerelle dans vnet-homelab-hybrid a transférer le trafic vers vnet-azure-

denmark" — C'est 'option clé de ce coté. J'autorise ma passerelle VPN (située dans France

Central) a relayer le trafic de mon homelab vers le VNet Denmark. Sans cette option, la
passerelle VPN garderait le trafic on-prem pour elle-méme et ne le transmettrait pas au VNet
peeré. C'est le complément du "Utiliser une passerelle distante" coché cé6té Denmark.
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Etape 22 : Déploiement de la VM Azure
Déployer une VM Windows Server dans le Subnet-App, sans role particulier.

rvices et docun

theo breton.azure@ca
‘GECDU pAYS DE VERNON (e &

Accueil
Créer une machine virtuelle X
Informations de base Disques Mise en réseau Gestion Surveillance Avancé Balises Vérifier et créer
utiisez prop: ée. R Fonglet Informations de base, puis Veérifier + créez pour >N
ine machine virtuelle avec I tres par défaut ou passez en revue chaque onglet pour une
personnalisation compléte. En savoir plus 7
Détails du projet
Sélectionnez I'abonnement pour gérer les ressources déployées et les codts. Utilisez des groupes de ressources comme
des dossiers pour organiser et gérer toutes vos ressources.
Abonnement * © | Azure for students
Groupe de ressources * @ gr-homelab-hybrid
Créer nowveau
Détails de I'instance
Nom de machine virtuelle * @ | azure-01
Région* @ | Europe) Denmrkc east
Déployer sur une zone stendue Azure
Options de disponibilité @ | Aucune redondance d'infrastructure requise
Type de sécurité © Standard
Image * © | B3 windows server 2022 Datacenter - x64 Gen2
e all mages | Configurer 3 genération d machine virtuelle
WM architecture * ©
[OF
Taille * © ‘Standard_B2s - 2 vepus, 4 GIB memory (40,8 SUS/month) <~
Voir toutes es tales | Personalser Tes coeurs
Exécuter avec a remise Azure Spot @ ] &
Compte administrateur
Nom d'utilisateur(-trice) * @ azureuser
Mot de passe * O —————
Confirmez le mot de passe * @
précéden Suivant A envoyer vos commentaires

Microsoft Azure Q. Rechercher dans les ressources, services et documents (G+/)

Accueil
Créer une machine virtuelle - X
Informations debase  Disques  Mseenréseau  Gestion  Suneilance  Avancé  Balises  Verifer et créer
® llsagh dune préversion P éation de ¢ )
fimitées dans érience et tes b

Cliquez ci pour accéder & lexpérience précédents.

Les machines virtuelles Azure ont un disq dexpl etun disque le stockage 3 court
terme. Vous pouve? attacher des disques de données Lataille d le type
ge Que vous pouvez uilser et d s

. £n savoir plus ¢

® Les ressources. sont facturées. £n savoir plus

o}l ressource g de e pas permetire aux disques
Ls taille pren jusgua 23 Mbite/s. Le
hine: 01 = est de 100 Mbits/s, Vous pouvez modifir la taile de la
pour ¢ Enavoirplus

Chiffrement de disque de machine virtuelle

Le chiffrement d é sur
Azure (disques de systéme dexploitation et de données) au repos par défaut lors de leur eonservation dans le cloud.

Chiffrement sur Fhéte @

0L inscrit pour T
En it s
Disque de systéme d'exploftation
Taille du disque du systéme d'exploitation | Image par défaut (127 Gio) v =
[0}
Type de disque de systéme derploitation - 550 Standard v
© 0.
Premium. Nous vous recommandons cfufiser des disqus SSD Premium
pourfes charges de tavai avec des taux 10S devés. Les machines vinuelies b

SSD
5993 % du contrat SLA.

Supprimer avec |a machine virtuelle O

Activer la compatibilite avec les disques

Uitra © © L disque Ultra nest pas pris en charge dans Denmark East.

Gestion des clés @ | Clé gérée par la plateforme ~]

Disques de données

ous pouvez ajouter et configurer des disques de données supplémentaires pour vatre machine virtuelle ou attacher des
discjues existants, Cette machine virtuelia sct également fournie avec un disque temporaire,

Nu.. Nom J/ Talle .. ypededisque  Miseencachede thote  Supprimer avec 2 v

rrectdont [ sav ] .
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her dans les ressources,

ices et documents (G+/)

Accueil

Créer une machine virtuelle

Informations de base  Disques  Miseenréseau  Gestion Surveillince  Avancé  Balises  Vérifier et créer N
® Msagit d'une préversion de création de L sont
Jimitées d el tles b

Cliguez id pour acéder & lespérience précédente

Définissez la de votre machine e réseau.
Wous pouvez controler les ports et la e régles de groupe de sécurité, ou placer
derrié S savoir plus

Réseau virtuel

Le réseau virtuel Azure permet 3 de nombreux types de ressources Azure de communiquer de maniére sécurisée les uns 1
avec les autres, Internet e les réseaux locaux. En savoir plus sur fes réseaux virtuels

Virtual network * vnet-azure-denmark <

Subnet * Subnet-App - 10.101.032/27 <

Interface réseau

Une interface réseau permet & une machine virtuelle Azure de communiquer avec internet. Azure et les ressources locales

Une machine virtuelle peut avoir une ou plusieurs interfaces réseau.

‘Adresse IP publigue © Aucun ~]
Créer

:v;x;;;e deséeuitrseandelocate (5 )

) essentiel

O avance

Ports entrants publics * ©

O Autoriser les ports sétectionnés

(D Toutle rafic en provenance ontemet sera blogué par deéfaut. Vous powvez
narger es régles de port dentrée dans s page Machine vituelle > M

Supprimer la carte réseau lors dela
Sunnvsssinn de 2 maching virtuella, 0.

Activer les performances réseau accélérées
(o}

@ Latile de machineviruele slactionnée neprend pas en charge a mise

=

theo breton.ozure@cai
(GEC DU PAYS DEVERNON (GECY

a0 AP Erwoyer vos commentaies
Accueil
Créer une machine virtuelle X
Informationsdebase  Disques  Miseenréseau  Gestion  Surveilance  Avancé  Balies  Verifier et créer
e modéle automatisation A
Prix
1 X Standard B2s Des crédits ' abonnement szppliquent O
par Microsoft | 0,0560USD/h
Conditions dutilsation | Poliique de
confidentialité
CONDITIONS
En cliquant sur « Create », (s) j'accepte les conditions légales et les décl d associées aux offres de
1a Place de marché indiquées ci-dessus,(b) autorise Microsoft & acturer selor mon mode de paiement actuel s frais
associés aux offres, & la méme fréquence de facturation que mon abonnement Azure et (<) faccepte que Microsoft puisse
partager mes informations de contact e reltives & mon utlisation et & mes transactions avec les fournisseurs des offres
concemant le support,f facturation et ls autres activtés lides aux transactions, Microsoft ne fourmit pas de droits pour
les offres de tiers. Consultez les lace de marché pour plus
Informations de base
Abonnement Azure for Students
Groupe de ressources grhomelab-hybrid
Nom de machine virtuelle azure-01
Région Denmark East
Options de disponibilté Aucune redondance dinfrastructure requise
Type de sécurite Standard
Image Windows Server 2022 Datacenter
Taille Standard 825
Architecture de machine virtuell x64
Nom dutiisateur azureuser
Ports entrants publics Aucune
Vous avez da une licence Windows?  Non
Azure spot Non
Disques
Taille du disque du systéme dexploitation Image par défaut
Type de disque de systéme d'exploitation  StandardSSD_LRS
Utiiser des disques managés oui
Supprimer le cisque de systéme oui
dexploitation avec la machine virtuelle
Disque de systéme diexploftation Aucune
éphémere
Mise en réseau ~
Réseau virtuel vret-azure-denmark
Sous-réseau Subnet-App
1P publique Aucun
Groupe de sécurité réseau delacate  Aucun =
précédent an R Envoyer vos comme

PROJET PERSONNEL - Théo BRETON
PROJET N°14 : MISE EN PLACE D'UNE INFRASTRUCTURE HYBRIDE ENTRE UN
HOMELAB MON MICROSOFT AZURE




Accueil

2 CreateVirtualMachine-azure-01| Vue d'ensemble

B e |5 « B @ suppiner T dedéployer & Talicharger ) Actualer

% Vue densemble

@ Votre déploiement a été effectué

$ Entrées
o R .G .

sortes Abonnement  Azure for Students

B Modsle Groupe de ressources : gr-homelab-hybrid

/' Détails du déploiement

Ressource

[ J——

\/ Etapes suivantes

Configurez Varrét automatique Recommandé

Monitorez les dépendances réseay, les performances et lintégrité des machines virtuelles Recommandé

Exéeuter un de la machine virtuelle Recommandé

[T I el | créer une autre machine virtuelle

ript & lintériey

Effectuez un scale-out de votre machine virtuelle }.

Aoueer o supprime des fevors en sppuyart sur
certesnigee

Heure de début : 05/09/2026 2011234

Type Statut
# Microsoft.Compute/virtualMach OK
4 Microsoft Network/networkinter Created

@ Groupe de sécurité réseau oK

Détails de Iopération
Détails de Fopération
Détails de topération

Détails de lopération

C

Gestion des coits
Recevez des notifications pour vous aider &
respecter votre budget et 3 dviter des frais

imprévus sur votre facture.

onfigurer les alertes de codt >

(] nNomt
0 9 auen

Abonnement Groupe de ressources Emplacement

Azure for Students gr-homelab-hybrid Denmark East

Etat

Exéeution

Systeme drexploitation Taille Adresse IP publique

Windows Standard_B2s -

Disques

Mettre a jour I'état

Activer Févaluation périodia..

dans les ressources,

rvices et documents (G+/)

Accueil > CreateVirtualMachine-azure-01 | Vue d'ensemble

K azure-01 2 ) | Msider & copier 2 Gerer Azure U
Machine virtuell

Preede ] i T . § s

K3 vue d'ensemble

& Joumal dactivité A Bases

Contréle d'accés (IAM) Groupe de res... (déplacer) : gr-homelab-hybrid

En cours d'exécution

Denmark East

R

€ Etiquettes Statit
Emplacement

X

Diagnostiquer et résoudre les

problémes. Abonnement (déplacen Azure for Students
%) Monitorer 1D d'abonnement 1e51f(42-0219-4454-9673-052222a15dfe

. Visualiseur de ressources

> Se connecter

> Mise en réseau X
Etiquettes (modifien Ajouter des étiquettes
> Paramétres
> Disponibilté + mise 3 léchelle Propriétés  Supervision  Fonctionnalités (8)  Recommandations  Tutoriels
> sécurite
K3 Machine virtuelle
> Sauvegarde + récupération d'urgence

Nom de Fordinateur azure-01
> Opérations

Systéme d'exploitation Windows (Windows Server 2022 Datacenter)

> Supenision nération de machine virtuelle v

> Automatisation tecture de machine virtuelle w64

> Aide Etat de I'agent Ready
Version de Fagent 27414911216
Mise en veille prolongée Désactivé
Groupe hote -
Hote -
Groupe de placement de proximité -

t de colocation NA

Groupe de réservations de capacité -
Type de contrbleur de disq sest

K3 spot Azure
Spot Azure -

Stratégie d'éviction Azure Spot -

Disponibilité + mise a I'échelle
Zone de disponibilité (modifien) -
Zone développée s

Groupe 3 haute disponibilits -

Ensemble déchelle (sttacher) -

Securité

Ajutsr o sprimer desfavri n agpuynssur
Certasigeor

[ supprimer () Actualiser 3 chelle

cusps

[ Ouvirsur appareil mobile A7 Commentaires

Systéme d'exploitation  : Windows (Windows Server 2022 Datacenter)

Taile Standard B2s (2 processeurs virtuels, 4 Gio de mémaire)

Adresse IP publique de la.

Réseau/sous-réseau virtuel 1 ynet-azure-denmark/Subne

Nom DNs

t dintégrits -

Heure de création 05/09/2026 18:12 UTC

& Mise en réseau

Adresse IP publique

Acresse P publique (Pve) -
Acresse P privée fio.i00

se 1P privée (IPV6) -

Réseau/sous-réseau virtuel

nark/Subnet-App

Nom DNS -
K Taitle
Taille Standard 825
Processeurs virtuels 2
RAM 460
Threads par coeur 1

3 Détails d'image source
diteur dimage source microsoftwindowsserver

Offre dimage source windowsserver2022

Himage source 2022-datacenter-g2

£ Disque
Disque du systéme d'exploitation azure-01_OsDisk_1_2f86{84b5676403226284215bd0a998¢c
Chiffrement sur thote Désactivé
Aare Disk Encryption Non activé

Disque de systéme d'exploitation éphémére N/A

Disques de données 0

theo breton.azure@cam

(GECDU PAYS DE VERNON (GECV.

Vue JSON
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Etape 23 : Configuration du DNS du VNet

Faire pointer le DNS du VNet vers 192.168.20.1, le contréleur de domaine de mon
Homelab.

Microsoft Azure ) T—— theo breton.azure@cam
GEC DU PAYS DEVERNON(GECY.
il irtuslMachine-azure-01 fensemble 01+ vnet-azure-denmar
Accuei CreateVirtualMachine-azure-01 | Vue d'ensembl azure-0° met-azure-denmark Serveurs DNS X
= vnet-azure-denmark | DNS
) Les machines virtuelles et les passerelles applicatives (référence SKU v2) dans ce réseau
Rec 0 « virtuel fin dutiiser les parametres o N
Serveur DNS
> Vue d'ensemble Par défaut, les ressources déployées sur un réseau virtuel utilisent Azure DNS pour la
; Toutes les machines virtuelles connectées au réseau virtuel sont insrit d ONS que vous spécifiez pour le résolution de noms de domaine. Pour uiiser un autre serveur DNS, sélectionnez «
& Joumal dactivité ; L . s s
réseau virtuel. En savoir plus Personnalisé » et entrez Iadresse IP du serveur DNS ci-dessous. En savoir plus
8
7 Comedle/clacE (A Serveur DNS Service DNS fourni par Azure (Modifier) &
@ tiquettes O
Disgnostiquer et résoudre les
# problemes DNS Private Resolver
1. Visuali d g 3 "
& Visualiseur de ressources Azure DNS programme de résolution privé vous permet diinterroger Azure DNS zones privées 3 partir d'un environnement
G P local et inversement sans déployer de serveurs DNS basés sur des machines virtuelles. En savoir plus -
Serveurs DNS personnalisés
B s de ONS Private Resolver Créer 4
192.16820.1
& Appareils connectés | ®

> Sous-réseaux

Zones DN privées

exemple : 168.63.129.16 |

X Bastion P

X Azure DN privé fournit un service DNS fizble et sécurisé pour gérer et résoudre les noms de domaine dans un réseau virtuel,
Protaction DS sans quil soft nécessare d'ajouter une solution DNS personnalisée. n savoir plus

+ Ajouter une liaison de réseau virtuel () Actualiser

]
@ pare-feu
]

Microsoft Defender pour le
cloud

+ Ajouter un filtre

“4 Gestionnaire de réseau
= ons
3 Peerings

. Points de terminaison de
£ senvice

Points de terminaison

privés
It propriétés Aucun liaisons de réseau virtuel a afficher
Q vemous Essayez de modifier ou supprimer vos fifres.

> Supervision

Automatisation Découvtir plus dinformations sur [a lizison

> Aide

Affichage de 1~ 0 sur 0. Afficher le nombre : | auto + |

e o supe

J— oo

Etape 24 : Ajout du nouveau sous réseau du Danemark au Fortigate :

ER FortiGate-TheoLabSphere — © admin ~
* Favoris v Modifier le tunnel VPN

Etat général Tableau de
bord Sélecteurs de Phase2
Nom Adresse locale Adresse distante @ Apercude I'API

TUNNEL AZURE P2 192.168.20.0/255.255.255

Adresses
Politique de Pare-fe 10.100.0.0/255.255.255.0
Administrateurs TUNNEL AZURE SRP
SNMP Nouvelle Phase2
Les parameétres du systeme Nom TUNNEL AZURE SRP
Certificats
Portails VPN-SSL

Paramétres VPN-SSL

Commentaire

Adresse locale 192.168.20.0/24

Adresse distante I 10.0100/24
Routes statiques -

2 Avancée...
Interfaces

Propositionde Phase2 @ Ajouter

Chiffrement _ Authentification _

Activer la détection de rejeu v/

Identités & Actifs
Services

Carte des tunnels actifs

¥ % % % % % % % % % % % % %

Activer Perfect Forward Secrecy (PFS) v

E32 W3 W30 M2 W28 W27
Groupe Diffie-Hellman E2l@E0@EYE1BE17 M6
Résea E5v14 85 m2 W1
Politique & Objets

Tunnels IPsec

Tableau de bord

v

Port local Tous v
Profils de sécurité
VPN
Protocole
Utilisateur &

Authentification Auto-négocié

Contrdleur WiFi & Switch Autokey Keep Alive
Durée de Vie (sec/Ko)
Security Fabric Secondes

Journaux & Rapports

Annuler
ideo fortinet.com/?fgt_model=FGT60F&fgt version=7.4.11&gt _build=2878&fgt pag _tunnel_newedit

51.11.238.14 TUNNEL AZURE TUNNEL AZURE P2

) TUNNEL AZURE SRP
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Etape 25 : Ajout de route statique vers le nouveau sous réseau sur le Fortigate

& FortiGate TheoLabSphere + = Q AE - O admin~
* Favoris v Nouvelle Route Statique

Etat général Tableau de
bord
o Destination Masque | Adresse nommée | Service Internet @ Apercude 'API
10.101.0.0/24 >_ ModifierenCLI
Interface TUNNEL AZURE x
+

Politique de Pare-feu
Administrateurs

SNMP Distance administrative 10 2]

@
&8
]

Les paramétres du systéme Commentaire

Certificats Etat général @ Activé. © Désactivé

Portails VPN-SSL

Paramétres VPN-SSL £ Paramétres avancées
Routes statiques
Interfaces
Identités & Actifs
Services
Carte des tunnels actifs
Tunnels IPsec

@ Tableau de bord

% Réseau

B Politique & Objets

& Profils de sécurité

8 VPN

A B B R LR EEE S S

o Utilisateur &
* Authentification

Annuler

v

= Contréleur WiFi & Switch
& Systéme
¥ Security Fabric

L4 Journaux & Rapports

FiERTINET

Etape 26 : Jonction de la VM au domaine
Joindre la VM Azure au domaine theolabsphere.local. Cette étape valide I'ensemble
de la chaine technique.

Test de résolution du nom de domaine:

10.101.0.36
Corporation. All rights reserved.
euser>nslookup theolabsphere.local 192.168.20.1
5 Lm 168.20.1
theolabsphere. local

: 192.168.20.1

c: \Users\azureuser>,

= 826PM
P Type here to search i & 1 FRA o006 t
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Configuration statique du DNS sur le Serveur Azure :

E 10.101.0

ReCyCIEBIn

u]
/& > Control Panel > Network and Intemet > Network Connections v | O | SearchNetwork Connections P

Organize ~  Disable this network device  Diagnose this connection  Rename this connection  View status of this connection  Change settings of this connection

Ethernet
¥ Network
S Microsoft Hyper-V Network Adap..
Networking

Intemet Protocol Version 4 (TCP/IPv4) Properties
General _ Afternate Configuration
You can get P settings assigned automatically If your network

supports this capabilty. Othervise, you need to ask your network
administrator for the appropriate [P settings.

®
(O Use the following IP addres:

(O Obtain DN server address automatically

@ Use the following DNS server addresses

Preferred DNS server: ho2.168.20 . 1

Alternate DNS server:

[Jvalidate settings upon exit

1item  1item selected

L Type here to search

< Settings o X
@ Home About
Find a setting » | Your PC is monitored and protected. Related settings
BitLocker settings
See details in Windows Security
em
Syst Device Manager
System Properties X
= Display Computer Name/Domain Changes X Remote'desktop
You can change the name and the membership of this computer.  fputer on System protection
4) Sound Changes might affect access to network resources.
| |8370C CPU @ 2.80GHz
Advanced system settings
[ Notifications & actions | Computername: counting
— Rename this PC (advanced)
}-ICBE7696A2E0
D Focus assist Fllcomputrname: Graphics settings
szure01 ¥4
; (64-based processor
O  Power & sleep More... jange
Memberof hvailable for this display
= Storage @ Domain
[reclabspherelocal _ ]
B Tablet (O Workgroup:
=1 ftaskis p
ElEMtEsag ok 10 cancel
Y
& Projecting to this PC o — T
S— B ——— | -
> Remote Desktop Version 21H2
Installed on 05/09/2026
@ About 05 build 20348.5499
Copy
Change product key or upgrade your edition of Windows
Read the Microsoft Services Agreement that applies to our services
Read the Microsoft Software License Terms

ﬂ L Type here to search
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Connexion

avec le compte Administrateur du domaine:

Settings

@ Home

10.101.0.

(=]

About

Find a setting

Your PC is monitored and protected.

System
3 Display
Q) Sound

Notifications & actions

Focus assist

G

Power & sleep

Storage

[ Tablet
Hi Multitasking
& Projecting to this PC

> Remote Desktop

About

n P Type here to search

See details in Windows Security

You can change the name and the membership ofthis computer.  Jputeron
Changes mightafect access to network esaurces

9370C CPU @ 2.80GHz
Computer name: \ccounting

) ]

Full computer name:

azure 01
More. fange.
available for this displ
Member of Windows Security X
@Domain
[ineclabsphereocal Computer Name/Domain Changes
OWorkgroup:
Enter the name and password of an account with permission to
join the domain.
oK Cancel [ PRrCAL
| RE\Adminisirateur
oK Cancel eeessssccend @
S —— ~acenter
Version 21H2
Installed on 05/09/2026 OK Cancel
0S build 203485499
Copy

Change product key or upgrade your edition of Windows
Read the Microsoft Services Agreement that applies to our services

Read the Microsoft Software License Terms

Settings

@ Home

Related settings

BitLocker settings

Device Manager

Remote desktop

System protection
Advanced system settings
Rename this PC (advanced)

Graphics settings

10.101.0.

=]}

About

Find a setting

Your PC is monitored and protected.

System

= Display

9) Sound

Notifications & actions

Focus assist

G

Power & sleep

Storage

&

Tablet

I

Multitasking

L]

Projecting to this PC
> Remote Desktop

About

See details in Windows Security

You can change the name and the membership of this computer.  puteron
Changes mightaffect access to network resources

I |8370CCPU @ 2.80GHz
Computer name: \ccounting

azure-01 |

Full computer name:

azure 01
More. I
Memberof ilable for this display
® Domain
itheo(abspbev& local
O Workgroup:
d Computer Name/Domain Changes X
0K Cancel 0 Welcome to the theolabsphere.local domain.
0K

Cancel

——~dacenter

Version

Installed on
0S build

Copy
Change product key or upgrade your edition of Windows
Read the Microsoft Services Agreement that applies to our services

Read the Microsoft Software License Terms

Related settings

BitLocker settings

Device Manager

Remote desktop

System protection
Advanced system settings

Rename this PC (advanced)

Graphics settings
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Redémarrage de la VM pour appliquer les configuration

@

Settings

Home

Find a setting

System
 Display

4) Sound

[J Notifications & actions
D Focus assist

) Power & sleep

= Storage

3 Tablet

Hi Multitasking

& Projecting to this PC
> Remote Desktop

@ About

About
Your PC is monitored and protected.

See detals in Windows Security

You can change the name and the membership of his computer.  Jputer on
Changes might aflect access to network resources.

Computer name.
azure01

“ local
m 8370C CPU @ 2.80GHz
\ccounting

Full computer name:
azure01

Member of
@®Domain

More. e

D x64

|s availabl

his display

theolabsphere local

O Workgroup:

Bl o oo oo

oK Cancel
Edition Windows Server 2022
Version 21H2
Installed on 05/09/2026
0S build 20348.5499

Copy

Change product key or upgrade your edition of Windows
Read the Microsoft Services Agreement that applies to our services

Read the Microsoft Software License Terms

o]

Settings

Home

Find a setting

System
3 Display

4) Sound

[J Notifications & actions
D Focus assist

O Power &sleep

= Storage

03 Tablet

Hi  Multitasking

&1 Projecting to this PC
> Remote Desktop

@ About

About
Your PC is monitored and protected.

See details in Windows Security

Device specifications

Device name azure-01

Full device name  azure-01.theolabsphere.local

Processor ) Platinum 8370C CPU @ 2.80GHz

Installed RAM

Device ID

Product ID 00454-60000-00001-AA094

System type 64-bit operating system, x64-based processor

Pen and touch No pen or touch input is available for this display
Copy

Windows specifications

Edition Windows Server 2022 D:
Version 21H2
Installed on 05/09/2026
05 build 20348:5499
Copy

Change product key or upgrade your edition of Windows
Read the Microsoft Services Agreement that applies to our services

Read the Microsoft Software License Terms

Computer Name/Domain Changes

0 You must restart your computer to apply

these changes

Before restarting, save any open files and close all
programs.

o

Microsoft Windows

You must restart your computer to apply these
changes

Before restarting, save any open files and close all programs.

[Cimon ] | et

X

réalisées :

(w]]

Related settings
BitLocker settings

Device Manager

Remote desktop

System protection
Advanced system settings
Rename this PC (advanced)

Graphics settings

Related settings
BitLocker settings

Device Manager

Remote desktop

System protection
Advanced system settings
Rename this PC (advanced)

Graphics settings
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Connexion avec un utilisateur du domaine:

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

o 2@ {0 XEcz He 3eavE%

1 Utilisateurs et ordinateurs Active Director]| Nom Type Description
B Requtes enregistrées & ThéoBreton  Utilisateur
v 4 theolabspherelocal
Builtin
Computers
51 Domain Controllers
=1 ForeignSecurityPrincipals
v &1 Homelab - ThéoLabSphere
51 Service Administrateurs
51 Service Invités
2 Managed Service Accounts
Users

Q_ Rechercher

10.101.0.36

Server Manager * Dashboard @V Mansce Toos  view Hep

8 Dashboard WELCOME TO SERVER MANAGER

i Local Server
i All Servers

o Configure this local server

W§ File and Storage Services >
QUICK START
Add roles and features

Add other servers to manage

WHAT'S NEW
a server group

t this server to cloud services

Windows Wi
Server Manager  PowerShell PowerShell ISE

i Local Server All Servers
™
- E
Windows Manageability ® Manageability
Administrativ...  TaskManager  Control Panel
Events Events

e i

i - I Performance Performance
Remote

Desktop... Event Viewer File Explorer BPA results BPA results

9/5/2026 10:14 PM 9/5/2026 10:14 PM

Azure Arc
Setup

@ Théo Breton
Documents
Pictures
Settings
Power

£ [rype here to search
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PARTIE 5 : EVOLUTIONS
Etape 27 : Appliquer une GPO pour déployer la template BGInfo du Homelab :

Etablissement du script :

B9 Administrateur : Windows PowerShell ISE -
Fichier Modifier Afficher Outils Déboguer Composants additionnels ~ Aide

-2 = I | 1 > 5 B | = |8 | Bloo|mm.
Sans titre1.ps1 | scriptpst X #) || Commandes x

1 # Apply-BGInfo.psl

2 # Applique le tenplate BGInfo A 1'ouverture de session Modules | Tout

3

4 $8GInfoPath = ”\\SR‘/'AD'THEOU\BSPHERE‘\BGW’HfO\BGiV\FOGA exe"” 5 Nom

5 $TemplatePath = "\\SRV-AD-THEOLABSPHERE\BGinfo'template-SRV-HOMELAB-THEO.bgi"

6

7 # VAOrifier que BGInfo existe &

8 Eif (Test-Path SBGInfopath) A ’

9 Start-Process -FilePath SBGInfoPath -ArgumentList " "$TemplatePath™" /timer:0 /nolicprompt /silent” -Windowstyle Hidden Add:ADCentralAcossePalioMemben
10 2} else { Add-ADComputerServiceAccount

11 Write-EventLog -LogName Application -Source "BGInfo" -EventId 1001 -EntryType Warning
}

lessage "BGInfo introuvable : $BGInfopath” Add-ADDomainControllerPasswordReplicationPolicy
Add-ADDSReadOnlyDomainControllerAccount
Add-ADFineGrainedPasswordPolicySubject
Add-ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMember
Add-AppProvisionedSharedPackageContainer
Add-AppSharedPackageContainer
Add-AppvClientConnectionGroup
Add-AppuClientPackage
Add-AppvPublishingServer

Add-AppxPackage
Add-AppxProvisionedPackage
Add-AppiVolume

Add-BCDataCacheExtension

Add-BitsFile
Add-CertificateEnrollmentPolicyServer
Add-ClusteriSCSiTargetServerRole
Add-Content
Add-DnsClientDohServerAddress
Add-DnsClientNrptRule
Add-DnsServerClientSubnet

12

Add-DnsServerConditionalForwarderZone
Add-DnsServerDirectoryPartition
Add-DnsServerForwarder
Add-DsServerPrimaryZone
Add-DnsServerQueryResolutionPolicy
Add-DnsServerRecursionScope
Add-DnsServerResourceRecord
Add-DnsServerResourceRecordA
Add-DnsServerResourceRecordAAAA
Add-DnsServerResourceRecordCName
Add-DnsServerResourceRecordDnsKey
Add-DnsServerResourceRecordDS
Add-DnsServerResourceRecordMX
Add-DnsServerResourceRecordPtr
Add-DnsServerResponseRateLimitingExceptionlist
Add-DnsServerRootHint
Add-DnsServerSecondaryZone
Add-DnsServerSigningKey
Add-DnsServerStubZone

tn1 Col1

x

v | |Actualiser

100%

o : - o1:48
Q Rechercher : ‘»‘ . ? & ' ! C_J .’:: ~CEFD 000
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Mettre le logiciel BGInfo et la template dans un dossier partagé:

Microsoft Edge

(0 R

Firefox

-
B
Azufe A%?Esgip

S

DNS - Raccourci

E-

Gestion des
stratégies

Utilisatewrs et _
ordinateurs Ac..
x

| BGinfo

<

@ Nouveau ~

& Galerie

B Bureau »
L Téléchargem #
B Documents #

X Images »

o,

> CePC > Disquelocal (C) > BGinfo

Nom
Binfo
[ Bginfoss
B fue

I fond décran_resultat

N Trier ~
Modifié le
30/08/2026 03:14
30/08/2026 03:14
30/08/2026 03:14

14/06/2026 02:12

Afficher ~
Type
Application
Application
Document texte

Fichier JPG

Rechercher dans : BGinfo

Taille

2147 Ko

2709 Ko

8Ko

Baw

06/09/2026 01:40

Script Windows Po.

I8l template-SRV-HOMELAB-THEO

Host Name:
User Name:
Logon Server:
DS Versiofi:

IP Address:-
MAC Address:

" Default Gateway:

DHCP Server:
DNS Server:

CPU:

Memory:

Boot Time:
Network Card:
Network Type:

Microsoft Edge

Firefox

Gestion des
stratégies

Utilisateurs et
ordinateurs Ac..

Gestionnaire de.
Serveur

Host Name:
User Name:
Logon Server:
08 Versiofit -

IP Address:-
MAC Address:
Default Gateway:
DHCP Server:
DNS Server:

CPU:

Memory:

Boot Time:
Network Card:
Network Type:

SRV-AD-THEOLABS ~ -
Administrateur
SRV-AD-THEOLABS:
Windows Server 2025
192.168.20.1
BC-24-11-F1-22-16
192.168.20.254

(none)

127.0.0.1

® Musique A
[ videos »
. system32

I Partage_SRV_AC

I B8Ginfo

> W cePC
> 8 Lecteurde CD (I

> % Réseau

06/09/2026 01:46

BGlnfo Configurati.

[§

(B Détails

sySTEM STATUS

6 élément(s) | Etat:[# Partagé |

Dual 810.MHz QEMU Virtualversion 2.5+ {Hyper-Threaded)

4096 MB
30/08/2026 04:02

Intel{R) PRO/1000 MT Network Connection

Ethernet

SRV-AD-THEOLABS =5y
Administrateur
SRV-AD-THEOLABS:
Windows Server 2025
192.168.20.1
BC-24-11-F1-22-18
192.168.20.254
(none)

127.0.0.1

= Disque local (C:)

- T

@ Nouveau v

X Galerie

B Bureau »
A Teléchargem #
E ﬁocuments »
& Images »
® Musique A
[ videos »
. System32

I Partage SRV_AC

I BGinfo

> W CcepC
> @ Lecteurde CD (t

> % Réseau

Q Rechercher

> Disquelocal (C) >

Nom
B BGinfo

W inetpub

I Partage_SRV_AD
W Perflogs

I Programmes

M Programmes (x84
M utilisateurs

B Windows

Nom

&, Administrateur

2L

N Trier v

Modifié le

06/09/2026 01:43

omesiEBRNOE

= Afficher

Type

Dossier de fichiers

Rechercher dans : Disque local (( @

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.

Niveau d'autorisation

urs du dom

8élément(s) | 1 élément sélectionné |

Dual 810 MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)

4096 MB
30/08/2026 04:02

Intel{R) PRO/1000 MT Network Connection

Etherriet

PROJET PERSONNEL - Théo BRETON

Q_ Rechercher

SyPartager | Annuler

(B Détails

Corbeille

o1:49
o
A D 0020

SysTEM STATUS

Corbeille

~ 1:
AT D g0
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Dans les partages avancée on retire le groupe « Tout le monde » et on ajoute les
utilisateurs du domaine toujours en lecture.

Microsoft Edge

Firefox

= Disque local (C)
< T (] Disque local (C) > Rechercher dans : Disque local ((  Q

@ Nouveau - 5 ) W N Trier v = Afficher v . (B Détails
* SySTEM STATUS
& Galerie Modifié le Type

B BGinfo 06/09/2026 01:43 Dossier de fichiers

Gestion des - B9 Bureau » I inetpub
stratégies .

. P V.
L Téléchargem # attage SEY.AD) Autorisations pour BGinfo

= . perflogs
- B Documents # Autorisations du partage

o I Programmes .
Utilisateurs et = & Images » Noms de groupes ou d'tiisateurs

ordinateurs Ac. 5 b B Programmes (x86) Tout e monde
: s e ® Musique A 8 inistrateurs (THS
I utilisateurs §2 Utiisateurs du de
[ videos »
" B8 Windows

i system32

stdéfinir dautres

B Partage SRV_AC

Host Namé: SRV-AD-THEOLABS =~ . BGinfo Actodes
User Name: Administrateur
Logon Server: SRV-AD-THEOLABS. S
08 Versioi Windows Server 2025 > W cepc .
IP Address: - 192.168.20.1
MAC Address: BC-24-11-F1-22-16 3 R == e

"Default Gateway: 192.168.20.254
DHCP Server: {none)
DNS Server: 127.0.0.1

> 8w Réseau

8 élément(s) | 1élément sélectionné |

Aonler Aopiquer

CPU: Dual 810 MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)

Memory: 4096 MB

Boot Time: 30/08/2026 04:02

Network Card: Intel{R) PRO/1000 MT Network Connection

Network Type: Ethernet Corbeille

; y ~ :
BE  Q Rechercher 3 & : E 0D 500

Microsoft Edge

Firefox

‘
Azufe AftSetup = Disque local (C:
3 isque local (C:)

I < i > Disquelocal (C) > Rechercher dans : Disque local ((  Q

Y
3
DNS -Rageourd. o = f @ Nouveau - L D W N Terv = Afficher © B Détails

s SysTEM STATUS
: B Galerie Modifié le P Taille

i 3
~_4 i s e i ™ 8Ginfo
] :

Gestion des S B Bureau » I inetpub
stratégies ..

L Téléchargem # I partage SRV.AD

- M Perflogs
* B pocuments #

= - B Programmes Noms d
Utilisateurs et s X images  # dome 46 o
ordinateurs Ac. . I Programmes (x86) 82 Administrateurs ( Admi
. 2 ® Musique A hiisateurs du domaine (THEOLABSPHERE\Utisateurs du do.

I utilisateurs
8 videos »
I Windows
Gestionnaire de, B system32

erveur E - ‘etdéfinir d'autres

B Partage SRV AT Houter prmer

Host Name: SRV-AD-THEOLABS = - B Gty fukowr Dot
User Name: Administrateur (=]
Logon Server: SRV-AD-THEOLABS. ™ (@]
DS Versio Windows Server 2025 > W cepC e =]

IP Address: - 182.168.20.1

MAC Address: BC-24-11-F1-22-16 : =
“"Default Gateway: 182.168.20.254

DHCP Server: (none)

DNS Server: 127.0.01

> % Réseau

8élément(s) | 1 élément sélectionné

0K Anner | Appliquer

CPU: Dual 810.-MHz QEMU Virts ion 2.5+ (Hyper-TI

Memory: 4096 MB

Boot Time: 30/08/2026 04:02

Network Card: Intel{R} PRO/1000 MT Network Connection

Network Type: Etherniet Corbeille

5 - - 0153
BB Q Rechercher 0 C T 0020
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Dans BGInfo on configure le nom du serveur suivi du chemin pour éxécuté le fond
écran:

\\SRV-AD-THEOLABSPHERE\BGinfo\fond d'écran_resultat.jpg

www.sysintemnals.com

Background X

Selectyourbackground perameters
_) Copy user's wallpaper seftings.
© Use thase setings
Wallpaper
Bitmap

Wallpaper  syoren
Posilion:

Background
color

B eks vallpspervisicie betindtext.

Cancel

Host Namé: SRV-AD-THEOLABS

User Name: Administrateur
SRV-AD-THEOLABS. ™ : oK Cencel
Windows Server 2025 & =
192.168.20.1

MAC Address: BC-24-11-F1-22-16

" Default Gateway: 192.168.20.254
DHCP Server: (none)
DNS Server: 127.0.0.1

Apply.

Dual 810 MHz QEMU Virtualversion 2.5+ (Hyper-Threaded)
3 4096 MB
Boot Time: 30/08/2026 04:02
Network Card: Intel{R) PRO/1000 MT Network Connection
Network Type: Ethernet

; . - ~ o154
BB Q Rechercher A 0 & QD o500206

Ensuite on créer un GPO fond d'écran pour les Utilisateurs du domaine:

2 Gestion de stratégie de groupe

£ Fichier Action Affichage Fenétre ?

e Xa Hr
& Gestion de stratégie de groupe GPO - Fond écran BGINFO
v A\ Forét: theolebspherelocal Elndue Détals Paramétes Déligaton

omaines
3 theolabspherelocal Liaisons

_Default Domain Palicy Affcher les faisons 3 cst emplacement.:  theolabsphere.local

./ GPO - Fond écran BGINFO Les stes, domaines et unités dorganisation suvants sont iés & cstobjet GPO
=7 Domain Conrollers
4/ Default Domain Controllers Policy
5] Homelab - ThéolabSphere
Objets de stratégie de groupe
¥ Filtres WMI
2 Objets GPO Starter
i@ sites
5% Modélisation de stratégie de groupe
Résultats de stratégie de groupe

Emplacement Appiué  Lienactivé  Chemin dacoss

theolabsphere local Non oui theolabsphere local

GPO siappliquent

82, Utiisateurs authentifiés.

Aouter Supprimer

Filtrage WMI
Cot objet de stratégie de groupe est 6 au fitre WMI suivant

A B DM e

Q Rechercher
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Fichier Action Affichage 7

= = H

Stiatégle RO~ Fond dcran BGINS ~ ipts (ouverture/fermeture de session)
v & Configuration ordinateur N
Oav._ ure de session Nom
Stratégies
référen 8 Ouverture de session
Ll Afficher les Prog - .
v [f& Configuration utilisateur ‘ermeture de session
VT Stiategies Description :
Paramétres du logici| Contient les scripts d‘ouverture de
« ) Parametres Windows|| Session de [ordinateur.

Scripts (ouverture
5 Paramétres de sé

(2 Redirection de dc| i
ol QoS basée surla
Modéles d‘administr

Préférences

Scrpts | Scipts PowerShel

sl Sarpts Windows PowerShell Ouverture 46 session pour GPO -
Edition du script >
Nom du sarpt
f\SRV-AD THEOL ABSPHEREBGinfo Parcour.
Perametres de scrpts
oK Annuler
Pour cst objet de siratégie de groupe, exécuer les sarpts dans lordre
suivant
Non configurs

§ ) Les scipts PowerShell nécessitent au moins Windows 7 ou
L) Vot soner 2008 R

Afficher les fichiers

oK Annler

Etendu / Standard /

Test avec un utilisateur du domaine :

10101

Théo Breton

Applying user settings

T
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10.101.0.36

Host Name: AZURE-01-
User Name: bretont =
Logon Serves: SRV-AD-THEOLABS™ -
- OS Version: Windows Server 2022
IP Address: 10.101.0.36
--MAC Address: 7C-ED-8D-6A-9E-FD
Default Gateway: 10.101.0.33
DHCP Server: 168.63.129.16
DNS Server: 192.168.20.1

CPU: Dual 2.8:GHz Unknown Family 6, Model 6A
Memory: 4091 MB

Boot Time: 9/5/2026 11:13 PM

Network Card: Microsoft Hyper-V Network Adapter
Network Type: Ethernet

11:47 PM =
9/5/2026 1

P Type here to search it & dg RA

Etape 28 : Ajouter un nouveau poste client dans le homelab a I’'AD

Etape 29 : Supervision de sécurité Cloud
Créer un Log Analytics Workspace

Microsoft Azure % P— . —— p ents (G Q & @ & theobretonaure@cam..

GEC DU PAYS DE VERNON (GECV._.

Tous les services

Espaces de travajyLog Aalytics # - ) | Commentirerecespaes o Log A pr s it MG | | Rt cpce e Log e pr 1 dspacede v ARG, || oo o e ol Lag Ayt rn cofomes dr o enteement x

+ créer uvir la corbeille 8 Gérer 'affichage () Actualiser ¥ Exporterauformatcsv  §° Ouvrez une requéte {= Aucun regroupement

Abonnement est égal 3 tout  Groupe de ressources est égal 4 tout Emplacement est &gal 3 tout + Ajouter un filtre

Aucun espaces de travail Log Analytics a afficher

propre référentiel de données et de s propre tion, mais peut combiner des données prove

Affichage de 10 sur 0. Affcher le nombre : | auto v & Envo
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Tous les services > Espaces de travail Log Analytics

et documents (G+/) theo breton azure@cam.
(GECDU PAYS DE VERNON (GECV.

Créer un espace de travail Log Analytics

&

Balises  Veérifier + créer

@ Lespace de trovail Log Analy Funité Monitor. Vaici
prendre en compte quand vous créez un espace de travail Log Analytics En savoirplus

Gréce aux journaux Azure Monitor, vous pouvez facilement stocker, conserver et interroger les données collectées 3
partir de : Azure et dautres obtenir des insights intéressants. Un
espace de traval Log Analytics est I'unité de stockage logique od vos données de journal sont collectées et stockées.

Détails du projet

Sélectionnez ére les colts et I dé
les dossiers pour organiser et gérer toutes VoS ressources.

Utilisez s groupes de ressources comme:

Abonnement * © Azure for Students v

Groupe de ressources * O qr-homelab-hybrid <

Créer nouveau

Détails de linstance

Nom* @ log-theolabsphere

Région * © France Central s

Vesifler + cder | [ Subvantzsalies >

Microsoft Azure

Q Rechercher d

dans les ressources, services et documents (G+/) gJ  theobretor
3ans les ress 5 GecoupAYs

Tous les services > Espaces de travail Log Analytics

Log Analytics

Créer un espace de travail
@ Vaidaton réussie

Informations de base  Balises Vs

() Espace de travail Log Analytics N
par Microsoft Corporation

Informations de base

Abonnement Aaure for Students

Groupe de ressources gr-homelab-hybrid

Nom log-theolabsphere

Région France Central

Tarifs

Niveau tarifaire Paiement  Iutilisation (par Go 2018)

Le codt de dépend du ées ingérées et de leur durée de conservation. Les détails

de la tarification régionale sont disponibles sur le site page de tarification Azure Monitor. Vous pouvez passer  un
niveau tarifare différent aprés la création de Fespace de travail. En savoir plus sur les modeles tarifaires Log Analytics.

Balises

Aucun

Téicharger s mocle pou utomation
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Microsoft Azure

ercher dans les ressources,

ervices et documy

Tous les services

2, Microsoft.LogAnalyticsOMS | Vue d’ensemble

Déploiement

Errr—

% Vue [yensemble

T supprimer " Redéployer L Télécharger () Actualiser

@ Votre déploiement a été effectué

Entrées *

B (o dbicenent Microsoft LogAnalyticsOMS Heure de début : 06/09/2026 02:39:38
%= sorties Abonnement Azure for Students 1D de corrélation : f8576332-12b3-42da-a84c-cd22033083ea
> Moddle Groupe de ressources : gr-homelab-hybrid

v

Détails du déploiement

Etapes suivantes.

Houeer o supprimer des fevoris en appuyent sur

reton.azure@cam

(GEC DU PAYS DEVERNON (GECV.

@ Déploiement réussi

Le déplojement « Microsoft LogAnalyticsOMS = sur le
groupe de ressources « gr-homelab-hybrid » a réussi.

e

X

Gestion des coilts

Recevez des notifications pour vous aider 3
respecter votre budget et 3 éviter des frais
imprévus sur votre facture.

Configurer les alertes de colt >

0

Microsoft Defender pour le cloud
Seécuriser vos applications et votre.
infrastructure

Accédez 3 Microsoft Defender pour le
cloud »

Tutoriels Microsoft gratuits
Commencer I'apprentissage aujourdhui >

Travailler avec un expert
Les experts Azure sont des partenaires
fourisseurs de services qui peuvent vous
aider  gérer vos ressources sur Azure et
constituer votre premire ligne de support

Trouver un expert Azure >

Activer Microsoft Sentinel

Microsoft Azure Q Rechercher dans les ressources, services et docum

Tous les services

ts (G+/) o copilot [JE]

Microsoft Sentinel

s pays de Vernon (gt

* ) | Lesressources sont-elle affectées par des pannes ? | | Firer s ressources par région | | Parcourir toutes e ressources de cet abonnement

+ citer & Gerertafichage v () Acusliser L Bxportersufomatcsv §9 Ouviez une requéte | =1 Aficher < 1) " -

Filtrer un champ. | Abonnement est égal atout  Groupe de ressources est égal a tout

&

Emplacement est égal a tout + Ajouter un fltre

Aucun Microsoft Sentinel a afficher

Découvrez et arrétez les menaces avant qu'elles ne deviennent nuisibles, avec SIEM repensé pour un monde moderne.
Microsoft Sentinel est votre vision globale 4 Féchelle de Fentreprise.

Décourir plus dinformations

Affichage de 10 sur 0. Afficher le nombre : | auto

73 theobretonazure@ca.
A Gecou pavs DE vERNON (GECY.

@

Aucun regroupement

&7 Envoyer des commentaires
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Microsoft Azure

Tous les services

Microsoft Sentinel

Ajouter Microsoft Sentinel a un espace de travail

Q Rechercher dans les ressources, services et documer

Créer un espace de travail

Actualiser

@ 1 theobreton.azure@cam,
=8 @ FErea

X
@ Microsoft 31 jours. our ol WA
0. vl 1o postat Defenvler. Depovv pies dnfomuations
Espace de travail Ty Emplacement 1y ResourceGroup 1. Abonnement Ty Annuaire Ty,
#9 log-theolabsphere francecentral gr-homelzb-hybrid Azure for Students (GEC du pays de Vernon

Microsoft Azure Q Rechercher dans les ressources,
Tous les services » Microsoft Sentinel

Iy
Ajouter Microsoft Sentinel a un espace de trav.

vices et documents (G+/)

+ Créer un espace de travail () Actualiser

® f@ theobrewo
© Microsot Sentinel ofre un esai grauit de 31 jours. Pour lusdinformation, consultr | trfication icrosof Sentinel

2ure@cam.
GECDU PAYS DEVERNON (V. @D
Ajout de Microsoft Sentinel X
jout de Microsoft Sentinel & Fespace de travail fog-
theolabsphere
0. de traval i rediigés Découvi plus dinformations
Filtre par nom.

Espace de travail Ty

Emplacement 1
&9 log-theolabsphere

ResourceGroup Ty
francecentral

Abonnement Ty, Annuaire Ty
gr-homelab-hybrid ‘Azure for Students

‘GEC du pays de Vemon
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Accueil

X Wecherchor darals ressource

rvices et documents (G+/)

Microsoft Sentinel L]

Les ressources sont-ell affectées par des pannes ?
(GEC du pays de Vernon (gecvermoni)

région e p

+ créer B Gérer laffichage ~ () Adtualiser L Exporter auformat CSV  §° Ouvrez une requéte | = e

Filtrer un champ. Abonnement est égal 3 tout  Groupe de ressources est égal a tout X Emplacement estégaldtout X -+ Ajouter un filtre

Groupe de ressources
[J @ log-theolabsphere gr-homelab-hybrid

Affichage de 1~ 1 sur 1. Afficher le nombre : | auto

Emplacement

France Central

theo.breton.azure@cai
GEC DU PAYS DE VERNON (GECV.

1= Aucun regroupement

Abonnement Répertoire

Azure for Students GEC du pays de Vemon

&7 Envoyer des commentaires

Connecter les logs Windows

GEC0U DAY O VERNON (6.
Accueil > Microsoft Sentinel
Microsoft Senti... « @ g Microsoft Sentinel | Overview X
G5 B paye e Vemor, Gecvemard N Ecpace de traval stlectionnd: Tog:theslibsphere
« O actu
o i AT [Phechercher 7] O ctalser
> Général A
> Gestion des menaces
[ Nomt
> Gestion de contenu & Incidents (0) % Automation
[0 @ logtheclabsphere 24 demitres heures © 24 demitres heures ©
> Configuration
# Données & Analyse
24 derniéres heures © Etat actuel ©
0
Dt
[
Regles danalyse Désactve st
S 1
Actvé
Aucun connecteur de données trouvé
Amélore votre couerture
< > Pour gérer et smirer s couverture de votre rigle anslytique, Affichage MITRE >
Affichage de 11 sur 1.
Afficher le nombre Gérer les régles danalytique >
Ajouter ou supprimer des favoris en appuyant sur e

PROJET PERSONNEL - Théo BRETON
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GEC DU PAYS DE VERNON (GECY.
Accueil » Microsoft Sentinel + Microsoft Sentinel
= Microsoft Sentinel | Connecteurs de données
Espace de travail slectionné. Tog-theclabsphere’
£ urité Windows via AMA < | X« O Refresh A7 Guides et commentaires
v Général o o MA connectors have been ) I
& Guides (1) In anticipation of the End of Support of the HTTP Data Collector AP, legacy APl wil September 14, 2026. Please update to CCF-based data connectors. Leam more
“ Gestion des menaces
_ - T More content at
B incidents | Content Hub
Connectors Connected
#* Comportement des entités
“ Gestion de contenu
y name or provider Providers Data Types status
3 Hub de contenu
v Configuration Status Connector name | Updates
4 Gestionnaire diespaces de
% travail (préversion)
— Data connectors
& Connecteurs de données
What is it?
Microsoft Sentinel comes with several data connectors for Microsoft and non-Microsoft products to help get your data onboarded. These
data connectors are available out of the box and provide real-time integration with products including Microsoft Defender XDR. Microsoft
Defender for Identity, Microsoft 365 sources, Azure AD, Microsoft Defender for Cloud Apps, and more. In addition, there are built-in
connectors to the broader security ecosystem for non-Microsoft products.
Getting started
Featured data connectors "4  More data connectors ]
These are the top data connectors for your data ingestion # g Eplore all connectors in content hub. Instsll on demand
g needs. 1 \
M — |_{Gotoicpntent b Select a Connector to view more details
Get these data connectors
D

Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/) =
GEC DU PAYS DE VERNON (GEC.

Accueil > Microsoft Sentinel > Microsoft Sentinel | Connecteurs de données

Hub de contenu X
O Actualiser L. Installer/mettre Of mer ~+ Migration SIEM A&7 Guides et commentaires
A -
& 505 fif 382 @0 [+ J4]
Solutions Contenu autonome Installé Mises jour
(@ Vous ne trouvez pas ce q cherchez ? he 2 pour obtenir des résultats plus spécifiques. En savoir plus ]
[ windows security ventd | | Etat:Tout  Type de contenu: Connecteur de données (473)  Support:Tout  Foumisseur:Tout  Catégorie:Tout  Sources de contenu ; Tout a8 E
O Titre du contenu Etat Source de contenu Fournisseur Support Catégorie Type de contenu

[ v @ windows Security Events () Noninstallé Solution Microsoft Microsoft Sécurité - Protection contre les menaces Régle analytique (21) Connecteur de donndes (2) +2
‘ ‘Windows Security Events via AMA Non installé Solution wicrosoft Microsoft Sécurité - Protection contre les menaces Connecteur de données '

Security Events via Legacy Agent ) Noninstallé Solution Wicrosoft Microsoft Sécurité - Protection contre les menaces Connecteur de données

[0 v @ windows Forwarded Events () Noninstallé Solution Microsoft Microsoft Opérations informatiques Régie ansiytique (4 Connecteor d donnies
Windows Fonwarded Events () Noninstallé Solution Wicrosoft Microsoft Opérations informatiques Connecteur de données

[J v ® windows server DNs () Nonnstallé Solution Microsoft Microsoft Mise en réseau Régleanaitoue (5) Comnecteur de domnées 2) 52
Windows DN Events via AMA () Noninstallé Solution Microsoft Microsoft Mise en réseau Connecteur de données
oNs 7 Noninstallé Solution Wicrosoft Microsoft Mise en réseau Connecteur de données

[ v @ Windows Firewall () Noninstallé Solution Microsoft Microsoft Sécurité - Réseau Connecteur de données (2) Classeur
Windows Firewall Events via AMA O Noninstallé Solution Microsoft Microsoft Sécurité - Réseau Connecteur de données
Windows Firewall (O Noninstallé Solution Microsoft Microsoft Sécurité - Réseau Connecteur de données

[ v @ Microsoft Exchange Security for Exchange On-Premises (O Nonnstallé solution Microsoft Community Application Régle ansiytique (2) Connsctsur d données 8) =3
Microsoft Exchange Logs and Events *) Noninstallé Solution wicrosoft Community Application Connecteur de données

[[] v C- cynerio Medical Device Security Sentinel Connector () Non installé Solution Cynerio Cynerio Sécurité - Gestion des vulnérabilités, Sécurité - Réseau Régle analytique (5] Connacteur de données +2
Cynerio Security Events ) Noniinstallé Solution Cynerio ynerio Sécurité - Gestion des vulnérabilités, Sécurité - Réseau Connecteur de données

[0 v (@ unigkey Security Events | Nouveay () Noninstallé Solution Unigkey Unigkey Identité, Sécurité - Autres Régle anaiytique (9) Connecteur de donndes +1
Uniakey Security Events () Noninstallé Solution Unigkey Unigkey Identité, Sécurité - Autres Connecteur de données

< >

page[ 1 v st suia Affichage des résultats 13 19 sur 19,
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Microsoft Azure Q Rechercher dans les ressources, services et documents (G+/)

Type de contenu

Régie snshiqus 21) Connectaurde donndes (2)

2

Connecteur de données

Connecteur de données

Régle anahiue 4) Comnectsur de domnées

Connecteur de données

Régle anabsiaue (5) Comnecteur do domnées 2) =2

Connecteur de données

Connecteur de données

Comeciaur de domées (2 Clsssaur

Connecteur de données

Connecteur de données

Régle anahique 2) Connectaur de domnées (8) <3

Connecteur de données

Accueil + Microsoft Sentinel > Microsoft Sentinel | Connecteurs de données
Hub de contenu
O Actualiser L e a er = Migration SIEM &7 Guides et commentaires
& 505 o1 Q0
Solutions Instale Mises 3 jour N
1o} — N h - Jus speécifiques. En savoir plus
b Windows Security Events X | Etet:Tout  Type de contenu : Connecteur de données (473)  Support:Tout  Foumisseur:Tout  Catégorie:Tout  Sources de contenu : Tout
O Titre du contenu Etat Source de contenu Fournisseur Support catégorie
[0 v @ windows Security Events @ Instalié Solution Microsoft Microsoft Sécurité - Protection contre les menaces
Windows Security Events via AMA @ Instalié Solution Microsoft Microsoft Sécurité - Protection contre les menaces
Security Events via Legacy Agent @ nstallé Solution Wicrosoft Microsoft Sécurité - Protection contre les menaces
[0 v @ windows Forwarded Events () Non installé Solution Microsoft Microsoft Opérations informatiques
Windows Forwarded Events Non nstallé Solution Microsoft Microsoft Opérations informatiques
[0 v @ windows senverDNs Non instale Solution Microsoft Micosoft Miseen réseau
Windows DNS Events via AMA Non nstallé Solution Wicrosoft Microsoft Mise en réseau
oNs Non nstallé Solution Microsoft Microsoft Mise en réseau
[0~ @ windows Firewall () Non installé Solution Microsoft Microsoft Sécurité - Réseau
Windows Firewall Events via AMA () Nonnstallé Solution wicrosoft Microsoft Sécurité - Réseau
Windows Firewall () Noninstallé Solution Wicrosoft Microsoft Sécurité - Réseau
O ve t Exchange Security for () Noninstallé Solution Microsoft Community Application
Microsoft Exchange Logs and Events () Noninstallé Solution Microsoft Community Application
[ C- cynerio Medical Device Security Sentinel Connector () Non installé Solution Cynerio Cynerio Sécurité - Gestion és, Sécurité —..
‘Cynerio Security Events Non installé Solution Gynerio ynerio Sécurité - Gestion des vulnérabilités, Sécurité - Réseau
[J v (@ uniakey Security Events | Nouveau () Noninstallé Solution Unigkey Unigkey Identité, Sécurité - Autres
<
» ¢ page[1 v surt Affichage des résultats 1 3 19 sur 19,

Connecteur de données

Régle anaiue (3) Comnectaur de domnées +1

theo breton azure@cam.
GEC DU PAYS DE VERNON (GECV.

@ Installation effectuée X

1 éiément installé

e G Windows Security Events

Microsoft B Microsoft B30
Fournisseur Support Version

A Description
Note: Please refer to the following before installing the solution:
+ Review the solution Release Notes
« There may be known ssues pertaining to this Solution, please refer to
them before installing
The Wind ty Events solution for Mi allows you to
ingest Security events from your Windows machines using the Windows
Agent into Microsoft Sentinel. This solution includes two (2) data
connectors to help ingest the logs.

1. Windows Security Events via AMA - This data connector helps in
ingesting Security Events logs into your Log Analytics Workspace
using the new Azure Monitor Agent. Learn more about ingesting
using the Agent here.
using this Data Connector.

2. Security Events via Legacy Agent - This data connector helps in
ingesting Security Events logs into your Log Analytics Workspace
using the legacy Log Analytcs agent.

Data Connectors: 2, Workbooks: 2, Analytic Rules: 21, Hunting Queries:
0
Learn more about Microsoft Sentinel | Learn more about Solutions
Type de contenu ®
&2 2
Régle analytique Connecteur de données  Requéte de repérage
Classeur
Catégorie ©
Sécurité - Protection contre les menaces
Tarification ©
@ Gratuit
v

Afficher les détails

Actions

Accueil > Microsoft Sentinel

Espace de travail s

Jectionné : log-theolabsphere'
£ Rechercher

> Général

> Gestion des menaces

> Gestion de contenu

v Configuration

. Gestionnaire d'espaces de
#% travail (préversion)

§# Connecteurs de données

& analyse
Status

& Régles récapitulatives

B watchlist m

%5 Automatisation

£ Paramétres ]

Houeer o supprimer des avoris en appuyont sur

O Refresh

7 In anticipation of the End of Support of the HTTP Data Callector AP,

Connectors

[#_search by name or provider

Microsoft Sentinel | Connecteurs de données

A7 Guides et commentaires

(@ Device specific AMA connectors have been deprecsted. Learn more >

-

g

) More content at
| Content tub

Providers Microsoft

Connector name 1

[DEPRECATED] Security Events via Legacy Agent
Microsoft

Windows Security Events via AMA
Microsoft

Data Types.

using legacy AP1 il September 14, 2026, Please update to CCF-based data connectors. Learn more.

SecurityEvents  Status + Not connected (2)

Updates

/A Deprecated

&) theobreton.azure@cam.
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i Windows Security Events via AMA

Disconnected 3 Microsoft D
tatus ovider Last Log Received
into your organization's network and improves your security A

operation capabilities. For more information, see the Microsoft
Sentinel documentation.

Last data received

Content source @ Version

Windows Securlty Events 100

Author Supported by

Microsoft Microsoft Corporation | Email

Related content

31

0 0
Workbooks Queres Analytics rules templates

Data received
4

Goto log analytics

3

30 3 1
200t  aolt septembre
SeaurityEvents

0

Data types

3 s
septembre  septembre

b SecurityEvents -
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Q Rechorther dars oy

Accueil » Microsoft Sentinel | Connecteurs de données

Windows Security Events via AMA
[i] Delete

i Windows security Events via AMA

onnected 3 Microsoft -
Status Provider Last Log Received

Description
You can stream all security events from the Windows machines
connected to your Microsolft Sentinel workspace using the Windows
agent, This connection enables you to view dashboards, create custom
alerts, and improve investigation. This gives you more insight into your
organization's network and improves your security operation capabilties.
For more information, see the Microsoft Sentinel documentation.

Last data received

Related content

do 41

Workbooks Queries Analytics rules tempiates

Data received Go'tolog analytics
4

3

30 31 1 H 5
aolt  aolt septembre septembre  septembre

SecurityEvents

Datatypes

i SecurityEvents

ources, services et docus

ents (G+/)

Prerequisites

To integrate with Windows Security Events via AMA make sure you have:

/' Workspace data sources: read and write permissions.

@ To collect data from non-Azure VMs, they must have Azure A:wsuusa and enabled. Learn more

Configuration

Enable data collection rule

Security Events logs are collected only from Windows agents.

O refresh @

Content source @ Version
Windows Security Events 100
Rule name Created by Filter name
Author Supported by
Microsoft Microsoft Corporation | Email No results

&

theo breton.azure@cam
C DU PAYS DE VERNON (GECY.

Accueil » Microsoft Sentinel | Connecteurs de données.

Windows Security Events via AMA

i Deete

ot

You can stream allsecuriy events from the Windows machines
connected to your Microsoft Sentinel workspace using the Windows.
agent. This connection enabies you to view dasnboards, create custom

/' Workspace data sources: read and wite permissions.

© 7o cotect st fom oAz W, ey st e Azure Ar il an nabiec. e more

alerts, and improve Investigation. This gives you more insight into your (  Configuration
mproves your securty 2a)
For more information, see the Microsoft Sentinel documentaton. Enable data collection rule N

Last data received SecurityEvents logs are collected only from Windows agens,
Content source @ Version O petesr @
Windows Securty Events 100

Rule name Created by Fiter name.
Author Supported by
Microsoft Microsoft Corporation No resuits

o e “ 20

Vierkbooks Queries Ansiyees rules emplses

Data receiv Goto log anaiytics

.

3

2

1

E N T H s

200t aolt septemore septemore  septemore
Securyvents

Data types

 Securitybvents -

+Create data collection rule

Create Data Collection Rule

B:

Resources  Collect  Review + create

theo bretonazure@carn.
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resources and costs
manage al of your resources.

B Windows Security Events via AMA Prerequisites Rule details
e name® [t
Disconnected 3 Micosoft - g
s Provider Lo Log Raceived Windows AMA have suscrption” © [ for Stents

Resource group * @
(e
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hercher dans

senvices et documents (G+/)

e &

Accueil + Microsoft Sentinel | Connecteurs de données Creat
Outs ot

e Data Collection Rule

Windows Security Events via AMA o ele wanagernens
Choose asetof z m. This st repiace any make sure to re-select any yous
 oeee ke o keep, The Azure Monitr Agent wil automaticaly be nstafed
« ° Idencis (f any). Note:
B Windows Security Events via AMA Prerequisites. e =
Disconnedied 8 Mlgosaft ¢ To integrate with Windows Security Events via AMA make sure you have: Subscriptions Resource Groups Resource Types, Locations
Status Provider Last Log Received p ) ;
[ selectea: An | [ setectea: an [ seected: an ~ | [ selected: Au
N /' Workspace data sources: read and write permissions.
Descrption
[P seorento ier tems. [ Show Seiected

© 7o cotectcoa fom non-Asune VM, they must nve Asure Ar e and e Lesr more

You can stream all securty events from the Windows machines

connected to your Microsoft Sentinel workspace using the Windows

agent.This connection enables you to view dashboards, create custom v scope Resource Type Location

alerts, and improve investigation. This gives you more nsight nto your ’< Configuration
improves yo

. B ¢ s orstudens
or more nformatin,see the Microort &

tinel documentatio, Enable data collection rule

v (1] gr-homeiab-nybrid
Last data received Security Events ogs are collected only from Windows agents.
2 azure 01 micosoftcomputevituaimachines Denmark East

O retresn @

GBI oo
Wi Secury e 100 N
e name cresteaty itecname
Author —
Micosot Wicoso orpration No et
@ P [~ Coteaata conection e
Workcks jias o B,
Goto eg nayts
p
B
2
:
ETE T 7 >
wh alt spmve  selonbre  sepombre
—

types
“ SecurityEvents -

theo breton azuref
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Accueil » Microsoft Sentinel | Connecteurs de données Create Data Collection Rule ]
Windows Security Events via AMA ement

Data collection ule man

D) vaidationpased

] Deete
o = Bosic  Resources  Collect  Review + create
Windows Security Events via AMA Prerequisites. Review + create.
E Basic
Data rue name azuredn
D 8 icuecnt = To integrate with Windows Security Events via AMA make sure you have:
Status Provider Last Log Received subseption e for Stocents

Sediin /' Workspace data sources: read and wite permissons. oG orlomeliitid

i s T i R W s © 7o cotect ot rom non-Aure VA, ey mustnve Aure Ar st and evsbed. s more
comnecte to your Mieroson Setinel workspace using the Windows

Selected resources

e 1 conction e you o view s, reste oo Name .
alerts, and improve investigation. This gives you more insight into your Configuration
o e s s s — [ ————
ot 2 e e S YA T —
P
Cetisreived T ————————— i
nt source (@ Version O retresn O
VrsonssearyErts 100
Rule name ety e name
—
[Res—— — N

Related cots

- &% [ ~Cretedat cotction |

Viorkbooks Queries Anaiyics ules templates

Go to fog anaiyics

3 7 3 5
ot aolt septembre septembre  septemre

Securyuents

Data types

* Securitysvents

< previous
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O Seshenctersons s ressmireeitientes ebdiobumients (G4

Accueil > Microsoft Sentinel

Microsoft Senti... « @ o @ Microsoft Sentinel | Overview

(GEC du pays de Vernon (gecveron.fr)
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X
Espace de travail sélectionné : log-theolabsphere’
> Général A
> Gestion des menaces
[ Nomt
> Gestion de contenu & Incidents (0) s Automation
[ © iog-theolabsphere 24 s e O

24 demiéres heures @
Configuration

Aucun incident trouvé

Ajouter des ré
Consutez a page incdents pour pus drformations

Données 4 Analyse
24 derniéres heures © Etat actuel ©
0
Régles danalyse Désactiv auto
i)
Activé
‘@ Amélorer voue cowerture
< > b Pour gérer et amelorer la couverture de votre régle analytique, Affichage MITRE >
Affichage de 1-1sur 1. [ auto v

Afficher le nombre

Gérerles régles d'analytique >

Hiouter o supprime des avors en appuyant sur
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