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Contexte du Projet 
 
Dans le cadre de mon apprentissage, j'ai décidé de mener ce projet afin de relier mon 
infrastructure personnelle aux services Cloud de Microsoft Azure et d'acquérir de 
nouvelles compétences en Cloud Computing. Je souhaite mettre en place une 
architecture hybride interconnectant mon environnement Homelab, hébergé sur 
Proxmox, avec Microsoft Azure. L'objectif est de reproduire une architecture proche 
de celle rencontrée en entreprise, en mettant en œuvre une segmentation réseau, 
une infrastructure Active Directory, une interconnexion sécurisée entre les 
environnements On-Premise et Cloud, ainsi que des solutions de supervision et de 
sécurité. 
 
Segmentation réseau 
 
Une VLAN dédiée à l'Active Directory est créée sur le FortiGate, avec son propre plan 
d'adressage et ses propres règles de filtrage, afin d'isoler les services d'identité du 
reste de l'infrastructure. Une seconde VLAN, dédiée aux postes clients, est également 
créée afin de séparer les serveurs des postes de travail, à l'image d'une segmentation 
réseau d'entreprise. 
 
Active Directory et DNS 
 
Un Windows Server 2022 est déployé sous Proxmox, promu contrôleur de domaine 
d'une nouvelle forêt, avec le rôle DNS. Une structure de base (unités d'organisation, 
groupes, comptes) et quelques GPO sont mises en place pour tester l'administration 
centralisée. 
 
Interconnexion VPN Site-to-Site 
 
Un tunnel VPN IPsec Site-to-Site relie le FortiGate 60F à une Azure VPN Gateway. Il 
permet aux deux environnements de communiquer de façon sécurisée via Internet, 
tout en restant logiquement séparés. 
 
Infrastructure Microsoft Azure 
 
Un groupe de ressources dédié est créé sur Azure afin de regrouper l'ensemble des 
éléments du projet. Un réseau virtuel (VNet) y est déployé, avec un plan d'adressage 
distinct de celui du Homelab afin d'éviter tout conflit de routage. 
 
Ce VNet est divisé en deux sous-réseaux : un GatewaySubnet, réservé à la passerelle 
VPN, et un sous-réseau applicatif destiné à héberger les ressources. 
 
Une Azure VPN Gateway (SKU VpnGw1, en mode routé) est déployée dans le 
GatewaySubnet et associée à une adresse IP publique statique. 
 
Une Local Network Gateway est configurée pour représenter le FortiGate côté Azure, 
avec son adresse IP publique et les plages d'adresses des VLAN du Homelab à router 
à travers le tunnel. Cette configuration complète, côté Azure, l'interconnexion VPN 
Site-to-Site décrite précédemment. 
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Une machine virtuelle Windows Server est ensuite déployée dans le sous-réseau 
applicatif. La configuration DNS du VNet est modifiée pour pointer vers le contrôleur 
de domaine situé dans le Homelab, ce qui permet à cette VM de résoudre le nom de 
domaine Active Directory à travers le tunnel et de rejoindre le domaine existant. Cette 
étape valide l'ensemble de la chaîne technique — routage, règles de pare-feu et VPN 
— en s'appuyant sur les échanges réels générés par Active Directory (DNS, Kerberos, 
LDAP, SMB). 
 
Synchronisation des identités et inscription des appareils 
 
Afin d'étendre la gestion des identités au Cloud, Microsoft Entra Connect est déployé 
pour synchroniser les comptes de l'annuaire Active Directory local vers Microsoft 
Entra ID. 
 
Deux machines virtuelles Windows 10/11 sont déployées sur le VLAN dédiée aux postes 
clients et jointes au domaine Active Directory local, au même titre que des postes de 
travail d'entreprise. Une fois la synchronisation Entra Connect opérationnelle, ces 
postes sont configurés en Hybrid Azure AD Join, ce qui leur permet d'être à la fois 
membres du domaine local et enregistrés dans Microsoft Entra ID. 
 
Cette configuration est validée à l'aide de la commande dsregcmd /status, qui doit 
confirmer simultanément les états "AzureAdJoined" et "DomainJoined". Une politique 
d'accès conditionnel (Conditional Access) est ensuite testée afin de mettre en 
pratique un scénario de sécurité basé sur la conformité des appareils. 
 
Supervision et sécurité 
 
Le contrôleur de domaine est intégré à Zabbix pour la supervision, et à Wazuh pour la 
collecte des événements de sécurité. 
 
Évolutions envisagées 
 
Second contrôleur de domaine dans Azure, supervision de sécurité Cloud avec 
Microsoft Sentinel, intégration du Homelab via Azure Arc. 
J'ai retiré "synchronisation des identités avec Entra ID" de cette dernière partie 
puisqu'elle fait maintenant partie du cœur du projet, avec la nouvelle section dédiée. 
Dis-moi si tu veux ajuster autre chose, ou si on passe au montage Word. 
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PARTIE 1 : OPERATION AU NIVEAU DU HOMELAB 
 

Etape 1 : Création du VLAN 20 - AD : 
 
SW-HOMELAB_THEO(config)#vlan 20 
SW-HOMELAB_THEO(config-vlan)#name Reseau_AD 
SW-HOMELAB_THEO(config-vlan)#exit 
SW-HOMELAB_THEO(config)# 
SW-HOMELAB_THEO(config)# 

 
Etape 2 : Création de la sous interface sur le Fortigate : 
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Etape 3 : Création de la Machine Virtuelle : 
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Affecter la VM au VLAN 20 : 
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Etape 4 : Installation de Windows Server  
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Etape 5 : Ajout du rôle Active Directory : 
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Etape 6 : Promouvoir le contrôleur de domaine : 
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Etape 7 : Création de mes Unités d’Organisations : 
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Création d’un compte Administration dans le service Administrateur : 
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Création d’un compte Invité-Ext dans le service Administrateur : 
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Etape 7 : Configuration / Vérification résolution DNS : 
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Le serveur arrive à joindre le serveur DNS du Homelab et à résoudre le nom de google.com .  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
22 

 

 

PROJET PERSONNEL – Théo BRETON 
PROJET N°14 :  MISE EN PLACE D'UNE INFRASTRUCTURE HYBRIDE ENTRE UN 
HOMELAB MON MICROSOFT AZURE 

 

Etape 8 : Ajout du serveur AD dans Wazuh 
 
Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.14.6-1.msi 
-OutFile $env:TEMP\wazuh-agent.msi 
 
msiexec.exe /i $env:TEMP\wazuh-agent.msi /q WAZUH_MANAGER='192.168.12.3' 
WAZUH_AGENT_NAME='SRV-AD-THEOLABS' 
 
NET START WazuhSvc 
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Etape 9 : Ajout du serveur AD su ZABBIX 
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PARTIE 2 : OPERATIONS SUR MICROSOFT AZURE 
 
Étape 11 : Création du groupe de ressources  
Création d’un groupe de ressources gr-homelab-hybrid qui regroupera l'ensemble 
des éléments du projet. 
 
 
 
 
 
 
 
 

 
 

Groupe de ressources (gr-homelab-hybrid) : C’est un conteneur logique qui regroupe 
toutes le ressources Azure du projet — facilite la gestion, la facturation et la 
suppression en bloc. 
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Étape 12 : Création du réseau virtuel  
Créer le VNet avec le plan d'adressage 10.100.0.0/24, distinct de celui de mon 
Homelab. 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

VNet (vnet-homelab-hybrid, 10.100.0.0/24) : Mon réseau privé virtuel dans Azure — 
l'équivalent de mon réseau physique au homelab mais côté cloud. Les VMs et services 
Azure communiquent à travers lui. 
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Suppression du sous réseau créer par défaut. 
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Étape 13 : Création des sous-réseaux  
Créer GatewaySubnet en 10.100.0.0/27 et Subnet-App en 10.100.0.32/27. 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

GatewaySubnet (10.100.0.0/27) : sous-réseau réservé exclusivement à la passerelle VPN 
Azure. C'est obligatoire et le nom ne peut pas être changé — Azure y déploie les 
instances qui gèrent le tunnel IPsec vers mon FortiGate. 

Subnet-App (10.100.0.32/27) : sous-réseau pour tes machines virtuelles et ressources 
applicatives (ma future VM Windows Server qui rejoindra le domaine AD). C'est 
l'équivalent de mes VLANs côté homelab. 
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Étape 14 : Création de l'adresse IP publique  
Création d’une adresse IP publique statique, SKU Standard, destinée à la passerelle 
VPN. 
 

 
 
 
 
 
 
 

Cette IP sera l'adresse publique de ta passerelle VPN Azure — c'est elle que tu 
configureras côté FortiGate comme "remote gateway". 
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Étape 15 : Déploiement de la passerelle VPN  
Déployer la Virtual Network Gateway : type VPN, SKU VpnGw1, mode route-based. 
Compter 30 à 45 minutes de déploiement. 
 
Se rendre dans : portal.azure.com/#create/Microsoft.VirtualNetworkGateway  
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Étape 16 : Création de la Local Network Gateway  
Déclarer le FortiGate côté Azure : IP publique de la Freebox et plage 192.168.20.0/24. 
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Étape 17 : Création de la connexion Site-to-Site  
Créer la connexion en IKEv2 et définir la clé pré-partagée (PSK), à réutiliser côté 
FortiGate. 
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PARTIE 3 : RETOUR SUR LE HOMELAB — LE TUNNEL 
 
Étape 18 : Création du tunnel IPsec route-based  
Phase 1 : IKEv2, AES256, SHA256, DH Group 14, passerelle distante = IP publique de la 
gateway Azure, PSK identique à l'étape 17. Phase 2 : mêmes algorithmes, PFS activé, 
sélecteurs 192.168.20.0/24 ↔ 10.100.0.0/24. L'interface VTI est créée automatiquement 
par le FortiGate. 
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Étape 19 : Routage statique vers le VNet Azure  
Ajouter une route statique vers 10.100.0.0/24 via l'interface du tunnel. 

 
 
Étape 20 : Création des règles de filtrage  
Création de la règles VLAN 20 ↔ VNet, NAT décoché, restreintes aux ports AD (DNS 53, 
Kerberos 88, LDAP 389/636, SMB 445, RPC 135 + plage dynamique) plus ICMP pour les 
tests. 
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PARTIE 4 : VALIDATION DE LA CHAINE 
 
Étape 21 : Vérification du tunnel  
Contrôler l'état « Connected » dans le portail Azure et le tunnel up sur le FortiGate, 
puis tester le ping dans les deux sens. En cas d'échec, utiliser Network Watcher → 
Résolution des problèmes de connexion. 
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J’ai recontrée un soucis au moment de la création de la VM j’ai dû changer de zone 
géographique pour aller au Danemark. Par conséquent j’ai dû changer certain réglage : 
 
Pour permettre de créer la VM dans la zone du Danemark, j’ai créé un nouveau sous réseau 
avec une nouvelle passerelle. 
 
Commande 1 — Crée le VNet Denmark East : 

 Un réseau virtuel vnet-azure-denmark à Denmark East avec l'espace d'adressage 
10.101.0.0/24 

 Avec un sous-réseau Subnet-App en 10.101.0.32/27 (pour les VM) 
 
 
az network vnet create --resource-group gr-homelab-hybrid --name vnet-azure-denmark --
location denmarkeast --address-prefixes 10.101.0.0/24 --subnet-name Subnet-App --
subnet-prefixes 10.101.0.32/27 
 
 
 
Commande 2 — Peering France Central → Denmark : 

 Relie le VNet France Central vers le VNet Denmark 
 --allow-gateway-transit : autorise le VNet Denmark à utiliser la passerelle VPN de France 

Central (c'est ce qui permet à ta VM en Denmark de passer par le tunnel VPN sans avoir 
sa propre passerelle) 

 
az network vnet peering create --resource-group gr-homelab-hybrid --name peering-fc-to-
denmark --vnet-name vnet-homelab-hybrid --remote-vnet vnet-azure-denmark --allow-vnet-
access --allow-forwarded-traffic --allow-gateway-transit 
 
 
Commande 3 — Peering Denmark → France Central : 

 Le peering dans l'autre sens (il faut toujours les deux) 
 --use-remote-gateways : dit au VNet Denmark "utilise la passerelle VPN de France Central 

comme si c'était la tienne" 
 
az network vnet peering create --resource-group gr-homelab-hybrid --name peering-
denmark-to-fc --vnet-name vnet-azure-denmark --remote-vnet vnet-homelab-hybrid --allow-
vnet-access --allow-forwarded-traffic --use-remote-gateways 
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La partie du peering Denmark → France Central (peering-fc-to-denmark). 
 
Les 3 options cochées (flèches bleues) : 
 
"Autoriser vnet-azure-denmark à accéder à vnet-homelab-hybrid" — J'autorise les ressources 
de mon VNet Denmark (ma VM azure-01) à communiquer avec les ressources de mon VNet 
France Central. Sans cette option, mes deux VNets seraient isolés même s'ils sont peerés. 
 
"Autoriser vnet-azure-denmark à recevoir le trafic transféré de vnet-homelab-hybrid" — 
J'accepte le trafic qui ne provient pas directement de mon VNet France Central mais qui transite 
par lui. Dans mon cas, c'est le trafic de mon homelab (192.168.20.0/24) qui arrive par le tunnel 
VPN dans France Central et qui est ensuite transféré vers Denmark. Sans cette option, seul le 
trafic originaire de France Central passerait, pas celui venant de mon homelab. 
 
"Activer vnet-azure-denmark pour utiliser une passerelle distante de vnet-homelab-hybrid" 
— C'est l'option la plus importante. J'indique à mon VNet Denmark qu'il n'a pas sa propre 
passerelle VPN, mais qu'il doit utiliser celle de France Central. C'est grâce à cette option que ma 
VM azure-01 peut atteindre mon homelab via le tunnel VPN sans que j'aie à déployer et payer 
une deuxième passerelle VPN au Denmark. 
L'option décochée ("Autoriser une passerelle... à transférer le trafic")  
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La partie du peering France Central → Denmark (peering-fc-to-denmark), l'autre sens. 
Les 3 options cochées : 
 
"Autoriser vnet-homelab-hybrid à accéder à vnet-azure-denmark" — J'autorise les 
ressources de mon VNet France Central à communiquer avec celles de mon VNet Denmark. 
C'est le pendant de l'option côté Denmark : le peering doit être autorisé dans les deux sens. 
 
"Autoriser vnet-homelab-hybrid à recevoir le trafic transféré de vnet-azure-denmark" — 
J'accepte que mon VNet France Central reçoive du trafic transféré depuis Denmark. Cela 
permet les réponses retour de ma VM azure-01 vers mon homelab via le tunnel VPN. 
 
"Autoriser une passerelle dans vnet-homelab-hybrid à transférer le trafic vers vnet-azure-
denmark" — C'est l'option clé de ce côté. J'autorise ma passerelle VPN (située dans France 
Central) à relayer le trafic de mon homelab vers le VNet Denmark. Sans cette option, la 
passerelle VPN garderait le trafic on-prem pour elle-même et ne le transmettrait pas au VNet 
peeré. C'est le complément du "Utiliser une passerelle distante" coché côté Denmark. 
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Étape 22 : Déploiement de la VM Azure  
Déployer une VM Windows Server dans le Subnet-App, sans rôle particulier. 
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Étape 23 : Configuration du DNS du VNet  
 
Faire pointer le DNS du VNet vers 192.168.20.1, le contrôleur de domaine de mon 
Homelab. 
 

 
 
Étape 24 : Ajout du nouveau sous réseau du Danemark au Fortigate : 
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Étape 25 : Ajout de route statique vers le nouveau sous réseau sur le Fortigate  
 

 
 

 
Étape 26 : Jonction de la VM au domaine  
Joindre la VM Azure au domaine theolabsphere.local. Cette étape valide l'ensemble 
de la chaîne technique. 
 
Test de résolution du nom de domaine : 
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Configuration statique du DNS sur le Serveur Azure : 
 

 
 
Configuration du domaine sur le serveur : 
 

 
 



 
55 

 

 

PROJET PERSONNEL – Théo BRETON 
PROJET N°14 :  MISE EN PLACE D'UNE INFRASTRUCTURE HYBRIDE ENTRE UN 
HOMELAB MON MICROSOFT AZURE 

 

Connexion avec le compte Administrateur du domaine : 
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Redémarrage de la VM pour appliquer les configuration réalisées : 
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Connexion avec un utilisateur du domaine : 
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PARTIE 5 : ÉVOLUTIONS 
 
Étape 27 : Appliquer une GPO pour déployer la template BGInfo du Homelab :  
 
Etablissement du script : 
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Mettre le logiciel BGInfo et la template dans un dossier partagé : 
 

 
 
Avec les utilisateur du domaine en lecture : 
 

 
 
 



 
60 

 

 

PROJET PERSONNEL – Théo BRETON 
PROJET N°14 :  MISE EN PLACE D'UNE INFRASTRUCTURE HYBRIDE ENTRE UN 
HOMELAB MON MICROSOFT AZURE 

 

Dans les partages avancée on retire le groupe « Tout le monde » et on ajoute les 
utilisateurs du domaine toujours en lecture. 
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Dans BGInfo on configure le nom du serveur suivi du chemin pour éxécuté le fond 
écran : 
 
\\SRV-AD-THEOLABSPHERE\BGinfo\fond d'écran_resultat.jpg 
 

 
 
Ensuite on créer un GPO fond d’écran pour les Utilisateurs du domaine : 
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Test avec un utilisateur du domaine : 
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Étape 28 : Ajouter un nouveau poste client dans le homelab à l’AD 

 
 
Étape 29 : Supervision de sécurité Cloud  
Créer un Log Analytics Workspace 
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Activer Microsoft Sentinel  
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Connecter les logs Windows  
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