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BRETON Théo 
Projet N°13 : PROJET NOVATIS INDUSTRIES 
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Paquets envoyés depuis Destinataire Résultat 
RECEPTION DES BAILS DHCP SUR CHAQUE SOUS RESEAU   
PLAGE SITE PARIS - 192.168.10.33 – 192.168.10.61   
SRV-DHCP SIEGE PARIS PC PDG  
 

 
 

  

SRV-DHCP SIEGE PARIS PC IT  
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PLAGE SITE LILLE - 192.168.10.65 – 192.168.10.93   
SRV-DHCP SIEGE PARIS PC-Chef de Production  

 
 
 
 
 

  

SRV-DHCP SIEGE PARIS PC-Salarié-Lille  
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PLAGE SITE HAVRE - 192.168.10.97 192.168.10.125   
SRV-DHCP SIEGE PARIS PC-Chef-de-Maintenance  

 
 

 
 

 

SRV-DHCP SIEGE PARIS PC-Salarié-Havre  
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PLAGE SITE LYON - 192.168.10.129 – 192.168.10.157   
SRV-DHCP SIEGE PARIS PC-Manager  

 
 

 
 

 

SRV-DHCP SIEGE PARIS PC-Salarié-Lyon  
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PLAGE SITE MARSEILLE - 192.168.10.161 – 192.168.10.189   
SRV-DHCP SIEGE PARIS PC Superviseur – SITE 

MARSEILLE 
 

 

  

SRV-DHCP SIEGE PARIS PC-Salarié-Marseille  
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TESTS COMMUNICATION PASSERELLE   
PC PDG – SITE PARIS  VLAN 10 – 192.168.10.62  

 
 
 

  

PC-Chef de Production – SITE LILLE VLAN 20 - 192.168.10.94  
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PC-Chef-de-Maintenance – SITE HAVRE VLAN 30 – 192.168.10.126  

 
 

 
 

 

PC-Manager – SITE LYON VLAN 40 – 192.168.10.158  

 
 

 
 

 



 9 

 

 

PROJET PERSONNEL – Théo BRETON 
RAPPORT DE TESTS : PROJET N°11 : MISE EN PLACE D'UNE INFRASTRUCTURE 
RESEAU MULTI-SITES SECURISEE ET INTERCONNECTEE 

 

PC Superviseur – SITE MARSEILLE VLAN 50 – 192.168.10.190  

 

  

 
TESTS COMMUNICATION ZONE INTERNET   
PC IT – SITE PARIS  Gi0/1 – RouteurPareFeu – 192.168.10.29   

Gi0/0 – RouteurPareFeu – 192.168.2.251 
Gi0/0 – Routeur1 - 192.168.2.252 
Gi0/0 – Routeur2 - 192.168.2.253 
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PC Chef de Production – SITE LILLE  Gi0/1 – RouteurPareFeu – 192.168.10.29   
Gi0/0 – RouteurPareFeu – 192.168.2.251 
Gi0/0 – Routeur1 - 192.168.2.252 
Gi0/0 – Routeur2 - 192.168.2.253 

 
 
 
 

  
 

  

 
 
PC Chef de Maintenance – SITE HAVRE Gi0/1 – RouteurPareFeu – 192.168.10.29   

Gi0/0 – RouteurPareFeu – 192.168.2.251 
Gi0/0 – Routeur1 - 192.168.2.252 
Gi0/0 – Routeur2 - 192.168.2.253 
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PC Manager – SITE HAVRE Gi0/1 – RouteurPareFeu – 192.168.10.29   
Gi0/0 – RouteurPareFeu – 192.168.2.251 
Gi0/0 – Routeur1 - 192.168.2.252 
Gi0/0 – Routeur2 - 192.168.2.253 

 
 
 
 

   
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

PC Superviseur – SITE MARSEILLE Gi0/1 – RouteurPareFeu – 192.168.10.29   
Gi0/0 – RouteurPareFeu – 192.168.2.251 
Gi0/0 – Routeur1 - 192.168.2.252 
Gi0/0 – Routeur2 - 192.168.2.253 
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TESTS COMMUNICATION ADRESSE VIRTUEL HSRP – ZONE INTERNET 
 
Une VIP HSRP est une adresse unique partagée par un groupe de routeurs qui sert 
de passerelle par défaut unique pour les machines du réseau. 
 

  →  

  
Les tests vont porter sur la redondance des deux liens qui mène vers internet sur 
les postes client de l’ensemble des SITE du Groupe NOVATIS. 
 
Sur chaque poste je vais tester que la VIP HSRP est joignable même avec un lien 
rompu.  
 

 
 
Le routeur 2 nous indique dans les logs avoir pris le relay. 
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PC IT – SITE PARIS  VIP - 192.168.2.254  

  
 

  

PC Chef de Production – SITE LILLE  VIP - 192.168.2.254  
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PC Chef de Maintenance – SITE HAVRE VIP - 192.168.2.254  

   
 

  

PC Manager – SITE HAVRE VIP - 192.168.2.254  
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PC Superviseur – SITE MARSEILLE VIP - 192.168.2.254  
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TESTS COMMUNICATION SERVEUR WEB - DMZ 
 
Accès au site Web de NOVATIS ? 
Ping possible ? 
Quel chemin emprunté ? 
 

  

PC IT – SITE PARIS  SRV-WEB – 172.16.18.1 
Site Web NOVATIS 

 
 

   
 

  

PC Chef de Production – SITE LILLE  SRV-WEB – 172.16.18.1 
Site Web 
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PC Chef de Maintenance – SITE HAVRE SRV-WEB – 172.16.18.1 
Site Web 

 
 

    
 

  

PC Manager – SITE HAVRE SRV-WEB – 172.16.18.1 
Site Web 
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PC Superviseur – SITE MARSEILLE SRV-WEB – 172.16.18.1 
Site Web 
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TESTS COMMUNICATION – APPLICATION DES ACLS 
 

  

Travail 1 : Tous les sites doivent pouvoir sortir vers Internet, sauf le site de 
maintenance du Havre (192.168.10.96 /27). 
 

  

PC IT – SITE PARIS  VIP HSRP – 192.168.2.254  
 

   
 

  

PC Chef de Production – SITE LILLE  VIP HSRP – 192.168.2.254  
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PC Chef de Maintenance – SITE HAVRE VIP HSRP – 192.168.2.254  
 

    
 
Le service maintenance ce retrouve avec une destination innaccessible. L’ACL est 
appliqué. 
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PC Manager – SITE HAVRE VIP HSRP – 192.168.2.254  
 

 
 

  

PC Superviseur – SITE HAVRE VIP HSRP – 192.168.2.254  
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Travail 2 : Le serveur Web de la DMZ (172.16.18.0 /24) doit être consultable 
seulement en HTTP par tous les postes internes. Aucun autre service de ce serveur 
ne doit leur être accessible. 

  

PC IT – SITE PARIS  Accès site en HTTP 
Refus du HTTPS 
Test Ping sans réponse 
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PC Chef de Production – SITE LILLE  Accès site en HTTP 
Refus du HTTPS 
Test Ping sans réponse 
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PC Chef de Maintenance – SITE HAVRE Accès site en HTTP 
Refus du HTTPS 
Test Ping sans réponse 
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PC Manager – SITE HAVRE Accès site en HTTP 
Refus du HTTPS 
Test Ping sans réponse 
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PC Superviseur – SITE MARSEILLE Accès site en HTTP 
Refus du HTTPS 
Test Ping sans réponse 

 
 
 

    
 

 
 

  

Mode simulation : 
 
Le paquet est envoyé depuis le poste jusqu’au Switch Cœur. Le Switch Cœur 
transmet le paquet au moyen de sa route par défaut au Routeur-PareFeu. Ensuite 
le Routeur-PareFeu lui envoie le paquet au ServeurWeb, le serveur Web lui 
répond. La réponse et envoyé au RouteurPareFeu. L’ACL pour les paquets entrant 
venant de la source (SRV-WEB) s’applique le paquets et rejeté et retourne vers le 
Serveur. Ducoup le client ne reçoit jamais la réponse. 
 

  



 27 

 

 

PROJET PERSONNEL – Théo BRETON 
RAPPORT DE TESTS : PROJET N°11 : MISE EN PLACE D'UNE INFRASTRUCTURE 
RESEAU MULTI-SITES SECURISEE ET INTERCONNECTEE 

 

 
 
 
Travail 3 : Le serveur Web de la DMZ doit être joignable depuis Internet, mais 
uniquement en HTTP et HTTPS. 
 

  

PC CLIENT – RESEAU DOMESTIQUE SRV-WEB - DMZ  
 

 
 
Accès au site en HTTP/HTTPS. 
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Travail 5 : Seul le PC-IT du siège de Paris doit pouvoir ouvrir une session 
d'administration avec le protocole SSH à distance sur le routeur pare-feu lui-
même. Toute autre machine, interne comme externe, est refusée. 

  

PC IT – SITE PARIS  SSH admin 192.168.10.29  
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PC PDG – SITE PARIS  SSH admin 192.168.10.29  

 
 
Validation complète le filtrage par adresse source marche parfaitement même 
avec un poste avec un hôte dans le même sous réseau. 
 

  

PC Chef de Production – SITE LILLE  SSH admin 192.168.10.29  
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Accès refusé ! 
 
PC Chef de Maintenance – SITE HAVRE SSH admin 192.168.10.29  

 

    
 
Accès refusé ! 
 

  

PC Manager – SITE HAVRE SSH admin 192.168.10.29  
 

 

 
 
Accès refusé ! 
 

  



 31 

 

 

PROJET PERSONNEL – Théo BRETON 
RAPPORT DE TESTS : PROJET N°11 : MISE EN PLACE D'UNE INFRASTRUCTURE 
RESEAU MULTI-SITES SECURISEE ET INTERCONNECTEE 

 

PC Superviseur – SITE MARSEILLE SSH admin 192.168.10.29  
 

   

 
 
Accès refusé ! 
 

  

 
 
 
 
 
 
 


