PROJET PERSONNEL - RADIUS DANS UN ENVIRONNEMENT PROFESSIONNEL

BRETON Théo
Projet N°5 : CONFIGURATION DES VLANS SUR MON SWITCH 2960-C Serie LL

Arrivé boulversante des VLANS dans mon Homelab !!!

Segmentation, Performance & Sécurité
' T \ .
SERVEURS HORS VLAN VLAN 4 - BASE DE DONNEES VLAN 5 - RESEAU TELEPHONIQUE VLAN 6 - RESEAU TELEPHONIQUE VLAN 7 - SUPERVISION

(Réseau de Management) 192.168.4.0/24 192.168.5.0/24 192.168.6.0/24 192.168.7.0/24
Propriétaire : BRETON Théo Propriétaire : BRETON Théo Propriétaire : BRETON Théo Propriétaire : BRETON Théo

- T
EVE - NG HOME ASSISTANT WindowsServer

IP : Dynamique IP : Dynamique SERV-BDD SERV-FreePBX
@IP:192.168.4.2 @IP:192.168.5.2

Régles de filtrage FortiGate (Inter-VLAN)
ID Source Destination Service Action Commentaire
VLAN4 (DB) VLANS (Tel) SIP/UDP 5060 ow Autorise appels PBX Pourquoi les VLANs changent tout :
VLANS (Tel) VLANA4 (DB) MySQL/TCP 3306 Bloque accés DB ' o) (i retfoTeae par segimentation

7 : Moins de bruit réseau
VLANG (Docker) VLAN4 (DB) ALL Isolé

v
¥ Performance optimisée
v

VLANY (Supervision) ALL SNMP/TCP 161 ow Monitorin )
£ ORI Contréle total avec FortiGate
VLANT (Supervision) ALL ICMP \LLOW Ping autorisé

Rapport de Tests

TEST DE COMMUNICATION :

a PROJET PERSONNEL - Théo BRETON 1
’  RAPPORT DE TESTS : PROJET N°7 : CONFIGURATION DES VLANS SUR MON
SWITCH 2960-C Serie LL




Paquets envoyés depuis | Destinataire \ Résultat
TEST COMMUNICATION
SWITCH CISCO 2960 -192.168.3.2 | FORTINET HomelLab -192.168.3.1 ‘ &
SW-HOMELAB_THEO#ping 192.168.3.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.3.1, timeout 1s 2 seconds:
Success rate i1s 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms
SW-HOMELAB_THEO#{]
SWITCH CISCO 2960 -192.168.3.2 SRV-PROXMOX -192.168.3.112 ‘ (V)
SW-HOMELAB THEO#ping 192.168.3.112
Type escape seqguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.3.112, timeout is 2 seconds:
Success rate 1s 100 percent (5/5), round-trip min/avg/max = 1/205/1007 ms
SW-HOMELAB THEO#
SWITCH CISCO V)

C:\Users\Theo>ping 192.168.3.2

Envoi d’un

Minimum = 4ms, Maximum = 18ms, Ma

C:\Users\Theo>
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Prochaine actualisation dans 29 secondes.
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Pour de plus amples renseignements, déplacez ls pointeur au-dessus des ports.
Configurateur express.

 Tableau de bord
~ Configurer

= Smartports Paramétres du réseau

® Paramétrage des ports

* Configurateur express Interface de gestion (ID VLAN):

® Redémarrer / Réinitialic Adresse IP:
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~ Entretien
» Telnet
= Mise & jour du logiciel
® Network Assistant

Biaaive Advicon (— Paramétres optionnels
Nom d'hote: SW-HOMELAB_THEO |
Accés Telnet: O Activer  ® Désactiver
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SNMP: O Activer  ® Désactiver
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