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Qu’est que Wazuh ? 
 

 

Wazuh est une plateforme de sécurité informatique complète, open-source 
qui combine les fonctions de gestion des informations et des événements de 
sécurité) et de détection et réponse étendues. 
 
Elle dispose de nombreuse fonctionalités : 
 
 Analyse des journaux (Logs) : Collecte et analyse en temps réel des 

données et des journaux d'activité provenant des systèmes 
d'exploitation et des applications.  

 Détection d'intrusions (HIDS) : Surveillance des fichiers du système pour 
repérer les modifications non autorisées ou suspectes (surveillance de 
l'intégrité des fichiers ou FIM).  
 

 Gestion des vulnérabilités : 
 
 Analyse continue des logiciels installés pour identifier les failles de 

sécurité connues (CVE). 
 
 Conformité réglementaire : Aide à respecter les normes de sécurité en 

vérifiant la configuration des équipements.  
 

 

Pourquoi j’ai décidé d’intégrer Wazuh à mon homelab ? 
 
Ce que Wazuh va apporter dans mon homelab : 
 

Détection d'intrusion et d'anomalies 
 
C’est tout d’abord une analyse des logs système et applicatifs en temps réel 
(connexions SSH, authentifications échouées, escalades de privilèges). 
Particulièrement utile sur votre VLAN 11 DMZ (marquée "SERVEUR SENSIBLE") et 
le VLAN 10 SiteWeb, exposés à internet via votre tunnel chiffré. 
 
 

File Integrity Monitoring (FIM) 
 
Alerte si un fichier système critique est modifié, ajouté ou supprimé sans 
autorisation. Très pertinent sur mes serveurs Docker (VLAN 6, VLAN 11) où des 
conteneurs compromis pourraient altérer des fichiers hôtes 
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Détection de vulnérabilités 
 
Scanne les paquets installés sur mes serveurs (Ubuntu, Windows, Debian) et les 
compare à des bases de CVE connues. Utile sur tout votre parc : WindowsServer 
BDD, SERV-WEB, SERV-DOCKER, etc. 
 

Conformité et durcissement (CIS Benchmarks) 
 
Audits automatiques de configuration : mots de passe faibles, services inutiles 
actifs, permissions trop larges. Génère des rapports PCI DSS, GDPR, NIST si 
besoin. 
 

 Détection au niveau réseau/DMZ 
 
Sur mon Nginx Proxy Manager et le VLAN 11, Wazuh peut détecter des attaques 
(scans de ports, tentatives de brute-force, injections) en analysant les logs Nginx. 
 
 
 
Etape 1 : Création sous interface sur le Fortigate– VLAN 12 – Wazuh : 
 

 
 

Etape 2 : Création des règles de filtrage 
 
Soit 4 règles de filtrage à mettre en place 
 

 Accès au WAN (Aller-retour) 
 Accès à l’ensemble des VLANs (Aller-retour) 

 
Etape 3 : Création du vlan sur le Switch Cisco : 
 
SW-HOMELAB_THEO(config)#vlan 12 
SW-HOMELAB_THEO(config-vlan)#name Reseau_Wazuh 
SW-HOMELAB_THEO(config-vlan)#exit 

 
Etape 4 : Création de la machine virtuelle sur Proxmox : 
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Etape 5 : Installation de la machine virtuelle :  
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Etape 6 : Installation manuelle de Wazuh :  
 
Installation du dépôt : 

 
curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo gpg --no-default-keyring 
--keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg --import 
sudo chmod 644 /usr/share/keyrings/wazuh.gpg 
echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg] 
https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee 
/etc/apt/sources.list.d/wazuh.list 
sudo apt update 

 
Installation de l’indexer : 
 
sudo apt install wazuh-indexer -y 

 
Installation de wazuh-manager : 
 
sudo apt install wazuh-manager -y 

 
Installation de flibeat : 
 
sudo apt install filebeat -y 
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Installation de dashbord : 
 
sudo apt install wazuh-dashboard -y 

 
 

Si une commande échoue (erreur réseau/disque ponctuelle), la relancer seule suffit : 
 

sudo apt install --reinstall <nom-du-paquet> -y 
 

 
 

Etape 7 : Installation manuelle de Wazuh – Certificats :  
 
Généré les certificats : 

 
cd ~ 
curl -sO https://packages.wazuh.com/4.14/wazuh-certs-tool.sh 
curl -sO https://packages.wazuh.com/4.14/config.yml 

 
 
Éditer config.yml avec l'IP réelle du serveur (remplacer <indexer-node-ip> etc. par la 
même IP pour un déploiement single-node) : 

 
nodes: 
  indexer: 
    - name: node-1 
      ip: "192.168.12.3" 
  server: 
    - name: wazuh-1 
      ip: "192.168.12.3" 
  dashboard: 
    - name: dashboard 
      ip: "192.168.12.3" 
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Avertissement : le script wazuh-certs-tool.sh doit être lancé avec l'option -A, 
sinon il n'affiche que l'aide et ne génère aucun certificat. 

 
sudo bash ./wazuh-certs-tool.sh -A 

 

Vérifier que le dossier ./wazuh-certificates/ contient bien :  
 

 node-1.pem 
 node-1-key.pem  
 wazuh-1.pem 
 wazuh-1-key.pem 
 dashboard.pem 
 dashboard-key.pem 
 admin.pem 
 admin-key.pem 
 root-ca.pem 
 root-ca.key. 

 
sudo ls -la ./wazuh-certificates/ 
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Déployer les certificats — Indexer : 
 

NODE_NAME=node-1 
sudo mkdir -p /etc/wazuh-indexer/certs 
sudo cp ~/wazuh-certificates/$NODE_NAME.pem /etc/wazuh-indexer/certs/indexer.pem 
sudo cp ~/wazuh-certificates/$NODE_NAME-key.pem /etc/wazuh-indexer/certs/indexer-
key.pem 
sudo cp ~/wazuh-certificates/admin.pem /etc/wazuh-indexer/certs/ 
sudo cp ~/wazuh-certificates/admin-key.pem /etc/wazuh-indexer/certs/ 
sudo cp ~/wazuh-certificates/root-ca.pem /etc/wazuh-indexer/certs/ 
sudo chmod 500 /etc/wazuh-indexer/certs 
sudo chmod 400 /etc/wazuh-indexer/certs/* 
sudo chown -R wazuh-indexer:wazuh-indexer /etc/wazuh-indexer/certs 

 
 

 

Note : Le chmod 400 .../certs/* renvoie impossible d'accéder à '.../certs/*' : Aucun 
fichier ou répertoire de ce type, ce n'est généralement pas grave. En collant 
plusieurs commandes d'un coup, le chmod peut s'exécuter une fraction de 
seconde avant que le dernier cp ait fini d'écrire son fichier — le * ne le "voit" alors 
pas encore.  
 
Vérifier avec sudo ls -la /etc/wazuh-indexer/certs/ : si tous les fichiers attendus 
sont présents avec les permissions 400 et le bon propriétaire, tout est en ordre 
malgré le message d'erreur. 
 
Démarrer l'indexer et initialiser la sécurité : 

 
sudo systemctl daemon-reload 
sudo systemctl enable wazuh-indexer 
sudo systemctl start wazuh-indexer 
sudo systemctl status wazuh-indexer 
sudo /usr/share/wazuh-indexer/bin/indexer-security-init.sh 

 
Test :  
 
curl -k -u admin:admin https://localhost:9200 
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Déployer les certificats — Manager (Filebeat) : 
 
NODE_NAME=wazuh-1 
sudo mkdir -p /etc/filebeat/certs 
sudo cp ~/wazuh-certificates/$NODE_NAME.pem /etc/filebeat/certs/filebeat.pem 
sudo cp ~/wazuh-certificates/$NODE_NAME-key.pem /etc/filebeat/certs/filebeat-key.pem 
sudo cp ~/wazuh-certificates/root-ca.pem /etc/filebeat/certs/root-ca.pem 
sudo chmod 500 /etc/filebeat/certs 
sudo chmod 400 /etc/filebeat/certs/* 
sudo chown -R root:root /etc/filebeat/certs 

 

Note : même remarque qu'à l'étape 4 si chmod renvoie une erreur ici — vérifier 
avec sudo ls -la /etc/filebeat/certs/ avant. 
 
 
 
 
 
 
 



 
 

 

PROJET PERSONNEL – Théo BRETON 
PROJET N°10 :  MON HOMELAB HEBERGER SOUS PROXMOX SUPERVISER PAR  
WAZUH 

 

Etape 7 : Démarrage du manager : 
 

sudo systemctl daemon-reload 
sudo systemctl enable wazuh-manager 
sudo systemctl start wazuh-manager 
sudo systemctl status wazuh-manager 

 
Etape 8 : Configurer Filebeat : 
 

sudo curl -so /etc/filebeat/filebeat.yml https://packages.wazuh.com/4.14/tpl/wazuh/filebeat/filebeat.yml 
 

 

 Avertissement : le chemin correct utilise le numéro de version exact (4.14), pas 4.x. Une mauvaise URL renvoie une page d'erreur 
XML au lieu du fichier YAML — vérifier systématiquement avec sudo cat /etc/filebeat/filebeat.yml après le téléchargement. 
 
sudo filebeat keystore create 
echo admin | sudo filebeat keystore add username --stdin --force 
echo admin | sudo filebeat keystore add password --stdin --force 
 
sudo curl -so /etc/filebeat/wazuh-template.json 
https://raw.githubusercontent.com/wazuh/wazuh/v4.14.6/extensions/elasticsearch/7.x/wazuh-
template.json 
sudo chmod go+r /etc/filebeat/wazuh-template.json 
 
sudo curl -s https://packages.wazuh.com/4.x/filebeat/wazuh-filebeat-0.5.tar.gz | sudo tar -xvz -C 
/usr/share/filebeat/module 
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Configurer les identifiants de test indexer côté manager (nouveauté Wazuh 4.14 : 
communication directe manager ↔ indexer) : 
 
echo 'admin' | sudo /var/ossec/bin/wazuh-keystore -f indexer -k username 
echo 'admin' | sudo /var/ossec/bin/wazuh-keystore -f indexer -k 
password 

 

 Avertissement : Point d'attention IP/certificat : le fichier filebeat.yml pointe 
par défaut vers 127.0.0.1:9200, mais le certificat de l'indexer n'est valide que pour 
l'IP indiquée dans config.yml. Si les deux ne correspondent pas, le handshake TLS 
échoue (x509: certificate is valid for <IP>, not 127.0.0.1). Corriger si besoin : 
 
sudo sed -i 's/127.0.0.1:9200/192.168.12.3:9200/' 
/etc/filebeat/filebeat.yml 

 
Démarrer et tester : 
 
sudo systemctl daemon-reload 
sudo systemctl enable filebeat 
sudo systemctl start filebeat 
sudo filebeat test output 

 
→ Toutes les lignes doivent afficher OK, notamment handshake... OK et talk to server... 
OK. 
 

 
 
Etape 9 : Déployer le dashbord : 
 
NODE_NAME=dashboard 
sudo mkdir -p /etc/wazuh-dashboard/certs 
sudo cp ~/wazuh-certificates/$NODE_NAME.pem /etc/wazuh-
dashboard/certs/dashboard.pem 
sudo cp ~/wazuh-certificates/$NODE_NAME-key.pem /etc/wazuh-
dashboard/certs/dashboard-key.pem 
sudo cp ~/wazuh-certificates/root-ca.pem /etc/wazuh-
dashboard/certs/root-ca.pem 
sudo chmod 500 /etc/wazuh-dashboard/certs 
sudo chmod 400 /etc/wazuh-dashboard/certs/* 
sudo chown -R wazuh-dashboard:wazuh-dashboard /etc/wazuh-
dashboard/certs 

 

Note : même remarque qu'à l'étape 4 si chmod renvoie une erreur ici — vérifier 
avec sudo ls -la /etc/filebeat/certs/ avant. 
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Adapter la configuration du dashboard (même piège IP/certificat) 
 
sudo grep -E "server.host|server.port|opensearch.hosts" 
/etc/wazuh-dashboard/opensearch_dashboards.yml 

 
Si opensearch.hosts pointe vers localhost alors que le certificat est émis pour une IP 
spécifique, corriger : 
 
sudo sed -i 's|https://localhost:9200|https://192.168.12.3:9200|' 
/etc/wazuh-dashboard/opensearch_dashboards.yml 

 
Etape 9 : Démarrer le dashbord : 
 
sudo systemctl daemon-reload 
sudo systemctl enable wazuh-dashboard 
sudo systemctl start wazuh-dashboard 
sudo systemctl status wazuh-dashboard 

 
Vérification effectuée pour s’assurer qu'il ne redémarre pas en boucle (restart 
counter qui augmente = problème). En cas de souci, consulter les logs détaillés : 
 
sudo journalctl -u wazuh-dashboard -n 100 --no-pager 

 
Etape 10 : Accéder à l’interface : 
 
curl -k -I https://localhost 

 

 
 
→ Doit renvoyer HTTP/1.1 302 Found avec location: /app/login. 
 
Puis dans un navigateur : 
 
https://<IP_DU_SERVEUR> 

 
Identifiants par défaut : 

 Utilisateur : admin 
 Mot de passe : admin 
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Depuis l’interface web nous pouvons changer le mot des passe des utilisateurs et en 
ajouter. 
 

 
 
Etape 11 : Déploiement massif des agents sur l’ensemble des serveurs du 
homelab : 
 

Windows 
 
Un fichier .msi, installable en silencieux via PowerShell : 
 
Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.14.6-
1.msi -OutFile $env:tmp\wazuh-agent.msi 
msiexec.exe /i $env:tmp\wazuh-agent.msi /q WAZUH_MANAGER="192.168.12.3" 
WAZUH_AGENT_NAME="win-serveur01" 
NET START WazuhSvc 
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 Linux : 
 
wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14.6-
1_amd64.deb 
sudo WAZUH_MANAGER='192.168.12.3' WAZUH_AGENT_NAME='NOMSERVEUR' dpkg -i ./wazuh-
agent_4.14.6-1_amd64.deb 
sudo systemctl daemon-reload 
sudo systemctl enable wazuh-agent 
sudo systemctl start wazuh-agent 

 
 
 
SERVEURS WINDOWS : 
 

SRV-WEB : 
 
Vérifier la bonne communication avec le SRV-WAZUH : 
 

 
 
 



 
16 

 

 

PROJET PERSONNEL – Théo BRETON 
PROJET N°10 :  MON HOMELAB HEBERGER SOUS PROXMOX SUPERVISER PAR  
WAZUH 

 

 

 
 
On peut voir que le serveur Web et maintenant superviser par l’agent : 
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SRV-BDD : 
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SERVEURS LINUX : 
 

 SRV-DOCKER : 
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SRV-ZABBIX : 
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SRV-ADGUARD : 
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SRV-NGINX-PROXY-MANAGER : 
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L’ensemble des serveurs sont mis en place sur Wazuh : 
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