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Qu’est que Wazuh ?

Wazuh est une plateforme de sécurité informatique compléte, open-source
v qui combine les fonctions de gestion des informations et des événements de
sécurité) et de détection et réponse étendues.

Elle dispose de nombreuse fonctionalités :

> Analyse des journaux (Logs) : Collecte et analyse en temps réel des
données et des journaux d'activité provenant des systémes
d'exploitation et des applications.

> Détection d'intrusions (HIDS) : Surveillance des fichiers du systéme pour
repérer les modifications non autorisées ou suspectes (surveillance de
I'intégrité des fichiers ou FIM).

> Gestion des vulnérabilités :

> Analyse continue des logiciels installés pour identifier les failles de
sécurité connues (CVE).

> Conformité réglementaire : Aide a respecter les normes de sécurité en
vérifiant la configuration des équipements.

Pourquoi j'ai décidé d’intégrer Wazuh a mon homelab ?

Ce que Wazuh va apporter dans mon homelab :

%
Détection d'intrusion et d'anomalies

C’est tout d’abord une analyse des logs systéme et applicatifs en temps réel
(connexions SSH, authentifications échouées, escalades de priviléges).
Particulierement utile sur votre VLAN 11 DMZ (marquée "SERVEUR SENSIBLE") et
le VLAN 10 SiteWeb, exposés a internet via votre tunnel chiffré.

I

Alerte si un fichier systéme critique est modifié, ajouté ou supprimé sans
autorisation. Trés pertinent sur mes serveurs Docker (VLAN 6, VLAN 11) ou des
conteneurs compromis pourraient altérer des fichiers hotes

File Integrity Monitoring (FIM)
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o Conformité et durcissement (CIS Benchmarks)

Audits automatiques de configuration : mots de passe faibles, services inutiles
actifs, permissions trop larges. Génére des rapports PCI DSS, GDPR, NIST si
besoin.

?i

—l— Dpétection au niveau réseau/DMZ

Sur mon Nginx Proxy Manager et le VLAN 11, Wazuh peut détecter des attaques
(scans de ports, tentatives de brute-force, injections) en analysant les logs Nginx.

Etape 1: Création sous interface sur le Fortigate- VLAN 12 - Wazuh:

L gswws | “neme | wembes | remvewmast | ______ ~wee | Aces ________________| ke [¢
Physical (4
o dmz [& physical PING| |HTTPS| |HTTP [FMG-Access|[CAPWAP| 3
2 [ wan1 ] physical PING| [FMG-Access| [AUTO-1pSEC| 18
b o VPN_Homelab (21 VPN Tunnel 1
© wan2 [& physical PING 0
Software Switch (10)
[S] © lan wifi () SSID: fortinet), internal & Software Switch (2) PING| [HTTPS |SSH | [SNMP| HTTP [FMG-Access| [capwap|
fu [ VLAN 4 - BDD 192.168.4.1 255.255.255.0 S vian °
[+] VLAN 5 - TEL. 192.168.5.1 255.255.255.0 < VAN 6
o VLAN 6 - DOCKER 192.168.6.1 255.255.255.0 “ VLaN 10
o VLAN 7 - ZABBIX 1168.7. .255.255..
o VLAN 8 - HA 192.168.8.1 255.255.255.0 < vLAN 6
[ VLAN 9_ADGuard 192.168.9.1 255.255.255.0 % vLAN 8
© VLAN 11 DMZ 192.168.1 5.255.255.0 © VLAN

uuuuuuuuuu

[ VLAN10 SiteWeb 192.168.10.1 255.255.255.0 © VLAN 10

Etape 2: Création des régles de filtrage
Soit 4 régles de filtrage a mettre en place

e Acces au WAN (Aller-retour)
e Acces al'ensemble des VLANSs (Aller-retour)

Etape 3: Création du vlan sur le Switch Cisco :

SW-HOMELAB_THEO(config)#vlan 12
SW-HOMELAB_THEO(config-vlan)#name Reseau_Wazuh
SW-HOMELAB_THEO(config-vlan)#exit

Etape 4 : Création de la machine virtuelle sur Proxmox:
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al Machine
General OS  System Disks CPU  Memory |Network Confim

No network device
Bridge: vmbr0 Model: VirtlO (paravirtualized)
VLAN Tag 12 MAC address:

Firewall

Advanced

General OS  System Disks CPU  Memory Network | Confirm

Key Value
4

cpu X86-64-v2-AES

ide2 localisofubuntu-26.04-live-server-amd64.iso,media=cdrom

memory 4192

name SRV-Wazuh

neto virtio,bridge=vmbr0,tag=12 firewall=1

nodename SRV-PROXMOX-THEO

numa 0

ostype 126

scsi0 local:40,format=qcow2, iothread=on

scsihw virtio-scsi-single

sockets 1

vmid 110

Start after created

Advanced Finish

Etape 5 : Installation de la machine virtuelle :
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[ Help ]

[ Terminé
[ Retour

Installation complete!

Etape 6 : Installation manuelle de Wazuh:

Installation du dépot :

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo gpg --no-default-keyring
--keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg --import

sudo chmod 644 /usr/share/keyrings/wazuh.gpg

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg]
https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee
/etc/apt/sources.list.d/wazuh.list

sudo apt update

Installation de l'indexer :

\sudo apt install wazuh-indexer -y

Installation de wazuh-manager:

\sudo apt install wazuh-manager -y

Installation de flibeat :

| sudo apt install filebeat -y
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Installation de dashbord :

\sudo apt install wazuh-dashboard -y

Si une commande échoue (erreur réseau/disque ponctuelle), la relancer seule suffit :

\sudo apt install --reinstall <nom-du-paquet> -y

Etape 7 : Installation manuelle de Wazuh - Certificats :

Généré les certificats :

cd ~
curl -sO https://packages.wazuh.com/4.14/wazuh-certs-tool.sh
curl -sO https://packages.wazuh.com/4.14/config.yml

Editer config.yml avec I'lP réelle du serveur (remplacer <indexer-node-ip> etc. par la
méme IP pour un déploiement single-node) :

nodes:
indexer:
- name: node-1
ip: "192.168.12.3"
server:
- name: wazuh-1
ip: "192.168.12.3"
dashboard:
- name: dashboard
ip: "192.168.12.3"
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§j Execute K8 Location Undo [\ Set Mark El To Bracket B Previous
- i

& Justify ¥ o To Line  [HE Redo Copy here Was Next

UNREGISTERED VERSION -

& Avertissement : le script wazuh-certs-tool.sh doit étre lancé avec l'option -A,
sinon il n'affiche que l'aide et ne génére aucun certificat.

| sudo bash ./wazuh-certs-tool.sh -A

® \érifier que le dossier ./wazuh-certificates/ contient bien :

e node-l.pem

e node-l-key.pem

e wazuh-l.pem

e wazuh-l-key.pem

e dashboard.pem

e dashboard-key.pem
e admin.pem

e admin-key.pem

e root-ca.pem

e root-ca.key.

| sudo 1s -la ./wazuh-certificates/
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@srv-wazuh:~$ sudo 1s -la ./wazuh-certificates/
authenticate] Password:

root

root

root

root

root

root

root

root 04 7 wazuh-1-key.pem
= Ak el root 277 J 7 wazuh-1.pem
bretont@srv-wazuh:~$ []

Déployer les certificats — Indexer :

NODE_NAME=node-1

sudo mkdir -p /etc/wazuh-indexer/certs

sudo cp ~/wazuh-certificates/$NODE_NAME.pem /etc/wazuh-indexer/certs/indexer.pem
sudo cp ~/wazuh-certificates/$NODE_NAME-key.pem /etc/wazuh-indexer/certs/indexer-
key.pem

sudo cp ~/wazuh-certificates/admin.pem /etc/wazuh-indexer/certs/

sudo cp ~/wazuh-certificates/admin-key.pem /etc/wazuh-indexer/certs/

sudo cp ~/wazuh-certificates/root-ca.pem /etc/wazuh-indexer/certs/

sudo chmod 500 /etc/wazuh-indexer/certs

sudo chmod 400 /etc/wazuh-indexer/certs/*

sudo chown -R wazuh-indexer:wazuh-indexer /etc/wazuh-indexer/certs

(1)

= Note : Le chmod 400 ../certs/* renvoie impossible d'accéder a '../certs/* : Aucun
fichier ou répertoire de ce type, ce n'est généralement pas grave. En collant
plusieurs commandes d'un coup, le chmod peut s'exécuter une fraction de
seconde avant que le dernier cp ait fini d'écrire son fichier — le * ne le "voit" alors
pas encore.

Vérifier avec sudo Is -la /etc/wazuh-indexer/certs/ : si tous les fichiers attendus
sont présents avec les permissions 400 et le bon propriétaire, tout est en ordre

malgré le message d'erreur.

Démarrer l'indexer et initialiser la sécurité :

sudo systemctl daemon-reload

sudo systemctl enable wazuh-indexer

sudo systemctl start wazuh-indexer

sudo systemctl status wazuh-indexer

sudo /usr/share/wazuh-indexer/bin/indexer-security-init.sh

Test :

| curl -k -u admin:admin https://localhost:9200
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bretont@srv-wazuh:~$ curl -k -u adnin:admin https://localhost:9200

¢ "wazuh-cluster",
1dIXEkvLREa9QGgZFXilYQ",

ec381d1f3ec769102a",
32911697",

ESiLony 7 40205
"minimum_index_c o"

“tagline” : "The OpenSearch Project: https://opensearch.org/"

}
bretont@srv-wazuh:~$ []

Déployer les certificats — Manager (Filebeat) :

NODE_NAME=wazuh-1

sudo mkdir -p /etc/filebeat/certs

sudo cp ~/wazuh-certificates/$NODE_NAME.pem /etc/filebeat/certs/filebeat.pem

sudo cp ~/wazuh-certificates/$NODE_NAME-key.pem /etc/filebeat/certs/filebeat-key.pem
sudo cp ~/wazuh-certificates/root-ca.pem /etc/filebeat/certs/root-ca.pem

sudo chmod 500 /etc/filebeat/certs

sudo chmod 400 /etc/filebeat/certs/*

sudo chown -R root:root /etc/filebeat/certs

1)

— Note : méme remarque qu'a I'étape 4 si chmod renvoie une erreur ici — vérifier
avec sudo Is -la /etc/filebeat/certs/ avant.
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Etape 7 : Démarrage du manager:

sudo systemctl daemon-reload

sudo systemctl enable wazuh-manager
sudo systemctl start wazuh-manager
sudo systemctl status wazuh-manager

Etape 8 : Configurer Filebeat :

sudo curl -so /etc/filebeat/filebeat.yml https://packages.wazuh.com/4.14/tpl/wazuh/filebeat/filebeat.yml

/B

(&) Avertissement : le chemin correct utilise le numéro de version exact (4.14), pas 4.x. Une mauvaise URL renvoie une page d'erreur
XML au lieu du fichier YAML — vérifier systématiguement avec sudo cat /etc/filebeat/filebeat.yml aprés le téléchargement.

sudo filebeat keystore create
echo admin | sudo filebeat keystore add username --stdin --force
echo admin | sudo filebeat keystore add password --stdin --force

sudo curl -so /etc/filebeat/wazuh-template.json
https://raw.githubusercontent.com/wazuh/wazuh/v4.14.6/extensions/elasticsearch/7.x/wazuh-
template.json

sudo chmod go+r /etc/filebeat/wazuh-template.json

sudo curl -s https://packages.wazuh.com/4.x/filebeat/wazuh-filebeat-0.5.tar.gz | sudo tar -xvz -C
/usr/share/filebeat/module
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Configurer les identifiants de test indexer c6té manager (nouveauté Wazuh 4.14 :
communication directe manager ¢ indexer) :

echo 'admin' | sudo /var/ossec/bin/wazuh-keystore -f indexer -k username
echo 'admin' | sudo /var/ossec/bin/wazuh-keystore -f indexer -k
passwonrd

&) Avertissement : Point d'attention |P/certificat : le fichier filebeat.yml pointe

par défaut vers 127.0.0.1:9200, mais le certificat de I'indexer n'est valide que pour
I'lP indiquée dans config.ymil. Si les deux ne correspondent pas, le handshake TLS
échoue (x5009: certificate is valid for <IP>, not 127.0.0.1). Corriger si besoin :

sudo sed -i 's/127.0.0.1:9200/192.168.12.3:9200/"'
/etc/filebeat/filebeat.yml

Démarrer et tester :

sudo systemctl daemon-reload
sudo systemctl enable filebeat
sudo systemctl start filebeat
sudo filebeat test output

» Toutes les lignes doivent afficher OK, notamment handshake... OK et talk to server...
OK.

Etape 9 : Déployer le dashbord :

NODE_NAME=dashboard

sudo mkdir -p /etc/wazuh-dashboard/certs

sudo cp ~/wazuh-certificates/$NODE_NAME.pem /etc/wazuh-
dashboard/certs/dashboard.pem

sudo cp ~/wazuh-certificates/$NODE_NAME-key.pem /etc/wazuh-
dashboard/certs/dashboard-key.pem

sudo cp ~/wazuh-certificates/root-ca.pem /etc/wazuh-
dashboard/certs/root-ca.pem

sudo chmod 500 /etc/wazuh-dashboard/certs

sudo chmod 400 /etc/wazuh-dashboard/certs/*

sudo chown -R wazuh-dashboard:wazuh-dashboard /etc/wazuh-
dashboard/certs

‘ ﬂ. ‘Note : méme remarque qu'a I'étape 4 si chmod renvoie une erreur ici — vérifier
avec sudo Is -la /etc/filebeat/certs/ avant.
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Adapter la configuration du dashboard (méme piége IP/certificat)

sudo grep -E "server.host|server.port|opensearch.hosts"
/etc/wazuh-dashboard/opensearch_dashboards.yml

Siopensearch.hosts pointe vers localhost alors que le certificat est émis pour une [P
spéecifique, corriger :

sudo sed -i 's|https://localhost:9200|https://192.168.12.3:9200|"
/etc/wazuh-dashboard/opensearch_dashboards.yml

Etape 9 : Démarrer le dashbord :

sudo systemctl daemon-reload

sudo systemctl enable wazuh-dashboard
sudo systemctl start wazuh-dashboard
sudo systemctl status wazuh-dashboard

Vérification effectuée pour s'assurer qu'il ne redémarre pas en boucle (restart
counter qui augmente = probleme). En cas de souci, consulter les logs détaillés :

\ sudo journalctl -u wazuh-dashboard -n 100 --no-pager

Etape 10 : Accéder a l'interface :

| curl -k -I https://localhost

: "wazuh-cluster",
1dIXEkvLREa9QGgZFXilYQ" ,

: “The OpenSearch Project: https://opensearch.org/*

bretont@srv-wazuh:~$ []

> Doit renvoyer HTTP/1.1 302 Found avec location: /app/login.
Puis dans un navigateur :

https://<IP_DU_SERVEUR>

Identifiants par défaut :

o Utilisateur: admin
e Mot de passe:admin
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wazuh

The Open Source Security Platform

2 Username [>©)

& Password ®

APl default v 2| o

AGENTS SUMMARY LAST 24 HOURS ALERTS

This instance has no agents registered. Medium severity Low severity

Please deploy agents to begin monitoring your endpoints.

Critical severity [N High severity

Rule level 010 6

Rule level 15 or higher Rule level 12 t0 14 Rule level 7 to 11

ENDPOINT SECURITY THREAT INTELLIGENCE

Malware Detection @ Threat Hunting

Browse through your security alerts, identifying issues and threats in your

,{'é‘} Configuration Assessment (0 Vulnerability Detection

Discover what applications in your environment are affected by well-

Scan your assets as part of a configuration assessment audit

File Integrity Monitoring

Alerts related to file changes, including permissions, content, ownership,
and attributes.

SECURITY OPERATIONS

IT Hygiene

a8
-

Assess system, software, processes, and network layers to detect

Check indicators of compromise triggered by malware infections or
cyberattacks.

PCIDSS

Global security standard for entities that process, store, or transmit

{}

environment.

MITRE ATT&CK

Explore security alerts mapped to adversary tactics and techniques for
better threat understanding,

known vulnerabilities.

CLOUD SECURITY

Docker

Monitor and collect the activity from Docker containers such as creation,

aws  Amazon Web Services

Security events related to your Amazon AWS services, collected directly

misconfigurations, unauthorized changes, and anomalies. payment cardholder data. running, starting, stopping or pausing events. via AWS APL
GDPR HIPAA Google Cloud GitHub
it} & d
General Data Protection Regulation (GDPR) sets guidelines for processing Health Insurance Portability and Accountability Act of 1996 (HIPAA) Security events related to your Google Cloud Platform services, collected Monitoring events from audit logs of your GitHub organizations.
of personal data. provides data privacy and security provisions for safeguarding medical directly via GCP API.
information.
s @ Office 365 @ Microsoft Graph API
Iﬂ NIST 800-53 o TsC Security events related to your Office 365 services. Security events related to your Microsoft Graph services, collected

National Institute of Standards and Technology Special Publication
800-53 (NIST 800-53) sets guidelines for federal information systems.

Trust Services Criteria for Security, Availability, Processing Integrity,
Confidentiality, and Privacy.

directly via Microsoft Graph APL.

WAZUH
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Depuis I'interface web nous pouvons changer le mot des passe des utilisateurs et en
ajouter.

Internal users

Internal users (7)

nnnnnnnnnn

aaaaaaa

Etape 11: Déploiement massif des agents sur I'ensemble des serveurs du
homelab :

Windows

Un fichier .msi, installable en silencieux via PowerShell :

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.14.6-
1.msi -OutFile $env:tmp\wazuh-agent.msi

msiexec.exe /i $env:tmp\wazuh-agent.msi /q WAZUH_MANAGER="192.168.12.3"
WAZUH_AGENT_NAME="win-serveurol"

NET START WazuhSvc
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N

\)4/ Linux:

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14.6-
1_amdé64.deb

sudo WAZUH_MANAGER='192.168.12.3" WAZUH_AGENT_NAME="NOMSERVEUR' dpkg -i ./wazuh-
agent_4.14.6-1_amd64.deb

sudo systemctl daemon-reload

sudo systemctl enable wazuh-agent

sudo systemctl start wazuh-agent

SERVEURS WINDOWS :

SRV-WEB:

Vérifier la bonne communication avec le SRV-WAZUH :

192.168.102

!' - ™~

iR | \

. O & administrateur: WindowsPow X " Administrateur : Invitedecon X + v

Microsoft Windows [version 10.0.26100.32230]
;. (c) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur>ping 192.168.12.3

Envoi d’une requéte 'Ping' 192.168.12.3 avec 32 octets de données :
Réponse de 192.168.12.3 : octets=32 temps=3 ms TTL=63
Réponse de 192.168.12.3 : octets=32 temps=3 ms TTL=63
Réponse de 192.168.12.3 : octets=32 temps=3 ms TTL=63
Réponse de 192.168.12.3 : octets=32 temps=3 ms TTL=63
. Statistiques Ping pour 192.168.12.3:
Paquets : envoyés = U4, regus = U4, perdus = 0 (perte 0%),
7 . _ . Durée approximative des boucles en millisecondes :
Host Iﬁéméi_' SRV-THEO-WEB : -~ =« Minimum = 3ms, Maximum = 3ms, Moyenne = 3ms
Administrateur
SRV-THEO-WEB - - ° C:\Users\Administrateur>|
Windows Server 2025 ‘
192.168.10.2
MAC Address: BC-24-11-59-F3-AE
" Default Gateway: 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254

CPU: 2,1 GHz QEMU Virtualversion 2.5+ (Hy
Memory: 4029 MB

Boot Time: 12/07/2026 16:43

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

Q Rechercher BLmO®YRE @D G o O 0
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Corbeille

N

Microsoft Edge

Gestionnaire d
services Inteme.

Firefox

Host Name:
User Name:
Logon Servel
0S8 Versi
IP Address:
MAC Address:

" _Default Gateway:
DHCP Server:
DNS Server:

Boot Time:
Network Car
Network Type:

o 3

-

O B Administrateur : Windows Pow X | Administrateur : Invite de com X

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits ré

B Administrateur : Windows Pou

servés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindow

s

PS C:\Users\Administrateur> Invoke-WebRequest
mp\wazuh-agent.msi

PS C:\Users\Administrateur> msiexec.exe /i

n-serveur@1"

PS C:\Users\Administrateur> NET START WazuhSvc

Le service Wazuh démarre.

Le service Wazuh a démarré

PS C:\Users\Administrateur>

SRV-THEO-WEB : _~
Administrateur
SRV-THEO-WEB
Windows Server 2025
192.168.10.2
BC-24-11-59-F3-AE
192.168.10.1
192.168.10.1
192.168.1.254

2,1 GHz QEMU Virtualversion 2.5+ (Hy
4029 MB

12/07/2026 16:43

Intel(R) PRO/1000 MT Network Connection
Ethernet

Q Rechercher

https://packages.wazuh.com/4.x/windows/wazuh-agent-4.14.6-1.msi

\wazuh-agent.msi /q WAZUH_MANAGER="192.168.12.3" WAZUH_AGENT_NAME="wi

On peut voir que le serveur Web et maintenant superviser par I'agent :

Comman
Actualisation

e 0113
AE R DTD 0

= W Endpoints APl default a
AGENTS BY STATUS ToP5 05 TOP 5 GROUPS
® Active (1) windows (1)
@ Disconnected (0) 1
Pending (0)
No results
@ Never connected (0)
Agents (1) @ Deploy new agent G Refresh 4 Export formatted More v &
status=active wal
D Name 1P address. Group(s) Operating system Cluster node Version Status Actions
001 win-serveur01 192.168.10.2 B8 Microsoft Windows Server 2025 Standard Evaluation 10.0.26100.32230 nodeo1 V4146 o active ®
%S

Rows per page: 10
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SRV-BDD:

19216842

Corbeille

Firefox =
B Administrateur : Windows PowerShell
windows Powershell

(C) Microsoft Corporati

et amélioration ://aka.ms/PSWindow

packages. 5 -agent-4.14.6-1.msi

\wazuh-agent.msi / ' 8.12.3" WAZUH_AGENT_NA

s\Administr
Name

Host Nam SERV-THEO-BDD :
User Nam Administrateur
Logon Seryes: SERV-THEO-BDD -
OS Version: Windows Server 2022
IP Address: 192.168:4.2 2 o

--MAC Address: BC-24-11-D9-31-81 . s s DisplayName
Default Gateway: 192.168.4.1 == = =
DHCP Server: 192.168.4.1 hazuh
DNS Server: 192.168.1.254

\User

Get-Service

CPU: Dual 2,4 GHz AMD Ryzen 3 3300U with Radeon Ve
Memory: 4073 MB
Boot Time: 27/07/2026 00:54
Network Card: vmxnet3 Ethernet Adapter
Network Type: Ethernet
Windows Server 2022 Datacenter Evaluation
Licence Windows valide pour 56 jours
Build 20348 fe release 210507-1500

O Tapez ici pour effectuer une recherche o [ ol o 2 Y i "o 8 B N g, OO

27/07/2026
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SERVEURS LINUX:

Help

MultiExec Tuny

(breton)

rm Edition v26.2

[
r and network tools)

+ MobaXte
(SSH client, X

> SSH session to
« Direct SSH s

« SSH compression : «
SH-browser .

+ X11-forwarding (remote display is forwarded through SSH)

info, ctrl+click on help or visit

Welcome to Ubuntu 24.04.2 LTS (GNU/Linux 7.0
* Documentation: https://help.ubuntu.com Warning: Please verify the paste content before proceeding
* Management: https://landscape.canonict
* Support: https://ubuntu.com/pro
e review the conte
La maintenance de sécurité étendue pour Appl
/wazuh-agent_4. 14

https://j
sudo WAZUH_MANAGE

185 mises a jour peuvent étre appliqu
Pour afficher ces mises a jour supplémentaire g
sudo s
e sé suppld udo systemctl s
12 mises a jour de sécurité supplémentaires |
e h é sudo systemctl statu
En savoir plus sur 1'activation du service Ef

Last login: Sun Jul 26 €0:16:45 2026 from 10
bre-ubuntu-server-Docker:~§
rebre-ubuntu-server-Docker
@rebre-ubuntu-server-Docker
.168.12.3 (192.168.
bytes from 192. 3
bytes from 192.
64 bytes from 192.
bytes from 192.

--- 192.168.12.3 ping statistics ---

4 packets transmitted, 4 received, 0% packet
rtt min/avg/max/mdev = 2.748/3.440/4.940/0. 8¢
breton@breb

La commande « name
ande « mame » du snap mame (mam
commande « nam » du deb nam (1.15-6) v Continue % Setiings
onmande « mame » du deb mame (0.261+dfsg.
commande « lame » du deb lame (3.10
commande <« unam deb coreutils (9.4-3t
commande « nama » du deb nama (1.216-2)
commande « named » du deb bind9 (1:9.1
commande « namei » du deb util-linux (2.39.3-9ubuntué
commande « nvme » du deb nvme-cli (2.8-lubuntu.1)
Voir « snap info <nomdusnap> » pour des versions supplémentaires.
breton@brebre-ubuntu-server-Docker:~$ hostname
brebre-ubuntu-server-Docker -
breton@rebre-ubuntu-server-Docker:~$ []

-Oubuntu®.24.04.5)
5)

B3 Remote monitoring

[ Follow t

UNREGISTERED VERSION -

Please support MobaXterm by subscrbing to the professional edton here: https://mobaxterm.mobat
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SRV-ZABBIX

SH session to

* Direct S!

« SSH compression
* SSH-browser

+ X11-forwarding (remote display is forwarded through

For more info, ctrl+click on help or visit our wel

Linux debian-Zabbix 6.1.0-44-and64 #1 SMP PREEMPT DYNAMIC Debian 6.1.164-1
The programs included with the Debian GNU/Linux system are free software;
the exact distribution t for each program are described in the
individual files in /usr/share/doc/+/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law

Last login: Sun Jul 26 © 38 2026 from 192.168.1:
bretont@debian-Zabbix

bretont@debian-Zabbix:~$ wget https //packages .wazuh .com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14. a
sudo WAZUH_MANAGER=' 19 ; WAZUH_AGENT_NAME='11inux-serveur01' dpkg -i ./wazuh-agent_4.14.
sudo systemctl daemon- raluad
sudo systemctl enable wazuh- agent
o <ystem(tl start wazuh-
0:

1_amd64.deb
leb

https: //pa(kages wazuh.con/4. x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14.
Reiulutlml de parkaqes wazuh.com (packages.wazuh.com).. 3.162.38.8 3.162.38.109, 3.162.38.60,
Connexion a packag N e
requéte HTTP transmise, en attente de la réponse.. 2
13220582 (13M) [application/vnd.debian. bmary package]
« wazuh-agent_4.14.6-1_and >

-1 and64. deb

wazuh-agent _4.14.6-1 and64.deb

,61M 9,56MB/s ds 1,3
5 (9,56 MB/s) — « wazuh-agent _4.14.6-1 and6d.deb » sauvegardé [13220582/
demment désélectionné.

43543 fichiers et répertoires de-]a installés. )
/wazuh- agantj.u.a— d64. deb
1)

fon du paquet wazuh- e i

1)
Created synlink /etc/systend/systen/multi-user.target.wants/wazuh-agent.service ~ /1ib/systend/systen/wazuh-agent.service
bretont@debian-Zabbix

b

bretont@debian-Zabbix
bretont@debian-Zabbix

B2 Remote monitoring
[ Follow terminal folder

UNREGISTERED VERSION - P

bscrbig to the erm.mobatek.
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2 (bretont)

“e * Direct SSH :
e + SSH compression :
home/bretont/ « Ssii-broviear

+ X11-forwarding (remote display is forwarded through SSH)

v Name

> For more info, ctrl+click on help or visit our wet

Welcome to Ubuntu 26.04 LTS (GNU/Linux 7.0

* Documentation: https://docs.ubuntu.com

* Management: http: .canonical.com

* Support: https://ubuntu.com/pro

System information as of lun. 27 juil 2026 02:21:25 CEST
Processes: 120
Users logged in: 0

Sy e
o
IPv4 address for ens18: 192.168.9.3

ag:
l|s=mmy usage
Swap usage:

* Strictly confined Kubernetes makes edge and IoT secure. Learn how Microkss
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.con/engage/secure-kubernetes-at-the-edge

La maintenance de sécurité étendue pour Applications n'est pas activée.

37 mises & jour peuvent étre appliquées inmédiatement.

Pour afficher ces mises a jour supplémentaires, exécuter : apt list --upgradable

cevoir des futures mises a jour de sécurité supplémentaires.

Activez ESM Apps pour r
sudo pro status

Visitez https://ubuntu.com/esm ou executez

Last login: Mon Jul

bretont@srv-adguarc

bretont@srv-adguard:~$ wget https ge gent_4.14.6-1_amd64.deb
6 .d

sudo WAZUH_MANAGER='192.168.12.3"' WAZUH AFE T NAME
do systenctl daemon-reload
sudo systemctl enable wazuh-agent

sudo systemctl start wazuh-agent
2026-07-27 0 /packages .wazuh..com/4. x/apt/pnnl/mau\/w/wa7uh gent/wazuh-agent_4.14.6-1 and6d.deb

Resolving packages.wazuh.con (packages.wazuh.com)... 3. 60, 3.162.38.84, 3.162.38.109,
Connecting to packages.wazuh.com (package \lazuh rnmiH 162.38.60| :443... connected.

13220582 (13M) [appli
Saving to: ‘wazuh-agent_4.14.6-1_amd64.deb.
wazuh-agent_4.14.6-1_and64.deb. 1 1 12,61M 9,41MB/s  in 1,3s

26-07-27 02:21:46 (9,41 MB/s) - ‘wazuh-agent_4.14.6-1_amd64.deb.1’ s [13220582/13220582]

Sélection du paquet wazuh-agent pr
(Lecture de la base de données... 139628 fichie

Préparation du dépaquetage de .../wazuh-agent 4.14
Dépaquetage de wazuh-agent (4.14.6-1)

B2 Remote monitoring Paramétrage de wazuh-agent (4.14.6-1)
ated synlink '/etc/systemd/system/multi-user.target.wants/wazuh-agent.service' -

bretont@srv-adguard:~$

écédemment désélectionné
et répertoires de]a installés. )
deb

1_amd64.
' Jusr/lib/systend/system/wazuh-agent..service' .

4 Foll rminal folder

UNREGISTERED VERSION - Please support (term by subscrbng to the professional edion here:
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SRV-NGINX-PROXY-MANAGER :

. T 5 X 92 168.11.3 (retont)
= alale Direct SSH

SSH compression
/home/bretont/ SSH-browser
X11-forwarding

v tiame (remote display is forwarded through SSH)

> For more info, ctrl+click on help

Welcome to Ubuntu 26.04 LTS (GNU/Linux 7.0.0-28-generic x8
* Documentation: https://docs.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/pro

System information as of lun. 27 juil 2026 02:23:02 CEST

System load: ©.15

Usage of 32.5% of 23.45G8 Tlogged in: 0

emory usage: 2 IPv4 address for ens18: 192.168.11.3
Swap usag

148

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.con/engage/secure-kubernetes-at-the-edge
La maintenance de sécurité étendue pour Applications n'est pas activée.

mises a jour peuvent &tre appliquées immédiatement.
Pour afficher ces mises a jour supplémentaires, exécuter : apt list --upgradable
Activez ESM Apps pour recevoir des futures mises a jour de sécurité supplémentaires.
Visitez https://ubuntu.con/esm ou executez : sudo pro status

Last login: Sun Jul 26 01:41 168.12

$ wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14.6-1_amd64.deb
* 'WAZUH_AGENT_NAME='srv-nginx-proxy-manager' dpkg -i ./wazuh-agent 4.

14.6-1_amd64. deb
systemctl daemon-reload

systenctl enable wazuh-agent

sudo systemctl start wazuh-agent

2026-07-27 5-- https://packages.wazuh.con/4.x/a
Resolving packages.wazuh.com (packages
Connecting to packages.wazuh.com (p:
HTTP request sent, awaiting response... 2
Length: 13220582 (13M) [application/vnd.debian.binary-package]
Saving to: ‘wazuh-agent 4.14.6-1_amd64.deb’

t/pool/main/w/wazuh-agent/wazuh-

_wazuh.com)... 3.162.38.109, 3.162

ages .wazuh.con)|3.162.38.109]
200 0K

gent_4.14.6-1_and64.deb
38.84, 3.162.38.122,
. connected.

wazuh-agent_4.14.6-1_amd64. deb 100%(: 12,61M 9,64MB/s
2026-07-27 02:23:36 (9,64 MB/s) - ‘wazuh-agent 4.14.6-1 amd6d.deb’ saved [13;

Sélection du paquet wazuh-agent précédemment désélectionné.

(Lecture de la base de données... 139859 fichiers et répertoires déja installés.

Préparation du dépaquetage de .../wazuh-agent 4.14.6-1 amd6d.deb ...
Dépaquetage de wazuh-agent (4.14.6-1)

3 Remote monitoring de wazuh-agent (4.14.6-1)

Created symlink '/etc/systemd/system/multi-user.target.wants/wazuh-agent.service' - '/usr/lib/systemd/system/wazuh-agent.service
Follow terminal folder bretont@srv-nginx-proxy-manager:~$ []

UNREGISTERED VERSION - Plea:

support MobaXterm b ribing t rofessional edtion here:
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L’ensemble des serveurs sont mis en place sur Wazuh :

W. Endpoints
AGENTS BY STATUS
@ Active (6)
@ Disconnected (0)
Pending (0)
@® Never connected (0)
Agents (6)
Search

DT Name IP address
001 win-serveur01 192.168.10.2
002 win-srv-bdd 192.168.4.2
003 brebre-ubuntu-server-Docker 192.168.6.2
006 debian-Zabbix 192.168.7.2
007 srv-adguard 192.168.9.3
oos srv-nginx-proxy-manager 192.168.11.3

Rows per page: 25

Group(s)

default

default

default

default

default

default

TOPS50OS

’ ® ubuntu (3)
@ windows (2)

@ debian (1)

Operating system

II Microsoft Windows Server 2025 Standard Evaluation 10.0.26100.32230
II Microsoft Windows Server 2022 Datacenter Evaluation 10.0.20348.587
A Ubuntu24.042LTS

£ Debian GNU/Linux 12

£ Ubuntu 26.04

& Ubuntu 26.04

@ Deploy new agent

Cluster node
nodeQ1
nodeQ1
nodeQ1
nodeQ1
nodeQ1

nodeQ1

TOP 5 GROUPS

API default ~ e

@ default (6)

C Refresh

Version

v4.14.6

v4.14.6

va.146

va.14.6

v4.14.6

v4.14.6

eh Export formatted

Status

@ active @
® active @
@ active @
® active @
® active @

® active @

More ~

a

&

waL

Actions

(]
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Y

o

=

El

Vue d'ensemble

RESUME DES AGENTS

@ Actif (8)

@ Déconnecté (0)

Sévérité critique

0

Niveau de régle 15 ou supérieur

SECURITE DES TERMINAUX

Evaluation de la configuration

Analysez vos actifs dans le cadre d'un audit d'évaluation de configuration

Surveillance de l'intégrité des fichiers

Alertes liées aux medifications de fichiers, y compris les autorisations, le
contenu, la propriété et les attributs.

Lol

Détection de logiciels malveillants

Vérifiez les indicateurs de compromis déclenchés par les infections de
logiciels malveillants ou les cyberattaques.

OPERATIONS DE SECURITE

Hygiéne informatique

Evaluer le systéme, les logiciels, les processus et les couches réseau pour
détecter les configurations erronées, les changements non autorisés et
les anomalies.

RGPD

Le Réglement général sur la protection des données (RGPD) établit des
lignes directrices pour le traitement des données a caractére personnel.

NIST 800-53

La publication spéciale 800-53 de I'Institut national des normes et de la
technologie (NIST 800-53) établit des lignes directrices pour les systémes
dinformation fédéraux.

P70
R

aQ P

PCIDSS

Norme de sécurité mondiale pour les entités qui traitent, stockent ou
transmettent des données de titulaire de carte de paiement.

HIPAA

La Health Insurance Portability and Accountability Act de 1996 (HIPAA)
prévoit la protection de la vie privée et la sécurité des données pour la
protection de lnformation médicale.

TSC

Confiance aux critéres de services pour la sécurité, la disponibilité,
I'intégrité du traitement, la confidentialité et la confidentialité.

Haute gravité

@

o}

DERNIERES ALERTES DE 24 HEURES

Sévérité moyenne

763

Reégles de niveau7 a 11

APl defaull ~ e [a

Faible gravité

Catégorie: 670

Régle de niveau 04 6

L'INTELLIGENCE DE LA MENACE

Menace de chasse (O

Parcourez vos alertes de sécurité, en identifiant les problémes et les
menaces dans votre environnement.

MITRE ATT&CK
Explorez les alertes de sécurité cartographiées sur les tactiques et les
techniques pour une compré des
SECURITE CLOUD
Docker aws

=
Surveiller et collecter I'activité 3 partir de conteneurs Docker tels que la

création, I'exécution, le démarrage, |'arrét ou la mise en pause

d'événements.

Google Cloud

Evénements de sécurité liés 3 vos services Google Cloud Platform,
collectés directement via APl GCP.

Office 365

Evénements de sécurité liés a vos services Office 365.

Détection de vulnérabilité

Découvrez quelles applications dans votre environnement sont affectées
par des vulnérabilités bien connues.

Services Web Amazon

Evénements de sécurité liés 4 vos services Amazon AWS, collectés
directement via 'API AWS.

GitHub

Surveiller les événements & partir des journaux d'audit de vos
organisations GitHub.

AP| Microsoft Graph

Evénements de sécurité liés a vos services Microsoft Graph, collectés
directement via I'API Microsoft Graph.
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