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Etape 1: Redirection de port :

Freebox - HOMELAB THEO :

Redirection des paquets provenant de I'lP publique du site voisin vers le Fortigate

L3
3

« UDPS500
« UDP 4500
. Protocole ESP (50) — si impossible seul, mets ton Forti en DMZ

o= E“_ Active Redirection 1P source Destination
W

B
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Dray i
active T 500 ENFEOCGI007855 P
‘Commentaire:
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e gt ENFS0CIG12007855 s
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Mult
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Etape 2: Création du tunnel IPSEC sur le Fortigate :

Tunnel IPSEC :

= Q > @+ Q1+ Oadmin~

Assistant de création VPN

@ Installation VPN 4/°
Nom | TUNNEL-PBX |

Typedemodéle  Siteasite Hub&spoke Accésadistance

Suivant > Annuler

FRATINET

Nom TUNNEL-PEX @ Apercuse iapl

= >
K Commertaice ? L oss
ar e ;
2w ~
[
perpeii ersion P ve
GG )
Adresse P
Modile de v? Intertace
ol VPH-S * Passerelle Locsle ]
arambires VP *

Mode Config T -
— Traversée NAT Ml iver Désactiver
isate ™F N
2 ptnent 2 ead Pecr Detection oessctive [ERTRY Sugenande Random FortiClentPsecVPN] disconnects
W > Nombre de tentatives OPD - @ : :
& sstame > eabecrez N
i o

Forward Error Comrection  Ensortie Enentr et

e

e

e
e (A —
i .8

Proposition de Phase1  © Ajouter

o () g G

s 38
2

: =

P —

Stlecteurs de Phase2
Nom Adresselocale Adressa distante

e 00000000 00000000 .
Nauvelle hase? s o
Nom TUNNELPBX
Commentaire Y
Adresselocale add subost = || 00000000
Adrese ditanie s sboat = 00000000
 hvoncte..
== s
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— oy >> @+ Q1+ Oadmin~
Modifier le tunnel VPN

Nom TUNNEL-PBX @ Apercude I'API

Commentaire / % Références

Réseau & Modifier

rateur de

de aFabri Passerelle : Adresse IP statique (90.53.66.79), Interface : wan1 tidides

& |Psec VPN Cookbook Recipes ('
VPN Setup on FortiClient

I3
Authentification # Modifier & Configuring an IPsec VPN Connection (4

Meéthode d'authentification : Secret partagé

® Gui i
Version IKE : 2
lersion & Documents pertinents ('
& Tutoriels vidéo 2
Proposition de Phase1 & Modifier
Algorithmes : AES256-SHA256 b z: eeks

Groupe Diffie-Hellman : 14 F:andom rolu(hc;n( (IPsec VPitl] disconnects

See More ('
Sélecteurs de Phase2
Nom Adresse locale Adresse distante
NNEL-PBX-VLAN13 192.168.13.0/255.25525 192.168.45.0/255.255.25
50 50
Modifier la Phase2 © O
Nom TUNNEL-PBX-VLAN13
Commentaire g //e
Adresse locale | addr subnet v 192.168.13.0/255.255.2
Adresse distante | addr subnet v 192.168.45.0/255.255.2 | g

Avancée... e

Routage Statique sur Fortigate :

Mettre b jour
® Apergude AP Pédmont edstant

Routes statiques *
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Routage Statique sur Routeur Ubiquitti :

Routing

D £0

External Source (eBGP) J it UniFi Gateway " t Internal Source (OSPF)

Destination Next Hop Interface Metric

811

Description

PROJET PERSONNEL - Théo BRETON

COLLABORATION - Corentin BONNET

PROJET N°12: MONTAGE D'UN RESEAU TELEPHONIQUE SITE A SITE AVEC
FORTINET ET UBIQUITI

Of




Régles de filtrage:

VPN-EXT-Corentin-VLAN13 (40) — autorise le trafic du VLAN 13 (téléphonie, 192.168.13.0/24)

a sortir vers le LAN de Corentin (192.168.45.0/24) via le tunnel IPsec, sans NAT.

VPN-INT-Corentin-VLAN13 (41) — autorise en retour le trafic venant du LAN de Corentin a

entrer par le tunnel vers le VLAN 13, sans NAT également.

Monté le tunnel:

E 8 Personnalisé

TUNNEL-PBX

Nom % Passerelle distante * 1D de correspondant + Donnée entrante ¢ Donnée sortante Phasel ¥ Sélecteurs de Phase2 +

[E] 2 Personnalis¢ @

@ TUNNEL-PBX 90. 476 MB 5.23MB @ TUNNEL-PBX @ TUNNEL-PBX-VLAN13
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Etape 2: Création du tunnel IPSEC sur le Routeur UCG Ubi

Status VPN Type Local IP Interface Remote IP / Host

IPsec-Théo IPsec-Théo IPsec-Théo

OpenVPN

IPsec-Théo
Advanced

AES-256 SHA256
Local IP §\
192.168.1.254

AES-256 corentin.lab

theo.lab

Network Configuration

corentin.lab 10

Subnet Auto theo.lab
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Etape 3: Création de la sous interface du VLAN 13 ;

>> @- 01+ O admin~

£3 FortiGate 60F INTERNAL
1 WAN1
" I AEEEEEE = W
\M # Modif Supprime itégrer Reche Q M Regrouper par type ~
Type = Membres = IP/Masque = Accés administratif < Clients DHCP Plages DHCP & Réf. =
B =2 Commutateur matériel €B)
= fortilink I % Commutateur matériel H a Dédié a FortiSwitch PING 169.254.1.2-169.254.1.254 2
* ~ ® b Security Fabric
=] oz LAN1 (internal) =3 Commutateur matériel [ internall 192.168.3.1/255.255.255.0 PING 192.168.3.2-192.168.3.254 19
HTTPS
SS5H
| SNMP]
HTTP
® 2 Réseau EVENG (VLANS - EVENG) 28 VLAN 192.168.5.254/255.255.255.0 PING Relais: 192.168.34 7
® of Réseau Serveur ADGuard (VLAN 9 -ADGUARD) 28 VLAN 192.168.9.254/255.255.255.0 PING Relais: 192.168.34 9
® of Réseau Serveur BDD(VLAN 4 - BDD) 28 VLAN 192.168.4.254/255.255.255.0 PING Relais: 192.168.34 9
> ® 2f Réseau Serveur DMZ (VLAN 11- DMZ) 2 VLAN 192.168.11.254/255.255.255.0 PING Relais: 192.168.3.4 13
> ® i Réseau Serveur Docker (VLAN 6 - DOCKER) - VLAN 192.168.6.254/255.255.255.0 PING Relais: 192.168.3.4 11
2 [ ® 2 Réseau Serveur FreePBX (VLAN 13 FREEPBX) 8 VLAN 192.168.13,254/255.255.255.0 PING Relais: 192.168.34 11 ]
» * 3 Réseau Serveur HA (VLAN 8 - HA) 8 VLAN 192.168.8.254/255255 2550 PING Relais: 192.168.34 9
> * 2 Réseau Serveur Wazuh (VLAN 12 - WAZUH) = VLAN 192.168.12 254/255.255.255.0 PING Relais: 19216834 9
5 * D Réseau Serveur Web (VLAN 10 SITEWEB) 28 VLAN 192.168.10.254/255.255.255.0 PING Relais: 19216834 1
> ® £ Réseau Serveur ZABBIX (VLAN 7 - ZABBIX) 28 VLAN 192.168.7.254/255.255.255.0 PING Relais: 192.168.3.4 13
» B @ Interface de tunnel @®
(21 NAT interface (naf.root) @ Interface de tunnel 0.0.0.0/0.000 1]
B M Interface physique @
M dmz [# Interface physique 0.0.00/0.000 0
[® internal2 Interface physique 0.0.00/0.000 0
[ internal3 [® Interface physique 0.0.0.0/0.0.00 0
E:ATINET P 0 Probiemes de posture de sécurité 0% @ misajour: 02:09:32 < -|

Etape 4 : Création du VLAN sur le Switch Cisco :

SW-HOMELAB_THEO(config)#vlan 13
SW-HOMELAB_THEO(config-vlan)#name Reseau_Telephonique
SW-HOMELAB_THEO(config-vlian)#exit
SW-HOMELAB_THEO(config)#

Etape 5 : Etablissement des régles de filtrage :

J'ai créé deux regles de pare-feu pour autoriser le trafic bidirectionnel a travers le
tunnel IPsec entre le VLAN 13 (FreePBX, 192.168.13.0/24) et le réseau distant du site
partenaire (192.168.45.0/24).

La regle « ALLER » autorise le flux du VLAN 13 vers le tunnel.
La regle « RETOUR » autorise le flux inverse, toutes deux avec le NAT désactiveé afin de
préserver les adresses sources et garantir la correspondance avec les sélecteurs de la

Phase 2.

Etape 6 : Installation de la machine virtuelle :
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X PROXMOD

Virtual Machine
General 0S  System Disks CPU  Memory Nelwork  Confim

Mo network device
Bridge: vmbro Model VIO (paravirtualized)
VLAN Tag 13 MAG address:

Firewall

Advanced Next

General OS  System Disks CPU  Memory Network | Confitm |

Key Value

cores 2

cpu X86-64-v2-AES

ide2 local iso/SNGDEB-PBX17-amd64-12-8-0-2503-1 iso,media=cdrom
memory 4192

name SRV-FreePBX

netd virtio bridge=vmbr0 tag=13 firewall=1
nodename SRV-PROXMOX-THEQ

numa 0

ostype 6

scsi0 local 32 format=qcow?, iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 12

Start after created

Advanced
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X PRO>XMOX virtual Environment 9.2.2

Server View

BB Datacenter

B SRV-PROXMOX-THEO
L 100 (EVENG) 9 @
3 101 (SRV-ADGuard) @@
3 102 (HomeAssistant)
3 103 (WinServerWEB) L]
S} 104 (Debian-ZABBIX) @ 9@
S} 105 (Ubuntu-Server) @ @
LJ 106 (SRV-NETBIRD) @
SJ 107 (WinServerBDD) 80 @
S} 108 (SRV-Nginx-Proxy-Manager) 9 @ ® @
[ 108 (SRV-Ansible) @
53 110 (SRV-Wazuh) @
3 111 (SRV-Wireguard)
L 112 (SRV-FreePBX)
2 localnetwork (SRV-PROXMOX-THEO)
£ i/ local (SRV-PROXMOX-THEO)

PROXMO

Server View

& Datacenter

B> SRV-PROXMOX THED
L 100 (EVENG) 8@
L3 101 (SRV-ADGuard) 8@
L} 102 (HomeAssistant) @@
L 103 (WinServer'WER) 808 @
L2} 104 {Debian-ZABBIX) 8 8@
S 105 (Ubuntu-Server) @@
[ 108 (SRV-NETBIRD) @
K3 107 (WinServerB0D) 8@ ®
S 108 (SRV-Nginx-Proxy-Manager) @ @9 @
[ 108 (SRV-Ansible) @
K3 110 (SRV-Wazuh) @
L3 111 (SRV-Wireguard)
7 112 (SRV-FreePBX)
£ localnetwork (SRV_PROXMOX-THEO)
= il local (SRV-PROXMOX-THED)

o

&

Virtual Machine 112 (SRV-FreePBX) on node 'SRV-PROXMOX-THEO'
& Summary
>_ Console
 Hardware
& Cloud-Init
& Options
Task History
@ Monitor

B Backup

3 Replication
D Snapshots
U Firewall

o Permissions

sangoma

Virtual Environment 9.2.2

Vinual Machine 112 (SRV.FreePBX) on node ‘SRV.PROXMOX.THEQ'!

&8 Summary
>_ Console

2 Hardware

& Cloud-Inil

& Options.

Task Hislory
® Monitor
Backup

3 Replication

‘D Snapshols

U Firewall 3

o' Pemissions

Sangoma

WARNING: The installer will wipe all your disks automatically.
MINIMUM DISK SIZE: 306G PUB or FOG -~ 100G RAID1
LEGACY BOOT DETECTED: RAID1 only works in UEFI mode. Check BIOS.

I CreateVM @ CreateCT | & root@pam

> © shutdown >_ Console More

Sangoma FreePBX Distro BIOS Installer menu

"Advanced FreePBX 17 install 12.1.3-BETA
Rescue mode
Rescue mode (SERIAL)

Help tips

free

Copyright 2025 Sangoma US Inc.

DGeae Wt © Grate G & rooigpom

> @ Shutdown >_ Gonsole Mate

Auto FreePBX 17 "PUB" disk wipe install
Back. ..

YES WIPE MY DISKS AND INSTALL "PUB™ (SERIAL)

free

Uersion: 12.1.3-BETA Build: 2025-02-21.1
Copyright 2025 Sangoma US Inc.
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X PROXMD X virtual Environment 9.2.2

Server View

= Datacenter
B> SRV-PROXMOX-THED
L 100 (EVENG) @
S} 101 (SRV-ADGuard) @
L} 102 (HomeAssistant) @
3 103 (WinServerWEB)
S} 104 (Debian ZABBIX) @ 0@
3 105 (Ubuntu-Server) @
L 106 (SRV-NETBIRD) @
[} 107 (WinServerB0D) 80 @
[} 108 (SRV-Nginx-Proxy Manager) @ @& @
[ 108 (SRV-Ansible) @
L} 110 (SRV-Wazuh) @
i 111 (SRV-Wirequard)
7 112 (SRV-FreePBX)
localnetwork (SRV-PROXMOX.-THEO)
£ i) ocal (SRV-PROXMOX-THED)

B yinual Machine 112 (SRV-FreePBX) on node ‘SRV:PROXMOX THEO"

& Summary
»_ Console
2 Hardware
& Cloud-Init
& Options

= Task History
® Monitor

B Backup

13 Replication
D Snapshots
U Firewall

o Permissions

PRO>XMOX virtual Environment 9.2.2

Server View

£ Datacenter
B SRV-PROXMOX.-THEO
L 100 (EVENG) 8@
S 101 (SRV-ADGuard) @@
G 102 (HomeAssistant) @@
S} 103 (WinServerWEB)
) 104 (Debian-ZABBIX) @ @@
5 105 (Ubuntu-Server) @
106 (SRV-NETBIRD) @
107 (WinServerBDD) L]
108 (SRV-Nginx_Proxy-Manager) @ @@ @
108 (SRV-Ansible) @
110 (SRV-Wazuh) @
111 (SRV-Wirequard)
12 (SRV-FreePBX)
localnetwork (SRV-PROXMOX-THEO)
f local (SRV-PROXMOX. THEO)

L4 Virtual Machine 112 {SRV-FreaPBX) on node ‘SRV-PROXMOX-THI

& Summary
>_ Console
& Hardwaro
& Cloud-Init
@ Options
Task History
@ Monitor

B Backup

3 Replication
D Snapshots
0 Firewall

o Permissions
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m [= e

>

& Shutdown
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Etape 7 : Réservation d’adresse sur le Fortigate :

Actions

1192.168.13.12] SRV-P8X

0] VLANS - DOMOTIQUE
Autres actions

0] VLANG - ADGUARD

IP Address: 192.168.3.4
--MAC Address: BC-24-11-A0-AB-8C
Default Gateway: 192.168.3.1
DHCP Server: (none)
DNS Server: 192.168.9.3

CPU: Dual 2,4 GHz Unkno]
Memory: 4029 MB

Boot Time: 02/08/2026 18:36
Network Card: Intel(R).PRO/1000 M|
Network Type: Ethernet

_;E‘

Etape 8 : Accés a l'interface :

Accés interface : http://192.168.13.6

@ | FreePBX Support ucp
Welcome to FreePBX Administration!
Initial Setup

Please provide the core settings that will be used to administer and update your system

Administrator User

Username
Password

Confirm Password
System Notifications Email
Notifications Email address

System Identification

I
System Identifier
System Updates
Automatic Module Updates. m Email Only Disabled
Automatic Module Security Updates m =
Send Security Emails For Unsigned Modules m Disabled
Saturday N Between 8am and 12p .

Check for Updates every

Setup System

PBX

{sangoma
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http://192.168.13.6/

@ | FreePBX Support

uce

FreePBX Administration User Control Panel Get Support

@freePBx (S\angoma

Of
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Etape 9 : Configuration des deux FreePBX:

» Configuration des Routes Entrante :

Gerent les appels qui arrivent de l'exterieur (ou d'un autre PBX) vers ton PBX. C'est la
que tu definis :

e LeDID (numéro appele) ou le CID (hnumero appelant) a matcher

o La destination : vers quelle extension, IVR, ring group, etc. router

/'appel

PBX - Corentin

General Avancé Protection Télécopieur Autre

Description @

Numéro DID

Numéro de l'appelant @
Priorité de la route @
Alert Info @

Ringer Volume Override &
Préfixe au CID @

Musique d'attente @

Choix Destination @

+ Ajouter route entrante

DID ¢ IpAppelant ¢ Description ¢ Destination Actions
Any Wy Time Conditions: Aiguillage Jour/Nuit & W

1000 Si Théo appel Luny Time Conditions: Aiguillage Jour/Nuit Théo @ wy

Affiche de 1 a 2 sur 2 lignes

General Avancé Protection Télécopieur Autre

Description @

Numéro DID @

Numéro de l'appelant @
Priorité de la route @
Alert Info @

Ringer Volume Override @
Préfixe au CID @

Musique d'attente @

Choix Destination @

éo BRETON
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» Configuration des Routes Sortante :
PBX - Corentin

Gerent les appels qui partent de ton PBX vers 'exterieur (ou vers un autre PBX). C'est la que tu
definis .

Un Dial Pattern : la forme du numéro composé (ex. 1000 pour Corentin, OXXXXXXXXX pour

un numero externe)
Un Trunk Sequence . par quel trunk l'appel doit sortir (ton tunnel WireGuard, ton trunk

Zadarma, etc.)

Route pour le numéro interne

This page is used to manage your cutbound routing.

+ Ajout route sortante

Name CID Sortant Attributs Actions
+ VERS-Theo & H a o & W

4 VERS-Zadarma +33973410938 & B a 0 & w

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires
Nom de la Route @
Route CID @
Remplacer le poste ©
Mot de Passe de la Route @
Route Type & Urgence Intra-Company
Musique d'attente @
Time Match Time Zone: @
Time Match Time Group @

Trunk Sequence for Matched Routes @

Optional Destination on Congestion ©

Note: Extension Routes is not registered

»  Soumettre Duplicate Réinitialiser Supprimer

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires

7 Masque de numérotation pré-défini

> Soumettre Duplicate Réinitialiser Supprimer
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Route pour le numéro externe

Route Settings Dial Patterns  Import/Export Patterns  Notifications  Paramétres complémentaires
Nom de la Route ©
Route CID ©
Remplacer le poste ©
Mot de Passe de la Route ©
Route Type © Urgence  Intra-Company
Musique d'attente ©
Time Match Time Zone: ©

Time Match Time Group ©

Trunk Sequence for Matched Routes ©

Optional Destination on Congestion @

Note: Extension Routes is not registered

Soumettre Duplicate Réinitialiser Supprimer

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires

7 Masque de numérotation pré-défini

Soumettre Duplicate Réinitialiser Supprimer

PBX - Théo

Route pour le numeéro interne
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& | Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp m Q &#

Routes Sortantes

This page is used to manage your outbound routing.

Y
+ Ajout route sortante
Name CID Sortant At Actions
o TUNNEL-CORENTIN &4 B a0 &
+ VERS-Zadarma-Corentin &4 B a0 & w

@rroorex I (Sangoma

‘ Administrateur Applications Connectivité Dashboard Rapports Paramétres uce \'H Q #

Routes Sortantes
Editer la route: TUNNEL-CORENTIN: TUNNEL-CORENTIN

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires /
I3
Nom de la Route @ ’ TUNNEL-CORENTIN d
Route CID @

Remplacer le poste & Oui m

Mot de Passe de la Route @

Route Type @ Urgence Intra-Company
Musique d'attente @ default v
Time Match Time Zone: @ Use System Timezone !
Time Match Time Group & ---Route permanente--- / "
Trunk Sequence for Matched Routes @ @ | TUNNEL-CORENTIN > s | @

+ ‘e
Optional Destination on Congestion @ Normal Congestion N

Note: Extension Routes is not registered
» | Soumettre Duplicate Réinitialiser Supprimer

FreePBX est une marque de commerce enregistrée
@ trocpax {sangoma

FreePBX 17.0.30 est 15 license GPL
Copyright 2007-2026
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& | Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp

Routes Sortantes
Editer la route: TUNNEL-CORENTIN: TUNNEL-CORENTIN

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires

Dial Patterns that will use this Route

Pattern Help +
# Masque de numérotation pré-défini
( prepend ) | préfixe | [[ 1000 / j IDappelant] +@
( prepend ) | préfixe | 8601 /| IDappelant] +@
( prepend préfixe | I[ 8888 - /| IDappelant] +@
( prepend )  préfixe | |[ match pattern \ / | IDappelant] <+
.
» | Soumettre Duplicate Réinitialiser Supprimer
FreePBX est une marque de commerce enregistrée
de
@ trocpex {sangoma
FreePBX 17.0.30 est sous license GPL
Copyright® 2007-2026
Route pour le numéro externe
. Administrateur Applications Connectivité Dashboard Rapports Paramétres uce Eﬁ Q ﬂ
Routes Sortantes
Editer la route: VERS-Zadarma-Corentin: VERS-Zadarma-Corentin
Route Settings Dial Patterns Import/Export Patterns Notifications Parameétres complémentaires / 4
Nom de la Route @ I VERS-Zadarma-Corentin rd I
Route CID @
Remplacer le poste @ Oui m —
Mot de Passe de la Route @
Route Type @ Urgence Intra-Company
Musique d'attente @ default v
Time Match Time Zone: @ Use System Timezone -
Time Match Time Group © —Rolite permanente-— / "
Trunk Sequence for Matched Routes @
4 4  TUNNEL-CORENTIN * s W
3 2@
Optional Destination on Congestion @ Normal Congestion v
Note: Extension Routes is not registered
» | Soumettre Duplicate Réinitialiser Supprimer
FreePBX est une marque de commerce enregistrée (\
de
@freePBx sangoma
FreePBX 17.0.30 est sous license GPL
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. Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp

Routes Sortantes
Editer la route: VERS-Zadarma-Corentin: VERS-Zadarma-Corentin

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires

Dial Patterns that will use thisNoute

Pattern Help

# Masque de numérotation pré-défini /

a
( prepend ) | préfixe | J[ OXXXXKXXXX /| 1D appelant] 4@
( prepend ) | préfixe | [ match pattern / | IDappelant] +&
» | Soumettre Duplicate Réinitialiser

FreePBX est une marque de commerce enregistrée
@) freepex ¢sangoma

FreePEX 17.0.30 est sous license GPL
Copyright® 2007-2026

Supprimer
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» Configuration des Time Condition :

PBX - Corentin

= List Time Groups + Add Time Condition

Time Condition $ Override State % Linked Item # Actions
Aiguillage Jour/Nuit No Override Time Group C;” m

Aiguillage Jour/Nuit Théo No Override Time Group E4

Affiche de 1 a 2 sur 2 lignes

Utilisé comme destination par 1 Objet (c

Time Condition name @
Override Code Pin @
Invert BLF Hint ©

Change Override @
Current override state: No Override State

Time Zone: @
Mode © Time Group Mode Calendar Mode
Time Group @

Destination matches @

Destination non-matches @

Time Condition name @
Override Code Pin ©@
Invert BLF Hint @

Change Override ©
Current override state: No Ove

Time Zone: @

Mode © Time Group Mode  Calendar Mode

Time Group @

Destination matches ©

Destination non-matches @

» Configuration des Time Groups:
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Les times groups servent a planifier des plages horaires d'ouverture sur lesquelles les
personnes peuvent contacter, hors plage horaire aucune personne ne peut composer d'appeéel.

PBX - Corentin

i= List Time Conditions + Add Time Group

Time Group 4 Actions
Heures d'ouverture £

Heures d'ouverture pour Théo (4 m

Affiche de 1.4 2 sur 2 lignes

This time group is currently in use and cannot be deleted

Aiguillage Jour/Nuit Théo

Description ©

Time(s) © Time to Start
Time to finish
Week Day Start
Week Day finish
Month Day start
Month Day finish
Month start

Month finish

This time group is currently in use and cannot be deleted

Aiguillage Jour/Nuit

Description ©

Time(s) @ Time to Start
Time to finish
Week Day Start
Week Day finish
Month Day start
Month Day finish
Month start

Month finish
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PBX -Théo

‘ Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp B Q 'n'
Time Groups
= List Time Conditions + Add Time Group Search
Time Group Actions
HORAIRES-CORENTIN (4|
Showing 1to 1 of 1 rows
5]
FreePBX est une marque de commerce enregistrée
@ frecpex {sangoma
. Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp FE Q ﬂ'
. b
Time Groups

Description @ HORAIRES-CORENTIN

Time(s) @ Time to Start 10 » 30 " ‘_/,’o & (=
Time to finish 23 v 00 v ‘__________e
Week Day Start Monday v
Week Day finish Friday v
Month Day start "
Month Day finish y
Month start "
Month finish v
Time to Start | 13 - 00 - <—-___® o
Time to finish | 23 " 00 v
Week Day Start | p— - \_e
Week Day finish [ Sunday V] '\0
Month Day start . \e
Month Day finish v
Month start v
Month finish o
=+ Add Time » Soumettre Duplicate Réinitialiser Supprimer

Of

FORTINET ET UBIQUITI
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» Configuration Menu IVR:

IVR (Interactive Voice Response) — c'est un menu vocal automatise qui réepond a
l'appelant avec un message pre-enreqistré et lui propose de faire un choix au clavier
(touches DTMF) pour étre redirigé vers differentes destinations.

PBX Corentin:

+ Ajouter

Description Bestination $ Actions
Annonce Fermeture Nuit/WE Voicemail: 6001 Boite Commune (No Message) @
Annonce Fermeture Nuit/WE Théo Voicemail: 6001 Boite Commune (No Message) o

Affiche de 1 a 2 sur 2 lignes

Utilisé comme destination par 1 Objet (Ciick to Expand)

Description @
Enregistrement @

Répéter @

Autoriser a Passer @
Retourner a I'IVR @

Ne pas répondre au canal @

Destination aprés I'annonce @

PROJET PERSONNEL - Théo BRETON

COLLABORATION - Corentin BONNET

PROJET N°12: MONTAGE D'UN RESEAU TELEPHONIQUE SITE A SITE AVEC
FORTINET ET UBIQUITI

Soumettre




Utilisé comme destination par 1 Objet (Click to Expand)

Description @

Enregistrement @

Répéter @

Autoriser a Passer @

Retourner a I''VR @

Ne pas répondre au canal @

Destination aprés I'annonce @

»  Soumettre

» Configuration Menu IVR :

PBX Corentin:

Utilisé comme destination par 3 Objets (Click to Expand)

Nom du IVR

IVR Description @

Announcement @

Activer Numérotation Directe @
Ignore Trailing # Key @

Force Strict Dial Timeout @ No - Legacy
Timeout @

Alert Info

Ringer Volume Override @

Invalid Retries @

Invalid Retry Recording @

Append Announcement to Invalid @

Return on Invalid @

Invalid Recording @

Invalid Destination @ - #»  Soumettre Duplicate
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Invalid Recording @

Invalid Destination @

Timeout Retries @

Timeout Retry Recording @

Append Announcement on Timeout @
Return on Timeout @

Timeout Recording @

Timeout Destination @

Return to IVR after VM @

Digits © Destination @ Retour @ Supprimer

Oui

+Add Another Entry »  Soumettre Duplicate

+ Configuration du Trunks:

Trunk — c'est /a liaison/canal de communication entre ton PBX et un autre systéme
teléphonique (un autre PBX, un opérateur SIP, une passerelle). C'est litteralement le "tuyau” par
lequel les appels transitent en dehors de ton propre PBX.

Dans notre architecture, il y a 2 types de trunks bien différents:

1. TUNNEL-CORENTIN (chez Théo) / TRUNK-Theo (chez Corentin) —
trunk PJSIP peer-to-peer entre vos deux PBX, sans authentification,
matché uniquement par IP (via le tunnel IPSEC). Pas de registration,
pas de serveur SIP externe — juste un lien direct PBX-a-PBX.

2. Letrunk Zadarma (chez Corentin) — trunk vers un opérateur SIP
externe (VolP provider), avec authentification (username/secret),
Registration en Send, serveur sip.zadarma.com. C'est celui qui donne
acces au réseau téléphonigue public (PSTN).

PXB Corentin:
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This page is used to manage various system trunks

+ Ajout Trunk =

Name % Tech % ID appelant § Statut % Actions

TRUNK-Theo pisip Activé &

Zadarma Pisip Activé s ]ﬁl

Affiche de 1 a 2 sur 2 lignes

Configuration du PBX a joindre :

General Dialed Number Manipulation Rules pisip Paramétres

Nom de la jonction @

Cacher le ID appelant @

Outbound CalleriD @

Options CID @ Autorise tout SDA | Bloque les CIDs étrangers  Supprime le CNAM Force le CID du trunk
Nombre maximal de canaux @

Asterisk Trunk Dial Options @

Remplacer Systéme

Continue if Busy @
Désactivation du Trunk @

Monitoring problémes de trunk @

Soumettre Duplicate

PROJET PERSONNEL - Théo BRETON
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General Dialed Number Manipulation Rules pisip Paramétres

General Avancé Codecs
Nom d'utilisateur
Auth username @
Secret
Authentification @ En sortie Inbound Les deux Aucun
Enregistrement @ send Receive Aucun
Language Code @
SIP Server @
SIP Server Port @

Context @

Transport @

» Soumettre Duplicate

General Dialed Number Manipulation Rules pisip Paramétres
Nom de la jonction @
Cacher le ID appelant @
Outbound CalleriD @ 3

Options CID © Autorise tout SDA Bloque les CIDs étrangers Supprime le CNAM Force le CID du trunk

Nombre maximal de canaux @

Asterisk Trunk Dial Options @

Remplacer Systéme

Continue if Busy @
Désactivation du Trunk ©

Monitoring problémes de trunk @

» Soumettre Duplicate
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General Dialed Number Manipulation Rules pisip Paramétres

General Avancé Codecs
Nom d'utilisateur
Auth username @
Secret

Authentification @ En sortie Inbound Les deux Aucun

Enregistrement @ Send

Receive Aucun

Language Code @

SIP Server @

SIP Server Port @

Context @

Transport @

Soumettre Duplicate

PBX Théo:

& | Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp moQ

Trunks
This page is used to manage various system trunks

+ Ajout Trunk - Search D =
Name Tech ID appelant Statut Actions
TUNNEL-CORENTIN pisip Activé & w

Showing 1 to 1 of 1 rows

{sangoma
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& | Administrateur Applications Connectivité Dashboard Rapports Paramétres uce Q| &

Jonction Editer PJSIP

Utilisé par 2 routes +
L
General Dialed Number Manipulation Rules pjsip Paramétres
Nom de la jonction © I TUNNEL-CORENTIN /

Cacher le ID appelant @ Oui m 4——9

Outbound CallerlD & 4—//‘9
Options CID @ Autorise tout SDA Bloque les CIDs étrangers Supprime le CNAM Force le CID du trunk

Nombre maximal de canaux @ <

Asterisk Trunk Dial Options @ T ‘/o

Remplacer

Continue if Busy @ Qui m‘—_G

Désactivation du Trunk @

Monitoring problémes de trunk @ ‘\o

» | Soumettre Duplicate Réinitialiser Supprimer
FreePBX est une marque de commerce enragistrée
de
@ trecpax ¢sangoma
FreePBX 17.0.30 est sous license GPL
Copyright® 2007-2026
Configuration du PBX a joindre .
‘ Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp IFH Q ﬂ'
Jonction Editer PJSIP
Utilisé par 2 routes e £
General Dialed Number Manipulation Rules Ppisip Paramétres
Paramétres PJSIP
General Avancé Codecs
Nom d'utilisateur Authentification désactivée
Auth username @ Authentification désactivée
Secret

Authentification désactivée

Authentification @ En sortie Inbound Les deux m
Enregistrement @ Send Receive m 9 /e

Language Code @ Par défaut v
SIP Server @ 192.168.45.107 el I
SIP Server Port @ 5060 3
Context @ from-internal

Transport @ 0.0.0.0-udp )

»  Soumettre Duplicate Réinitialiser Supprimer

FreePBX est une marque de commerce enregistrée
freePBX sangoma
sangoma Technologles Inc.
FreePBX 17.0.30 est sou
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& i icati I3 & Dashboard Rapports Paramétres uce
Jonction Editer P)SIP

Utilisé par 2 routes +

General Dialed Number Manipulation Rules  pjsip Paramitres

Paramétres PJSIP

Mode DTMF ©

[ || send Line in Registration @ m Hon

Send Connected Line @ m
Permanent Auth Rejection & aui m
Allow Unauthenticated © u
Forbidden Retry Interval &

Fatal Retry Interval ©

General Retry interval ©

Expiration ©

Max Retries ©

Qualify Frequency ©

Outbound Proxy &

User = Phone @ oul m
Contact User ©

From Domain &

From user @

URI du client &

Server URI @

Media Address ©

AOR @

AOR Contact &

Match (Permit) & [ 3 45.107 & ]

Support Path & oui m
v » [ soumettre Duplicate Réinitialis
- . .

er Supprimer

» Configuration de I’Enregistrement Systéme:

PBX Corentin:

+ Ajouter un enregistrement

Nom affiché # Description # Supported Languages & Actions
S

rmeture cais S
rmeture_theo f m

Affiche de 1 a 3 sur 3 lignes
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Nom @
Description @
TTS Al Engine @

File List for frangais @

P> customi/replacement-1786284164410

You can click any file above to replace it with a recording option below. Clicking a file will turn it green putting it into

Upload Recording Parcourir

Drop Multiple Files or Archives Here

Enregistrer dans le navigateur @

Hit the red record button to start recording from your browser

Record Over Extension @
Ajouter un enregistrement systéme @
Lien vers le code de caractéristique @ Code de caractéristique optionnel *291

Mot de passe du code de caractéristique @

Convertira @ alaw g722 g729 gsm

sln16 sin4g ulaw

Nom ©

Description @

TTS Al Engine @

File List for frangais @

’ custom/replacement-1785767195492

You can click any file above to replace it with a recording option below. Clicking a file will turn it green putting it into replace mode

Upload Recording @ Parcourir

Drop Multiple Files or Archives Here

Enregistrer dans le navigateur @

Hit the red record button to start recording from your browser

Record Over Extension @
Ajouter un enregistrement systéeme
Lien vers le code de caractéristique @ Code de caractéristique optionnel *292

Mot de passe du code de caractéristique @

Convertir a @ alaw g2 g729 gsm sin

sin16 sindg ulaw
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Nom @

Description @

TTS Al Engine @

File List for frangais

P> custom/message_fermeture_theo

You can click any file above to replace it with a recording option below. Clicking a file will turn it green putting it into replace mode

Upload Recording @ Parcourir

Drop Multiple Files or Archives Here

Enregistrer dans le navigateur @

Hit the red record button to start recording from your browser

Record Over Extension @
Ajouter un enregistrement systéme @
Lien vers le code de caractéristique @ i Code de caractéristique optionnel *293

Mot de passe du code de caractéristique @

Convertir & @ alaw g722 g729 gsm sin

sin16 sinag ulaw

» Configuration des Postes Téléphonique dans les PBX :

PBX Corentin:

Tout les postes Postes SIP [chan_pjsip] Postes Virtuel Postes DAHDI Postes IAX2 Postes Personnalisé(e)
+ Ajouter un poste ~ ¥ Quick Create Extension
Poste 4 Name Type 4% Actions

1000 Luny pisip Elf W

6001 Boite Commune virtual @z m

Affiche de 1 & 2 sur 2 lignes
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General Boite vocale Suivez-Moi Avancé Pin Sets Autre

This device uses PJSIP technology listening on Port 5060 (UDP)

Nom affiché
CID Sortant @
ID appelant d'urgence @

Secret @

Code de langue @

Linked to User 1000

Select User Directory: @

Link to a Different Default User: @

Nom d'utilisateur @ Use Custom Username
Mot de passe pour un nouvel utilisateur @

Groupes @ Al Users

»  Soumettre

General Suivez-Moi Avancé Pin Sets Autre

Activer

Voicemail Password @

Nécessaire du méme Poste @

Désactiver (*) dans le menu de la boite vocale @
Adresse courriel @

Adresse courriel du téléavertisseur ©

Joindre par courriel @

Lire leCID @

Lire I'enveloppe @

Supprime le message vocal @

VM Options @

VM Context @

Activer @
Use When: @
» Soumettre

Inctriirtinne da la maceasaria unrala - 0
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General Boite vocale Suivez-Mol Avancé Pin Sets

Description DID @
Ajouter une SDA @

Ajout CID Sortant &

Signalisation DTMF @

Utilisateur par défaut @
Trust RPID @

Send Connected Line @
user = Phone @

Send RPID @

Qualify Frequency @
Transport @

Enable AVPF @

Activer le support ICE @

Enable rtcp Mux @ i »  Soumettre

Boite de messagerie commune .

Quand une personne appel les deux humeros et que personne repond alors les
messages se trouveras dans cette boite commune.

General Boite vocale suivez-Moi Avancé pin Sets Autre

Nom affiché @
CID Sortant @

ID appelant d'urgence @

Code de langue @

Linked to User 6001

Select User Directory: @

Link to a Different Default User: @

Nom d'utilisateur @ Use Custom Username
Mot de passe pour un nouvel utilisateur @

Groupes @

» Soumettre
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PBX Théo:

& | Administrateur Applications Connectivité Dashboard Rapports. Paramétres uce

— User Manager Settings
Linked to User 2000

Select User Directory: ©

ma
Tout les pastes Pastes SIP [chan_pjsip] Postes Virtuel Postes DAHDI Postes IAX2 Postes Personnalisé(e)
+ Ajouter un poste - ¥ Quick Create Extension c o | =
Poste Name ow DND FM/FM CF cF8 CFU Type Actions.
2000 Théo BRETON & o ® o o o plsip o
Showing 110 1 of 1 rows
@) trecrex dsangoma
) < Dashboard || Rapports || Paramétres || UCP m Q) o
Poste: 2000
L Général Boite vocale Find Me/Follow Me Advanced Pin Sets Other
— Editer le poste
This device uses PJSIP technology listening on Port 5060 (UDP)
Nom affiché & Théo BRETON |
€ID Sortant @
1D appelant durgence @
Secret ©
- Language
Language Code © Par défaut

Link to.a Different Default User: & [z

|

Nom dutilisateur @
Password For New User ©

Groups @ Al users ¥

@ freePBX

Use Custom Username

3| soumettre Réinitialiser || Supprimer

{sangoma

Of
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c ivi Dashboard || Rapports || Paramétres | UCP

Poste: 2000

Général Boite vocale Find Me/FollowMe | Advanced | PinSets Other
= Boite vocale

- [ B

Voicemail Password &

el rom sare e o I

Disable (*) in Voicemail Menu & oul
Adresse de courriel @

Pager Email Address &

e b o N o |

iy © N - |

Delete Voicemail © Oui
VM Options ©

VM Context © default

= VmX Locater™
et 0 S - |
Use When: @ Unavailable | Occupé
Voicemall Instructions: @ oul
Press0: @
Press1: @

Press 2 @

{sangoma

8 6o To Operator

Send to Follow-Me

| Soumettre Réinitialiser | Supprimer

< Dashboard || Rapports || FParamétres || UCP
Poste: 2000

Général Boite vocale | Find Me/Follow Me Advanced Pin Sets Other

— SDA/CID associé
Description DID ©
Ajouter une SDA ©

Ajout CID Sortant &

= Editer le poste

Signalisation DTMF & RFC 4733

[i  utilisateur par défaut ©

N— = o |

Send Connected Line @ Nan
e=thona [ B

send RPID © Send P-Asserted-identity header
Qualify Frequency © 60
Transport & Auto
Enable AVPF © m
JUP— - K
Enable rtcp Mux © m
Groupes d'appel @

Fickup Groups ©

Codecs rejetés ©

Codecs permis ©

composer @ PISIP/2000

Mailbox &

Poste de messagerie vocale ©
Account Code &
Max Contacts © 2

Ramor ising © =y . |

Media Use Received Transport & Yes

| Soumettre  Réinitisliser || Supprimer

Of
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Etape 10 : Configuration du compte sur le Yealink :

Une fois que le

Trouver I'IP du Yealink Sur le téléphone : appuie sur OK (ou Menu » Etat) » il
affiche son @IP.

4. Se connecter a l'interface web du téléphone Dans un navigateur:

http://192.168.13.3

Login par défaut Yealink : admin /
Mot de passe pardéfaut : admin

5. Configurer le compte SIP Onglet Account » Register:
. Line Active: Enabled
. Label:Théo (ce qui s'affiche a I'écran)
. Display Name : Théo BRETON
. Register Name : 2000
« User Name:2000
. Password :le Secret de I'extension FreePBX
o SIP Server 1> Server Host : 192.168.13.12
« Port:5060
« Transport: UDP
. Confirm/Save
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http://192.168.13.3/

Yealink | tssu

Logout

0 stauws

A Account

Register

Default password P
Account Account 1 - @
Register stalus Disabled (7]
Line Active (7]
| Label 00 | (7]

Display Name héo BRETON | o
I Register Name 2000 l (2]
’ Usemame 2000

SIP Server 2
Server Host

Transpart UDF -

Password  sesesessssesssssssesees o I;\
SIP Server 1
’ Server Expires 00 | o

Server Retry Counts 3 (2]

NOTE

Account Registration
Register account (s) for the IP phone

Server Redundancy

main ermet protocol connections ac
that implement NAT

You can configure NAT fraversal for this account

@ Ciick here to get more product documents

working technique of establishing and
055 galeways

Reboot le téléphone.

Etape 1 : Vérifier I'’enregistrement sur I’écran du Yealink :

Sur I'écran du Yealink, lI'icone de la ligne doit passer en "enregistré" (souvent une
coche verte ou l'absence de croix rouge).
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Ligne SIP
2000
 ThéoBRETON

2. (Vide) ; : 2. étiqugtrtei

3. (Vide) e 0 3. Nom affché:

4. Nom d'enreg.:

Etape 12 : Vérifier coté PBX :

Vérifier coté PBX le poste enregistré en 2000

sudo asterisk -rvvv
pjsip show aor 2000

debian-srv-fre pjsip show aor 2000

Py
1d6047302 Avail

authenticate_qualify : false
contact : s1p:2000@192.168.13.3:5060
default_expiration : 3600

mailboxes :

max_contacts ;2

maximum_expiration : 7200

min umus 1 60

outbou xy

qualify_2xx_only : false
qualify_frequency : 60
qualify_timeout : 3.000000
remove_existing : false
remove_unavailable : false
support_path : false
voicemail extension :

deb tan-srv-freepbx*CLI> [|

C’est bien I'adresse de notre téléphone.
Vérifier le nombre de poste autorisé :

Sur I'extension 2000, onglet Advanced :
. Max Contacts: 2 (permet plusieurs appareils si besoin plus tard)
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. Remove Existing : No « important, sinon un nouvel enregistrement
écrase le précédent

Utitisateur par défaut ©

Trust RPID ©

?E!

Transpert ©
Enable AVPF ©

Activer le support ICE &

Enable ric; B Mux ©
Groupes Seppel @
Plckup Groups @

Codees rejetés @

Test d’appel vers Corentin - 1000

#{) Sonnerie en cours Conversation

]I,

Renvoyer |

Etape 15 : Configuration du numéro externe de Corentin :

Ajouter une deuxiéme route sortante
Appliquer la Time Match
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Affecter le Trunk

‘ Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp 7H Q 'a'

Routes Sortantes

Editer la route: VERS-Zadarma-Corentin: VERS-Zadarma-Corentin

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires s
Nom de la Route & I VERS-Zadarma-Corentin /
Route CID @

Remplacer le poste @ oui m

Mot de Passe de |la Route @

Route Type @ Urgence Intra-Company
Musique d'attente @ default v
Time Match Time Zone: @ Use System Timezone "
Time Match Time Group @ | HORAIRES-CORENTIN e N |
Trunk Sequence for Matched Routes @ r+ TUNNEL-CORENTIN f 2 @
Optional Destination on Congestion @ Normal Congestion h
Note: Extension Routes is not registered
» | Soumettre Duplicate Réinitialiser Supprimer

FreePEX est une margue de commerce enregistrée (\
de
@ trecpex Sangoma

FreePBX 17.0.30 est sous license GPL
Copyright® 2007-2026

Créer la ligne du Dial Pattern:
Match Pattern » OXOOOMXXXXX

. Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp Appliquer la configuration |_?§ Q&
Routes Sortantes

Editer la route: VERS-Zadarma-Corentin: VERS-Zadarma-Corentin

Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires

Dial Patterns that will use this Route

Pattern Help o

7 Masque de numérotation pré-défini

( prepend ) opréfixe | fI 0XXOO00MXX f /| 1D appelant] +@
( prepend ) | préfixe | |[ match pattern /| IDappelant] +®&
Iy
» | Soumettre Duplicate Réinitialiser Supprimer

mmerce enregistrée

@reorx  TITET Gangom

FreePEX 17.0.30 est sous license GPL
Copyright© 2007-2026
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Etape 16 : Configuration des plages horraires :

Il te faut 2 lignes dans ce Time Group (une par plage). Voici le remplissage exact :

Ligne 1— Lundi a Vendredi
. Letemps de commencer:10/30
. Letemps de finir:23/00
« Week Day Start : Monday
« Week Day fin: Friday
« Mois Jour de début / fin / Début du mois / Fin de mois : laisse tout
sur - (= s'applique toute I'année)

Clique sur + Ajouter du temps pour ajouter la 2éme ligne, puis :
Ligne 2 — Samedi et Dimanche

o Letemps de commencer:13/00

. Letemps de finir:23/00

« Week Day Start : Saturday

« Week Day fin : Sunday

. Lerestesur-

8 Administrateur Applications Connectivité Dashboard Rapports Paramétres ucep R Q 'a'
Time Groups
Description @ HORAIRES-CORENTIN l
Time(s) @ Time to Start 10 o 30 o n m =§

Time to finish 23 - 00 v
Week Day Start Monday v 4—-_-_-__—9
Week Day finish Friday v <\°
Month Day start ) . \o
Month Day finish ) .
Month start : "
Month finish ) .
Time to Start 13 \,l 00 - .(\o o
Time to finish 23 vl 00 v
Week Day Start e \@
Week Day finish Sunday «l \0
Month Day start ‘\0
Month Day finish
Month start
Month finish
+ Add Time »  Soumettre Duplicate Réinitialiser Supprimer

Une fois soumis, tu vas sur ta route sortante » Time Match Time Group - tu

sélectionnes ce groupe a la place de ---Route permanente---.
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&

Administrateur Applications Connectivité Dashboard Rapports Paramétres ucp A Q &%
Routes Sortantes
Editer la route: TUNNEL-CORENTIN: TUNNEL-CORENTIN
Route Settings Dial Patterns Import/Export Patterns Notifications Paramétres complémentaires —
Nom de la Route @ TUNNEL-CORENTIN
Route CID @
Remplacer le poste & Oui m
Mot de Passe de |la Route @
Route Type @ Urgence Intra-Company
Musique d'attente @ default v
Time Match Time Zone: @ Use System Timezone .
Time Match Time Group @ HORAIRES-CORENTIN / v
Trunk Sequence for Matched Routes @
4  TUNNEL-CORENTIN s om
L]
3 : 0w
Optional Destination on Congestion @ Normal Congestion v
Note: Extension Routes is not registered
» | Soumettre Duplicate Réinitialiser Supprimer

@ freePBX

FreePBX est une marque de commerce enregistrée
de
Sangoma Technolog
FreePBX 17.0.30

Copyright® 200

{sangoma
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