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Schéma réseau  : 
 

VLAN 13 - RESEAU TELEPHONIQUE
192.168.13.0/24

Propriétaire : BRETON Théo

HOMELAB THEO
192.168.3.0/24

Propriétaire : BRETON Théo

HOMELAB CORENTIN
192.168.3.0/24

Propriétaire : BONNET Corentin

VLAN 45 - RESEAU TELEPHONIQUE
192.168.45.0/24

Propriétaire : BONNET CORENTIN

Tunnel IPSEC
Tunnel IPSEC
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Etape  1 : Redirection de port  : 
 
Freebox – HOMELAB THEO  : 

 
Redir ection des  paquets provenant de l’IP publique du site voisin vers le Fortigate  
: 

• UDP 500  
• UDP 4500  
• Protocole ESP (50) —  si impossible seul, mets ton Forti en DMZ  

 

 
 
Livebox – HOMELAB CORENTIN  : 
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Etape  2 : Création du tunnel IPSEC sur le Fortigate  : 
 
Tunnel IPSEC  : 

 
 

 
 



 

5 

 

 

 

PROJET PERSONNEL  – Théo BRETO N  
COLLABORATION – Corentin BONNET  

PROJET N°1 2 :  MONTAGE D’UN RESEAU TELEPHONIQUE SITE A SITE AVEC 
FORTINET ET UBIQUITI  

 

 
 
 
Routage Statique  sur Fortigate : 
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Routage Statique  sur Routeur Ubiquitti  : 

 

 
 
 



 

7 

 

 

 

PROJET PERSONNEL  – Théo BRETO N  
COLLABORATION – Corentin BONNET  

PROJET N°1 2 :  MONTAGE D’UN RESEAU TELEPHONIQUE SITE A SITE AVEC 
FORTINET ET UBIQUITI  

 

Règle s  de filtrage  : 
 
VPN -EXT -Corentin -VLAN13 (40) —  autorise le trafic du VLAN 13 (téléphonie, 192.168.13.0/24) 
à sortir vers le LAN de Corentin (192.168.45.0/24) via le tunnel IPsec, sans NAT.  
 
VPN -IN T -Corentin -VLAN13 (41) —  autorise en retour le trafic venant du LAN de Corentin à 
entrer par le tunnel vers le VLAN 13, sans NAT également.  
 
 
Monté le tunnel  : 
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Etape  2 : Création du tunnel IPSEC sur le Routeur UCG Ubiquiti : 
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Etape 3  : Création de la sous interface du VLAN 13  : 
 

 
 
 
Etape 4  : Création du VLAN sur le Switch Cisco  : 
 
SW -HOMELAB_THEO(config)#vlan 13 
SW -HOMELAB_THEO(config -vlan)#name Reseau_Telephonique  
SW -HOMELAB_THEO(config -vlan)#exit  
SW -HOMELAB_THEO(config)#  
 
Etape 5  : Etablissement des règles de filtrage  : 
 
J’ai créé  deux règles de pare -feu pour autoriser le trafic bidirectionnel à travers le 
tunnel IPsec entre le VLAN 13 (FreePBX , 192.168.13.0/24) et le réseau distant du site 
partenaire (192.168.45.0/24).  
 
La règle « ALLER » autorise le flux du VLAN 13 vers le tunnel.  
 
La règle « RETOUR » autorise le flux inverse, toutes deux avec le NAT désactivé afin de 
préserver les adresses sources et garantir la correspondance avec les sélecteurs de la 
Phase 2.  
 
Etape 6  : Installation de la machine virtuelle  : 
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Etape 7  : Réservation d’adresse  sur le Fortigate  : 
 
 

 
 
Etape 8  : Accès à l’interface  : 
 
Accès interface  : http://192.168.13.6   
 

 
 

http://192.168.13.6/
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Etape 9  : Configuration des deux FreePBX  : 
 
→ Configuration des Routes Entrante  : 
 
Gèrent les appels qui arrivent de l'extérieur (ou d'un autre PBX) vers ton PBX. C'est là 
que tu définis :  

• Le DID (numéro appelé) ou le CID (numéro appelant) à matcher  
• La destination : vers quelle extension, IVR, ring group, etc. router 

l'appel  
 

PBX – Corentin  
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→ Configuration des Routes Sortante  : 
 
PBX – Corentin  
 
Gèrent les appels qui partent de ton PBX vers l'extérieur (ou vers un autre PBX). C'est là que tu 
définis :  
 
• Un Dial Pattern : la forme du numéro composé (ex. 1000 pour Corentin, 0XXXXXXXXX pour 

un numéro externe)  
• Un Trunk Sequence : par quel trunk l'appel doit sortir (ton tunnel WireGuard, ton trunk 

Zadarma, etc.)  
 

 
Route pour le numéro interne  
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Route pour le numéro externe  

 

 
 

 
 

 
PBX – Théo  
 
Route pour le numéro interne  
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Route pour le numéro externe  
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→ Configuration des Time Condition  : 
 
PBX – Corentin  

 

 
 

 
 

 
 

 
 
 
 
 
 
 
 
 

 
→ Configuration des Time Group s  : 
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Les times groups servent à planifier des plages horaires d’ouverture sur lesquelles les 
personnes peuvent contacter, hors plage horaire aucune personne ne peut composer d’appel.  
 
PBX – Corentin  
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PBX – Théo   
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→ Configuration Menu IVR : 
 
IVR (Interactive Voice Response ) —  c'est un menu vocal automatisé qui répond à 
l'appelant avec un message pré -enregistré et lui propose de faire un choix au clavier 
(touches DTMF) pour être redirigé vers différentes destinations.  
 
PBX Corentin  : 
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→ Configuration Menu IVR : 
 
PBX Corentin  : 
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→ Configuration du Trunks  : 
 
Trunk —  c'est la liaison/canal de communication entre ton PBX et un autre système 
téléphonique (un autre PBX, un opérateur SIP, une passerelle). C'est littéralement le "tuyau" par 
lequel les appels transitent en dehors de ton propre PBX.  
 
Dans notre architecture, il y a 2 types de trunks bien différents  : 
 

1. TUNNEL -CORENTIN (chez Théo ) / TRUNK -Theo (chez Corentin) —  
trunk PJSIP peer -to -peer entre vos deux PBX , sans authentification, 
matché uniquement par IP (via le tunnel IPSEC ). Pas de registration, 
pas de serveur SIP externe —  juste un lien direct PBX -à-PBX.  
 

2. Le trunk Zadarma (chez Corentin) —  trunk vers un opérateur SIP 
externe  (VoIP provider ), avec authentification (username/secret),  
Registration en Send, serveur sip.zadarma.com . C'est celui qui donne 
accès au réseau téléphonique public (PSTN).  
 
 

PXB Corentin  :  
 



 

27  

 

 

 

PROJET PERSONNEL  – Théo BRETO N  
COLLABORATION – Corentin BONNET  

PROJET N°1 2 :  MONTAGE D’UN RESEAU TELEPHONIQUE SITE A SITE AVEC 
FORTINET ET UBIQUITI  

 

 
 

Configuration du PBX à joindre  : 
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PBX Théo  : 
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Configuration  du PBX à joindre  : 
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→ Configuration de l’Enregistrement Système  : 
 
PBX Corentin  : 
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→ Configuration des Postes Téléphonique dans les PBX :  
 
PBX Corentin  : 
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Boite de messagerie commune  : 
 
Quand une personne appel les deux numéros et que personne répond alors les 
messages se trouveras dans cette boite commune.  
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PBX Théo  : 
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Etape 1 0  : Configuration du compte sur le Yealink : 
 

Une fois que le  
 
Trouver l'IP du Yealink Sur le téléphone : appuie sur OK (ou Menu → Etat ) → il 
affiche son  @IP.  
 
4. Se connecter à l'interface web du téléphone Dans un navigateur :  
 

-  
 
http://192.168.13.3   
 
Login par défaut Yealink : admin /  
Mot de passe pardéfaut  : admin  
 
 
5. Configurer le compte SIP Onglet Account → Register :  

• Line Active : Enabled  
• Label : Théo (ce qui s'affiche à l'écran)  
• Display Name : Théo BRETON  
• Register Name : 2000  
• User Name : 2000  
• Password : le Secret de l'extension FreePBX  
• SIP Server 1 → Server Host : 192.168.13.12  
• Port : 5060  
• Transport : UDP  
• Confirm/Save  

 

http://192.168.13.3/


 

39  

 

 

 

PROJET PERSONNEL  – Théo BRETO N  
COLLABORATION – Corentin BONNET  

PROJET N°1 2 :  MONTAGE D’UN RESEAU TELEPHONIQUE SITE A SITE AVEC 
FORTINET ET UBIQUITI  

 

 
 
Reboot le téléphone.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Etape 1 1 : Vérifier l’enregistrement sur l’écran du Yealink : 
 
Sur l'écran du Yealink, l'icône de la ligne doit passer en "enregistré" (souvent une 
coche verte ou l'absence de croix rouge).  
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Etape 1 2 : Vérifier coté PBX : 
 

Vérifier côté PBX  le poste enregistré en 2000  
 
 
sudo asterisk -rvvv 
pjsip show aor 2000 
 

 

 
 
C’est bien l’adresse de notre téléphone.  

 
Vérifier  le nombre de poste autorisé  : 

 
Sur l'extension 2000, onglet Advanced :  

• Max Contacts : 2 (permet plusieurs appareils si besoin plus tard)  
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• Remove Existing : No ← important, sinon un nouvel enregistrement 
écrase le précédent  

 

 
 
Test d’appel vers Corentin – 1000  
 

  
 
Etape 1 5 : Configuration du numéro externe de Corentin  : 
 
Ajouter une deuxième route sortante  
Appliquer la Time Match  
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Affecter le Trunk  
 

 
 
Créer la ligne du Dial Pattern  : 
Match Pattern → 0XXXXXXXXX  
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Etape 1 6 : Configuration des plages horraires : 
 
Il te faut 2 lignes dans ce Time Group (une par plage). Voici le remplissage exact :  
 
Ligne 1 —  Lundi à Vendredi  

• Le temps de commencer : 10 / 30  
• Le temps de finir : 23 / 00  
• Week Day Start : Monday  
• Week Day fin : Friday  
• Mois Jour de début / fin / Début du mois / Fin de mois : laisse tout 

sur -  (= s'applique toute l'année)  
 

Clique sur + Ajouter du temps pour ajouter la 2ème ligne, puis :  
Ligne 2 —  Samedi et Dimanche  

• Le temps de commencer : 13 / 00  
• Le temps de finir : 23 / 00  
• Week Day Start : Saturday  
• Week Day fin : Sunday  
• Le reste sur – 

 

 
 

 
Une fois soumis, tu vas sur ta route sortante → Time Match Time Group → tu 
sélectionnes ce groupe à la place de --- Route permanente --- . 
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