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PARTIE 1 - INSTALLATION DE LA NOUVELLE VM WINDOWS SERVER.

Etape 1: Installation de Windows Serve

XPRD, MO X Virtual Environment 9.2.2

Server View

£ Datacenter
B> SRV-PROXMOX-THEO
[ 100 (SRV-EVENG) @ @
101 (SRV-ADGuard) @
102 (SRV-HomeAssistant) @ @
103 (SRV-WinServer WEB) @
104 (SRV-Zabbix) ©® @
105 (SRV-Docker) @
106 (SRV-WinServer-DHCP)
107 (SRV-WinServer-BDD) @
108 (SRV-Nginx-Proxy-Manager) ® @ ® @
J 109 (SRV-Ansible) @
110 (SRV-Wazuh) @@
112 (SRV-FreePBX) 0@ 0@
localnetwork (SRV-PROXMOX-THEO)
£ (il local (SRV-PROXMOX-THEO)

Tasks | Cluster log

Start Time End Time Node

Aug 02 17:59:18
Aug 02 17:50:12
Aug 02 17:59:12
Aug 02 17:59:10
Aug 02 17:59:05

(=] SRV-PROX.
Aug 02 17:59:22 SRV-PROX
Aug 02 17:59:18 SRV-PROX
Aug 02 17:59:12
Aug 02 17:59:06

SRV-PROX
SRV-PROX

X PROXMOX Virtual Environment 9.2.2
Server View

£ Datacenter
> SRV-PROXMOX-THEO
100 (SRV-EVENG) ® @
101 (SRV-ADGuard) @@
102 (SRV-HomeAssistant) @ @
3 103 (SRV-WinServer-WEB) @
104 (SRV-Zabbix) ® @
105 (SRV-Docker) @@
106 (SRV-WinServer-DHCP)
107 (SRV-WinServer-BDD) @
108 (SRV-Nginx-Proxy-Manager) @ @ ® @
109 (SRV-Ansible) @
2 110 (SRV-Wazuh) @@
112 (SRV-FreePBX) 0 @ 9@
localnetwork (SRV-PROXMOX-THEO)
£ lillocal (SRV-PROXMOX-THEO)

Tasks | Cluster log

Start Time End Time Node

=] SRV-PROX.
Aug 02 13:45:00 SRV-PROX.
Aug 02 13:43:53 SRV-PROX.
Aug 02 13:43:22 SRV-PROX.
Aug 02 02:11:09

Aug 02 13:45:05
Aug 02 13:43:53
Aug 02 13:4351
Aug 02 13:43:21

Aug 02 02:10:44 SRV-PROX

&

Virtual Machine 106 (SRV-WinServer-DHCP) on node ‘SRV-PROXMOX-THEO"
& Summary
>_ Console

A Hardware
& Cloud-Init
£ Options

B Task History
@ Monitor
Backup

43 Replication
D Snapshots
U Firewall

o' Permissions

User name Description
VM/CT 106 - Console
VMICT 106 - Console

VMI/CT 106 - Console

root@pam
root@pam
root@pam
root@pam VM 106 - Start

root@pam VM 106 - Create

Virtual Machine 106 (SRV-WinServer-DHCP) on node 'SRV-PROXMOX-THEO'
& Summary
>_ Console
&3 Hardware
& cihaint
£ Options

B Task History
@ Monitor
Backup

3 Replication
‘D Snapshots
U Firewall

o Permissions

B Microsoft

Langue i installer: [FERCH (Franee) -

Clavier ou méthode dentrée - [N

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

P Stat @ Shutdown

) o Configuration du systéme d'exploitation Microsoft Server

Architecture
164

Evaluation (expérience de bu... 64

iption
Cette option installe Ienvironnement graphique Windows complet, qui util
supplémentaire. Il peut étre utile souhaitez utiliser le bureau Windows ou une applicati
qui en 3 besoin.

Date de modi

de l'espace disque

ion

D Create VM @ Create CT

& root@pam \

>_ Console More @ Help

Status

Error: connection timed out
OK
oK
oK

RSl G Create VM @ Create CT | & root@pam v |
@ Help

> O Shutdown >_ Console | v More

1 Collecte des informations

User name Description
VMICT 106 - Console
VMICT 106 - Console
VM 106 - Start

VM 106 - Create

root@pam
root@pam
root@pam
root@pam

root@pam Copy data
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x PROXMO X Virtual Environment 9.2.2 c Documen D Create VM @ Create CT & root@pam + |

I
SRR # Virtual Machine 106 (SRV-WinServer-DHCP) on node 'SRV.PROXMOX-THEQ' s ; O shutdown > Console More © Help

£ Datacenter

> SRV-PROXMOX-THEO
100 (SRV-EVENG) ® @ >— Console
101 (SRV-ADGuard) @@ Gl batdware
102 (SRV-HomeAssistant) @
103 (SRV-WinServer-WEB)
104 (SRV.Zabbix) 9@ @ & Options &5 1 Configuraton du systéme d explotation Microsoft Server
105 (SRV-Docker) @@ £ Task History
106 (SRV-WinServer.DHCP) Ou voulez-vous installer téme d'exploita

Monitor

107 (SRV-WinServer-8DD) @@ @
108 (SRV-Nginx-Proxy-Manager) @ Backup Nom Taille totale pace libre Type

& summary

1

& Cloud-Init

109 (SRV-Ansible) @ Replication i Lecteur Espace non alloué 500 Go 500 Go
110 (SRV-Wazuh) @

112 (SRV-FreePBX) 0 @ 0@

localnetwork (SRV-PROXMOX-THEO) Firewall

£ i) local (SRV-PROXMOX-THEO) Permissions

Snapshots

LAEngugakn) sfiaknpagakaf|

Suivant |

! Collecte des informations 2 Installation du systéme d'exploitation Microsoft Server

Tasks  Cluster log
Start Time End Time Node User name Description

Aug 02 13:45:05 (=] SRV-PROX...  root@pam VMICT 106 - Console
Aug 02 13:4353 Aug 02 13:45:00 SRV-PROX...  root@pam VMICT 106 - Console
Aug 02 13:43:51 Aug 02 13:43:53 SRV-PROX...  root@pam VM 106 - Start

Aug 02 13:43:21 Aug 02 13:43:22 SRV-PROX...  root@pam VM 106 - Create

Aug 02 02:10:44 Aug 02 02:11:09 SRV-PROX...  root@pam Copy data

A PROXMOX virtual Environment 9.2.2 D Create VM @ Create CT [ & root@pam - |

SEIEEN Virtual Machine 106 (SRV-WinServer-DHCP) on node 'SRV-PROXMOX-THEO' > s ® Shutdown | v |>_ Console More

£ Datacenter

) SRV-PROXMOX-THEO

L) 100 (SRV-EVENG) ® @ > Console

G} 101 (SRV-ADGuard) @ G Harduae
102 (SRV-HomeAssistant) @ @
103 (SRV-WinServer-WEB) @
104 (SRV.Zabbix) @@ & Options G Configuration du systéme d exploiation Microsoft Server
105 (SRV-Docker) @ B Task History
106 (SRV-WinServer DHCP) Installation du systé ploitation Micro:

@ Monitor
107 (SRV-WinServer-BDD) @
St

108 (SRV-Nginx-Proxy-Manager) @ @ ® @ B Backup tatut
109 (SRV-Ansible) @ 13 Replication
110 (SRV-Wazuh) @@
112 (SRV-FreePBX) 0@ 0@
localnetwork (SRV-PROXMOX-THEO) U Firewall i
£ i) local (SRV-PROXMOX-THEO) o Permissions

& Summary

& Cloud-Init

G
G
&
=S
o
G
G

. timed ion M
D Snapshots Préparation des fichiers pour l'installation (81 %)
allation de n

(akaf|

1 Collecte des informations 2 Installation du systéme dexploitation Microsoft Server

Tasks  Cluster log
Start Time End Time Node User name Description Status

Aug 02 13:45:05 = SRV-PROX. root@pam VM/CT 106 - Console
Aug 02 13:43:53 Aug 02 13:45:00 SRV-PROX root@pam VM/CT 106 - Console
Aug 02 13:43:51 Aug 02 13:43:53 SRV-PROX root@pam VM 106 - Start

Aug 02 13:43:21 Aug 02 13:43:22 SRV-PROX. root@pam VM 106 - Create

Aug 02 02:10:44 Aug 02 02:11:09 SRV-PROX. root@pam Copy data
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x PRO>XMO X virtual Environment 9.2.2

SoNEnVIEN # ' Virtual Machine 106 (SRV-WinServer-DHCP) on node 'SRV-PROXMOX-THEO' O Shutdown >— Console
= Datacenter

J Sum
[ SRV-PROXMOX-THEO & Summary g
100 (SRV-EVENG) @ @ _ Console
Corbeille
3 101 (SRV-ADGuard) & Hardware
(=] RV-HomeAssistant) @ @
S 103 (SRV-WinServer-WEB) @ @
) 104 (SRV-Zabbix) @@ @  Options
L3 105 (SRV-Docker) @@ B Task History
G 106 (SRV-WinServer-DHCP)
S 107 (SRV-Wii BDD) 90 ®
L 108 (SRV-Nginx-Proxy-Manager) @ @ ® @ ackup

& Cloud-Init

@ Monitor

109 (SRV-Ansible) @ £ Repication
G2 110 (SRV-Wazuh) @ @
G} 112 (SRV-FreePBX) 9 @ 8@
localnetwork (SRV-PROXMOX-THEO) U Firewall

D Snapshots

local (SRV-PROXMOX-THEO) o Permissions

13

Tasks  Cluster log
Start Time End Time Node User name Description Status

Aug 02 14:39 (=] SRV-PROX @ VMICT 106

Aug 02 14:23:47 Aug 02 14:38:42

Aug 02 13:45:05
Aug 02 13:43
Aug 02 13:43:51

Aug 02 14:23:44
Aug 02 13:45:00
Aug 02 13:43:53

SRV-PROX.

VM/CT 106

root@pam VM/CT 106 nsole

root@pam VM/CT 106 - Console

root@pam
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Etape 2 : Installation des rdles :

e DHCP - Va gérer I'intégralité des étendue DHCP du homelab avec le relay du Fortigate.
e AD-DS - Le role va simplement servir a afficher le nom de la connexion sur les
différents clients.

s Gestionnaire de serveur 192.168.34°

Gestionnaire de serveur * Tableau de bord Gérer  Outls Afficher  Ade

Ajouter des rles et fonctionnalités
St d oles et foncti lité

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR el il it

Ajouter des serveurs
Serveur local X

Créer un groupe de serveurs
Tous les serveurs

a Configurer ce serveur local

Propriétés du Gestionnaire de serveur

Services de fichiers et d... >

DEMARRAGE
RAPIDE
NOUVEAUTES. =
Ce Serveur aux service:
Masquer
EN SAVOIR PLUS
B
Roles et groupes de serveurs
Roles:1 | Groupes de serveurs:1 | bre total de serveurs

Services de fichiers et

i Serveurlocal 1 ous les serveurs
de stockage

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Performances B sevices B sevices
Résultats BPA Performances Performances

Résultats BPA Résultats BPA

02/08/2026 18:21

Gestionnaire de serveur * Tableau de bord ~@ |V e ous amcher e
I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
il Serveur local
§ Services de fichiers et d| fa Assistant Ajout de roles et de fonctionnalités = o %
Sélectionner des roles de serveurs S

Sélectionnez un ou plusieurs roles  installer sur le serveur sélectionné.

Roles Description
[ Acces a distance Les services de domaine Active
[] Attestation intégrité de Iappareil Directory (AD DS) stockent des
] Hyper-v informations & propos des objets sur -
[] Serveur de télécopie le réseau et rendent ces informations
[ Serveur DHCP disponibles pour les utilisateurs et
[J Serveur DNS les administrateurs du réseau. Les
[ Serveur Web (i5) rvices AD DS utilisent les
[] Service Guardian hote = 7 htrdleurs de domaine pour
vl ‘donner aux utilisateurs du réseau un
L[] Services AD LDS (Active Directory Lightweight Dire aCCés aux ressources autorisées
[ Services AD RMS (Active Directory Rights Managet nlimporte ol sur le réseau via un I
[J Services Bureau a distance processus d'ouverture de session
[ services d'activation en volume unique.
[] Services diimpression et de numérisation de docur
[ Services de certificats Active Directory
] Services de fédération Active Directory (AD FS)
W] Services de fichiers et de stockage (1 sur 12 install¢
[ Services de stratégie et d'accés réseau N

] Services WSUS (Windows Server Update Services)

stalle Annuler |

ﬂ P Tapez ici pour effectuer une recherche
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19216834

Gestionnaire de serveur * Tableau de bol @ |V ceer  ouis amcher nide
I Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local
N S

@ Services de fichiers et d| i Assistant Ajout de roles et de fonctionnalités = o X

SERVEUR DE DESTINATION
SRV-DH

Sélectionner des fonctionnalités

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Avant de commencer

Fonctionnalités Description

[OWNET Framework 4.8 Features (2 sur 7 installé(s), NET Framework 4.8 provides a

| Antivirus Microsoft Defender (Installé€) comprehensive and consistent

[] Assistance a distance proojamming modal far quickly/and Masquer
Base de données interne Windows easily building and running

[] BranchCache applications that are built for various |

[] Chiffrement de lecteur BitLocker platforms including desktop PCs,

[] Client d'impression Intemet Servers, smart phones and the public
Client pour NFS and private cloud.

[] Client Telnet

[] Client TFTP

Clustering de basculement
Collection des événements de configuration et de
Compression différentielle  distance
Conteneurs
Data Center Bridging
Deverrouillage réseau BitLocker
[] DirectPlay
["] Enhanced Storage
Equilibrage de la charge réseau

Suivant >

Annuler

Gestionnaire de serveur * Tableau de bord Outlls  Afficher ~ Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

Hi Tous les serveurs

W Services de fichiers et d| i Assistant Ajout de réles et de fonctionnalités - o X

‘SERVEUR DE DESTINATION
SRV-DHCP.

Services de domaine Active Directory

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

Avant de commenc:

Anoter:

* Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne Masquer
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS

DHcP nest installé, vous serez invité & installer le role de serveur DNS sur cet ordinateur.

Confirmation

Azure Active Directory, un sevice en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans fe cioud et sur site

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

<Précédent | | Suivant > Annuler
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Gestionnaire de serveur * Tableau de bord @ |V cerr  ouis amcher Ade

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local
W& Tous les serveurs 4-_A c

@ Services de fichiers et d| i Assistant Ajout de roles et de fonctionnalités - o X

SERVEUR DE DESTINATION

Serveur DHCP

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des
adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
serveur DHCP sur e réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des adresses IP
valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés options DHCP.
Cela leur permet de se connecter 4 dautres ressources réseau, telles que des serveurs DNS, des serveurs
WINS et des routeurs.

Avant de commencer

Masquer

Anoter:

Serveur DHCP Vous devez configurer au moins une adresse IP statique sur cet ordinateur.

ialion * Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaus, étendues et exclusions
O Stockez le plan dans un lieu sdr pour le consulter ultérieurement

<Précédent | Suivant > staller Annuler

Gestionnaire de serveur * Tableau de bo @1 [’A Gérer  Outils Afficher  Aide

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local

@ Tous les serveurs
[ Assistant Ajout de réles et de fonctionnalités - o ¥

i DHCP
Senvices de fichiersetd| - Progression de I'installation

SERVEUR DE DESTINATION
SRV-DHCP

Afficher la progression de linstallation

@ Instaliation de fonctionnalite

Configuration requise. Install ie sur SRV-DHCP.

Masquer

Serveur DHCP
Lancer I'Assistant Post-installation DHCP t
Terminer la configuration DHCP

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un controleur de

Résultats domaine.

Promouvoir ce serveur en contrleur de domaine

i Serveur local Wi Tous les serveurs

Gestion de stratégie de groupe

Outils d'administration de serveur distant p = —
e i @ Facilité de gestion @ Facilité de gestion
- I Evénements Evénements
Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez d [}
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de p i Services Services
commandes, puis sur Détails de la tache, . s Performances
Exporter les paramétres de configuration Résultats BPA Résultats BPA

t|| s Fermer
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Etape 3 : Terminé les configurations des réles

Une fois les roles installés j'ai terminé la config du réle DHCP :

e Gestionnaire de serveur 19216834

Gestionnaire de serveur * Tableau de bord

v©| FA Gérer  Outils  Afficher  Aide

Configuration post-déploiement

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Configuration requise pour : Services AD DS a SRV-

I Tableau de bord
i Serveur local

Tous les serveurs
AD DS

Promouvoir ce serveur en controleur de domaine

o Configurer ce serveur local

DEMARRAGE Yy j, Configuration post-déploie. |
DHCP RAPIDE
Services de fichiers et d... > - ation requise pour : Serveur DHCP a SRV
3 = ——— Terminer la configuration DHCP
NOUVEAUTES. = o Installation de fonctionnalité
—
5 Configuration requise. Installation réussie sur SRV-
Ajouter des roles et f Il Masquer
EN AR PLUS \jouter des roles et fonctionnalités

Détails de la tache

Réles et groupes de serveurs
Roles:3 | C

de serveurs

3| G Nombre total de serveurs : 1

Services de fichiers et

i§l ADDs 1 {§ DHcP 1 Serveur local Tous les serveurs
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements
Services Services Performances Services - Services
Performances Performances Résultats BPA Performances Performances

Résultats BPA

Résultats BPA

Résultats BPA Résultats BPA

324 2/08/2026 18:24

Gestionnaire de serveur * Tableau de bord Outis  Afficher  Aide

I Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveurlocal | B Assistant Configuration post-installation DHCP - o x
& Tous les serveu|
AD DS Résumé

DHCP

B3 Services de fich L'état des étapes de configuration post-installation est indiqué ci-dessous

Création des groupes de SECUMME . Terming

Redémarrez le service Serveur DHCP sur ['ordinateur cible pour que les groupes de sécurité
soient effectifs.

Masquer

iers et

Fermer

Résultats BPA

H P Tapez ici pour effectuer une recherche

1 Serveur local Tous les serveurs
n @ Fadilité de gestion @ Facilité de gestion
Evénements Evénements
Bl seviees Bl seviees
Performances Performances

Résultats BPA

02/08/2026
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Ensuite j'ai établi la configuration de mon contréleur de domaine.

Gestionnaire de serveur * Tableau de bo @1 FA Gérer  Outis Afficher  Aide
I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local B

Tous les serveurs | s Assistant Configuration des services de domaine Active Directory - [u] X
AD DS
DHCP Configuration de déploiement

Services de fichiers

SERVEUR CIBLE
SRV-DHCP

Configuration de déploie. 4

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine & un domaine existant
Ajouter un nouveau domaine  une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Masquer

Nom de domaine racine : [ {

set
1 Serveur local Tous les serveurs

| ® Failité de gestion @ Facilité de gestion
Evénements Evénements
Bl services B services
En savoir plus sur les configurations de dépl Pettormances Petformances
Reésultats BPA Résultats BPA

ﬂ P Tapezici pour effectuer une recherche

Gestionnaire de serveur * Tableau de bo @1 FA Gérer  Outls Affcher  Ade
WGk ieau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local I
Tous les serveurs | [ Assistant Configuration des services de domaine Active Directory — o X
AD DS
- A SERVEUR CIBLE
DHCP Options du contréleur de domaine RIS
Services de fichiers
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Niveau fonctionnel de la forét Windows Server 2016 - N
Niveau fonctionnel du domaine ‘Windows Server 2016 Y
Spécifier les fonctionnalités de contréleur de domaine
Masquer
[¥] Serveur DNS (Domain Name System)
W Catalogue global (GO) = =

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :
- set
— 1 Serveur local Tous les serveurs
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
[ - Bl s
En savoir plus sur les options pour le contréleur de domaine — Performances Performances
Résultats BPA Résultats BPA

Suivant > staller Annuler
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Gestionnaire de serveur * Tableau de bord -® 1 [’A Gérer  Outis Afficher  Aide

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveurlocal
Tous les serveurs | P Assistant Configuration des services de domaine Active Directory - o X
AD DS

18 DHCP Options DNS e e

]
& Services de fichiers

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introu... Aff

plus X

jon de déploie.

Spécifier les options de délégation DNS

Créer une délégation DNS

Masquer
N
set
1 rveur local Tous les serveurs

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements

B sevices [ -

En savoir plus sur la délégation DNS Bestormances Peotnances

Résultats BPA Résultats BPA

<Précédent | Suivant > nstaller Annuler

Gestionnaire de serveur * Tableau de bol @1 }'A Gérer  Outis Afficher  Aide

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local

fia Tous les serveurs | i Assistant Configuration des services de domaine Active Directory — [u] x

AD DS
1% DHCP Options supplémentaires SERV::\;S:cLE

B Services de fichiers

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS THEOLABSPHERE

Masquer

FeL § Serveurlocal 1 i Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Bl services BN sevices
E£n savoir plus sur d autres options Performances Performances
Résultats BPA Résultats BPA

Suivant >

| Annuler
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192.168.34

Gestionnaire de serveur * Tableau de bo @1 FA Gérer  Outils  Afficher ~ Aide
I Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveurlocal
Tous les serveurs | B Assistant Configuration des services de domaine Active Directory — o X
ADDS
" oM | | s SERVEUR CIBLE
DHCP Chemins d'acces SRV-DHCP
5 Services de fichiers
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Dossier de la base de données C:\Windows\NTDS E
Dossier des fichiers journaux CAWindows\NTDS =
Dossier SYSVOL : C:\Windows\SYSVOL L
E Masquer
et
1 rveur local Tous les serveurs
@ Facilité de gestion @ Facilité de gestion
L Evénements Evénements
B services Bl sevices
5 Active Directary Performances Performances
S Résultats BPA Résultats BPA
Suivant > staller Annuler

Gestionnaire de serveur * Tableau de bord -® 1 [’A Gérer  Outis Afficher  Aide

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveurlocal

Tous les serveurs | P Assistant Configuration des services de domaine Active Directory - o X
ADDS

3 & SERVEUR CIBLE

18 DHCP Examiner les options Sk DiCD

g Services de fichiers
Vérifiez vos sélections

Configurez ce serveur en tant que premier controleur de domaine Active Directory d'une
nouvelle fort.

Le nouveau nom de domaine est « theolabsphere.local . C'est aussi le nom de la nouvelle
forét.

Nom NetBIOS du domaine : THEOLABSPHERE

Masquer

Niveau fonctionnel de la forét : Windows Server 2016
Niveau fonctionnel du domaine : Windows Server 2016

Options supplémentaires

Serveur DNS : Oui [re—
@ Facilité de gestion @ Facilité de gestion
Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour Eidnements Eodnemenits
automatiser des installations supplémentaires Afficher le script
Bl sevices Bl sevices
En savoir plus sur les options dinstallation (i Peffommances
Résultats BPA Résultats BPA

dent|  Suivant >

Annuler

H P Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Tableau de bord @1 ['A Gerer  Outls Affcher  Aide

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveurlocal .
iz Tous les serveurs | B Assistant Configuration des services de domaine Active Directory - o X

AD DS
18 DHCP Vérification de la configuration requise S oies

Services de fichiers

‘ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

ratiol ploie.

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

vérification de Iz configuration requise

(® Voir les résuitats Masquer
Examiner | i, Les controleurs de domaine Windows Server 2022 offrent un parametre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
fication de la config NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurise.

Pour plus d'informations sur ce paramétre, voir Iarticle 942564 de la Base de.
connaissances (http://go.microsoft.com/fwlink/7Linkid=104751), et =
§. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune 1 B Serveurlocal Tous les serveurs
adresse IP statique n'a été attribuée a ses propriétés IP. Si IPv4 et IPV6 sont tous deux —_—
activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et

@ Facilité de gestion @ Facilité de gestion

i, Si vous cliquez sur Installer, le serveur redémarre automatiquement a I'issue de I'opération de Evénements Evénements
promotion.
Bl sevices Bl s
£ Savelr il S0 condiions préaabied o — e S
= Résultats BPA Résultats BPA
< Précédent Suivant > Installer Annuler

02/08/20

Le serveur est maintenant prét a accueillir toute mes étendues :
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Etape 3 : Configurer la configuration IP en mode statique:

> @IP Statique
» Passerelle Statique
» Serveur DNS - ADGuard-Home

1 % > Panneau de configuration > Réseau et Intemet > Connexions réseau > v o

Organiser ~  Désactiver ce périphérique réseau  Diagnostiquer cette connexion

By Etemet g

Renommer cette connexion  Afficher le statut de cette connexion

4
Gestion de réseau

| Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Général

G4 Les paramétres IP peuvent dtre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

|
(O Obenir une adresse P autometiquemert
@ Utiser Fadresse P suvante :

Adresse IP: [1s2.168. 3 . 4

Masque de sous-réseau : [(255 255 .255 . 0

[— [ 6.3 1

q perir serveurs DIS autor
et : @ Utiiser ladresse de serveur DIS suivante

e R = R —— [ s 3]
- OS Versi Windows Server 2022 Serveur DS awiare

IP Address: 192.168:3.4 g B
--MAC Address: BC-24-11-A0-AB-8C ~ ' v e parardtrs e quidaik

Default Gateway: 192.168.3.1

gng"s::"::" (1%?18(!8.93 1élément 1 élément sélectionné P

Avancs...

CPU: Dual 2,4°GHz Unknown Family F, Model 6B
Memory: 4029 MB

Boot Time: 02/08/2026 18:36

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet
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Etape 4 : Création des étendues de chaque VLAN présent dans le Homelab :

RESEAU WAZUH

Donc dans mes étendues on va retrouver les éléments suivants:

Le nom de I'’entendue

La plage de I'entendue

La passerelle (sous-interface du vian)

Le serveur DNS (dans mon cas mon ADGuard Home)

YV VYV

Comme a I'heure actuel le nouveau pare-feu n'est pas encore arriver je ne vais pas
activer les étendues tout de suite.

Voici la configuration pour une seule étendue qui se répétera pour les autres VLANs du
Homelab.
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Fichier Action Affichage 7
== 16 B
% DHCP
v & srv-dheptheolabspherelocal
v B4
4 Options de serveur

Stratégies
7 Filtres
1Pv6

s

g

0 Ajouter une étendue

Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.

Pour gjouter due, cliquez sur le menu Action.

Pour plus d'informations sur linstallation d'un serveur DHCP, voir laide en ligne.

Assistant Nouvelle étendue

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour
distribuer des adresses IP aux ordinateurs sur e réseau.

Ciquez sur Suivant pour continuer.

ot | Suvant> Annuler

Actions
IPv4.

Autres actions

Fichier Action Affichage

& DHCP

srv-dhep theolabspherelocal

v b4

§ Options de serveur
Stratégies

7 Filtres

[

s

== T i @ 2

0 Ajouter une étendue

Une étendue est une plage d‘adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.

Pour ajouter diquez sur Nouvelle le menu Action,

Pour plus d'informations sur I'nstallation d'un serveur DHCP, voir Iaide en ligne.

Assistant Nouvelle étendue

Nom de I'étendue
Vous devez foumir un nom pour identifer [étendue. Vous avez aussi la possibité de

foumir une description.

Tapez un pour . per
p Y utifsée dans le réseau
Nom [Vans - 5ol e
& Description [

<Précédent | Suivant> Annuler

Actions
1Pv4

Autres actions
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Fichier Action Affichage 7

= = al i B 2

Z DHCP
v srv-dheptheolabspherelocal
v B4
§ Options de serveur
Stratégies
7| Filtres
B NG

Une étendue est une plage d‘adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.

le menu Action,

Pour plus d'informations sur [‘installation d'un serveur DHCP, voir I'aide en ligne.

Assistant Nouvelle étendue

Plage d'adresses IP
Vous définissez la plage d'adresses en dentfiant un jeu d adresses IP consscutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage dadresses que [étendue peut distrbuer.

/resss [P de 192.168. 4 . 1
début - —
Adtesse [P defin: | 192168 4 253 .
>y
Paramétres de configuration qui se propagent au client DHCP.

Longueur 2= — .
Masque de 255 . 255 . 255 B
soustéseau

<Précédent | Suivant> Annuler

Actions
IPv4

Autres actions

Fichier Action Affichage 7
R
Z DHCP
v & srv-dheptheolabspherelocal
17
3 Options de serveur

Stratégies
7 Filtres
B IMv6

Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.
Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans le menu Action.

Pour plus d'informations sur l'installation d'un serveur DHCP, voir I'aide en ligne.

Assistant Nouvelle étendue

Ajout dexclusions et de retard
Les exch ” une plage ne sont
parle serveur. Un retard est la durée pendant laquele le serveur retardera la

transmission d'un message DHCPOFFER.

Entrezla 1P que vous
‘adresse unique, entrez uniquement une adresse IP de

Sivous une
début.
Adresse IP de début:  Adresse IP de fin

[
: Lsowns |

Retard du sous-éseau en
milisscondes

o2

<Précsdent  Suivant> Annuler

Actions
1Pv4

Autres actions.
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Fichier Action Affichage 7

= =) o E g
T Diep Actions
- sm—c{hh:pxheolabspheveluca\ o Ajouter une étendue = =
< @i
4 Options de serveur " X X i ) Autres actions »
stratigies Une étendue est une plage d‘adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.
> M Fittres Pour ajouter une nouvelle étendue, dliquez sur Nouvelle étendue dans le menu Action.
P

Pour plus d'informations sur l'installation d'un serveur DHCP, voir laide en ligne.

Assistant Nouvelle étendue

B

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
Fordinateur est connecté au méme réseau physique. Pour les réseaux mobies

distance, des durées de bal plus courtes peuvent étre uties.

De la méme maniére, pour
doond bureau des durées de bail plus longues
sont plus approprées.

Définissez la durée des baux d'étendue lorsquiis sont distrbués par ce serveur.
Limitée &

Jours:  Houres: Minutes

[ F 3

<Précsdent | Suivant> Annuler

3

Fichier Adtion Affichage 7

e’ 2@ Ec B@ O

7 onee Actions
i \srv—ldhcpmeo{ebspheve\o(al 0 Ajouter une étendue vt =
<@

3 Options de serveur Autres actions »

Stratégies
7 Filtres

Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.

Pour ajouter une nouvelle étendue, diquez sur Nouvelle étendue dans le menu Action.

B IMv6

Pour plus d'informations sur l'installation d'un serveur DHCP, voir I'aide en ligne.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
les options DHCP le que les clents

puissent utiiser [étendue.

Lorsque adresse, is se b DHCP,
telles que les adresses [P des routt lles par défaut),d DNS, ot
les paramétres WINS pour cette étendue.
L 2 S pour is
faceront e dosser Opt P
serveur.
les options DHCP p étendue maintenant 7
@ Oui je veux configurer ces options maintenant o
€ Non, je configurerai ces options ultérieurement
<Précédent  Suivant > Annuer
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Fichier Action Affichage 7

e 20 0l BH 0

Z DHp Actions
+ § srv-dheptheolabspherelocal 0 Rjouar e G = =
v B
4 Options de serveur Autres actions. »
Sistéoles Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent ére assignées.
> ;V;“"es Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans le menu Action.
D |

Pour plus d'informations sur linstallation d'un serveur DHCP, voir l'aide en ligne.

Assistant Nouvelle étendue

Routeur (passerelle par défaut)
Vous routeurs, ou dafaut,q s
dsirbuss par cete Stendue
Pour sjouter une acressa [P pour un routeur sot utisé parles cients,entrez
I'adresse ci-dessous.
Adrosso P:
192168 4 254 | Aouter

|
|
|

<Précédent | Suivant> Annuler

Fichier Action Affichage 7

e ol 3 ? Jos =

2 DHep
v @ s tcp\hwlabspnemuca\ 0 Afoular e Gleniie “IM'“”" —
v B4
§ Options de serveur ) . Airesaions »
Siatégies Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées,
> [ Filtres Pour ajouter une 1l due, cliquez sur Nouvelle é le menu Action.
B N6

Pour plus d'informations sur lnstallation dun serveur DHCP, voir I'aide en ligne.

Assistant Nouvelle étendue
Routeur (passerelle par défaut)
les routeurs, ou lles par défaut,
distribués par cette étendue.

Pour ajouter une adresse IP pour qu'un routeur soit utiisé par les cients, entrez
Fadresse c-dessous.

Acrosse IP D3

e |

=
|
|

<Précédent | Suivant> Annuler
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.
Fichier Action Affichage 7
- M E 6

Filtres

B e

na

Z DHCP
v & srv-dhcptheolabspherelocal
v B
3 Options de serveur
Stratégies

o Ajouter une étendue

Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.

Pour jouter lle étendue, dliquez sur dans le menu Action.

Pour plus d'informations sur l'installation d'un serveur DHCP, voir l'aide en ligne.

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS
DNS (Domain Name Syster) mappe et traduit les noms de domaines utiisés par les

clents sur le réseau.

Vous pouvez spécifer le domaine parent a utiser par les ordinateurs clents sur e réseau pour la
résolution de noms DNS.

Domaine parent

Pour configurer les cients d'étendue pour quiis utiisent les serveurs DNS sur e réseau, entrez les
adresses IP pour ces serveurs.

Nom du serveur Adresse 1P

[
sy

NN

<Précédent | Suivant> Annuler

Actions
1Pv4

Autres actions

2
Fichier Action Affichage ?
e 25 3| B
Z DHcP
v b4
§ Options de serveur
Stratégies

7| Filtres
B N6

& o

& swv-dheptheolabspherelocal

0 Ajouter une étendue

Une étendue est une plage d‘adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.

Pour ajouter diquez sur Nouvelle le menu Action,

Pour plus d'informations sur l'installation d'un serveur DHCP, voir Iaide en ligne.

Assistant Nouvelle étendue

Serveurs WINS
Les ord f Windows t utiiser les serveurs WINS pour
converti es noms NetBIOS dlordinateurs en adresses IP.

ket laa adeseses I &
diffusion pour seenregistrer et résoudre les noms NetBIOS.

Nom du serveur Adresse IP

1
[ergssioe |

il

Pour modifier ce comportement pou les cents DHCP Windows, modifiez foption 046, type
de nceud WINS/NBT, dans les options de fétendue.

&

<Précédent | Suivant> Annuler

Actions
1Pv4

Autres actions
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Fichier Action Affichage 7

s 27 B 6 H
Z DHCP Actions
v B srv-dncptheolabspherelocal 0 Ajouter une étendue = =
v B4
3 Options de serveur . Autres actions >
Stratégies Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.
> B8 Fitres Pour ajouter lle étendue, diquez sur dans le menu Action.
B P

Pour plus d'informations sur l'installation d'un serveur DHCP, voir l'aide en ligne.

Assistant Nouvelle étendue

Voulez+ous activer cette étendue maintenant 7
Oui,jo veu activer cetts étendue maintenant

@ Non, jactiverai cette étendue ukérieurement

<Précédent | Suivant> Annuler

Toute mes étendues pour I'ensemble de mes VLANSs sont configurées :

= onoe p T ————s— - x

Fichier Action Affichage 7

= =p ol d BHm BE

! Dhep 2 Actions
| srv-tfwhcp\heolabsphere\ocal 0 Autoriser le serveur DHCP = =
- 1Pva
v L@ Etendue [192.168.13.0] VLAN13 - TELEPHONIE Autres actions. »

b it Un serveur DHCP doit étre autorisé dans Active Directory avant de pouvoir assigner des adresses IP. L'autorisation est une pr 3 q les serveurs DHCP autorisés fonctionnent sur le réseau
® Baux d'adresses Pour autoriser ce serveur DHCP, accédez au nceud serveur et cliquez sur Autoriser dans le menu Action. Vous devez ouvrir une session en tant qu'utilisateur de domaine disposant des priviléges nécessaires pour autoriser le serveur.
Réservations

Options d'étendue Lautorisation peut prendre quelques instants pour s effectuer. Pour une mise & jour de I'état, appuyez sur FS, ou diquez sur Actualiser dans le menu Action.
Stratégies
« [ ttendue [192.168.12.0] VIAN12 - WAZUH Pour plus d'informations sur l'installation dun serveur DHCP, voir Iaide en ligne.

i Pool dadresses
@ Baux d'adresses
) Réservations
Options d'étendue
Stratégies
% Etendue [192:168.110] VIANT1 - DMZ
i Pool d'adresses
% Baux dadresses

Réservations
Options d'étendue
Il Stratégies
+ [ Etendue [192.168.10.0] VLAN0 - SITEWEB
i Pool d'adresses
% Baux d'adresses -
il Réservations
Options d'étendue
Stratégies -
~ [ Etendue [192.168.9.0] VLANS - ADGUARD =
£ Pool d'adresses
3 Baux d'adresses

Réservations
Options d'étendue
Stratégies
v [ Etendue [192.16880] VLANS - DOMOTIQUE
i Pool dadresses
 Bauxd'adresses
Réservations
Options d'étendue
il Stratégies
~ [ Etendue [192.1687.0] VIANT - ZABBIX
i Pool d'adresses
3 Baux d'adresses
5| Réservations
Options d'étendue
Stratégies
~ [ Etendue [192.16860] VIANG - DOCKER
£ Pool d'adresses
b Baux d'adresses
Réservations
Options d'étendue
Stratégies
+ [ Etendue [192.16350] VLANS - EVE NG
i Pool dadresses

% Baux d'adresses
il Réservations
Options d'étendue v
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Etape 4 : Mettre en place les réservations d’adresses :

Aonesse MAC

bc24MNdf8bb9 192.168.12.3

Réservation d’adresse de I'ensemble de mes serveurs :
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Fichier Action  Affichage

= = H ok
Réservations & Actions
Options détend il R
ptions d'étendue o Réssrvations Réservations
Stratégies

% Etendue [192.168.11.0] VIAN11 - DMZ Autres actions

i& Pool d'adresses
% Bauxd'adresses

Une réservation assure qu'un dient DHCP se voit toujours assigner la méme adresse IP.

Pour ajouter une réservation, cliquez sur Nouvelle réservation dans le menu Action.
il Réservations

Options d'étendue Remarque : une exclusion empéche un dlient DHCP d'obtenir une adresse appartenant & une plage d'adresses spécifiée. Les plages d'exclusion peuvent étre définies dans le pool d'adresses.
Stratégies
~ [ Etendue [192.168.10.0] VLAN10 - SITEWEB Pour plus d'informations surles réservations, voir I'aide en ligne.

} Pool d'adresses
% Baux d'adresses
Réservations
Options d'étendue
Stratégies
~ [ Etendue [192.1689.0] VLAN9 - ADGUARD
} Pool d'adresses
& Bauxd'adresses

&l Réservations Nouvelle réservation 2 X
Options d'étendue
Stratégies Foumissez les informations pour un cient réservé.

~ [ Etendue [192.1688.0] VLANS - DOMOTIQUE
i Pool d'adresses Nom de résenvation: |SRV-80D

% Baux d'adresses ‘Adresse P [1o2 168 4 . 2
i) Réservations

Options détendue Adresse MAC bc2411d93181]
Stratégies -
+ [ Etendue [192.1687.0] VLANT - ZABBIX Desciption

 Pool d'adresses
& Baux d'adresses
il Réservations

Types pris en charge
® Lesdeux

", Options d'étendue € DHeP

Stratégies o (i
~ [ Etendue [192.1686.0] VLANG - DOCKER
i Pool d'adresses
Baux d'adresses Aouter Fermer
Réservations
Options d'étendue
Stratégies
~ [ Etendue [192.16850] VLANS - EVE NG
i Pool d'adresses
% Bauxd'adresses

Réservations
Options d'étendue
Stratégies
« [ Ftendue [192.16840] VLAN4 - BDD
£ Pool d'adresses
% Baux d'adresses
~ (i Réservations
Options d'étendue
Stratégies
3 Options de serveur
Stratégies
7 Filtres
1Pv6

& Etendue [192168.11.0] VIANT1 - DMZ
 Pool d'adresses
& Baux d'adresses
il Réservations
Options d'étendue
Stratégies
% Etendue [192168.100] VAN 10 - SITEWEB
Pool d'adresses
Baux d'adresses
{| Réservations
Options d'étendue
Stratégies
& Etendue [1921689.0] VIANS - ADGUARD
&} Pool d'adresses
@ Baux d'adresses

il Réservations
Options d'étendue
Stratégies
4 Etendue [192.16880] VIANS - DOMOTIQUE
& Pool d'adresses
 Baux d'adresses

Réservations
Options d'étendue

& Pool d'adresses
 Baux d'adresses
il Réservations
Options d'étendue
Stratégies
& Etendue [192.16860] VIANG - DOCKER
& Pool d'adresses

& Baux d'adresses
Réservations I
Options d'étendue
Stratégies
& ttendue [192.168.50] VLANS - EVENG
& Pool dadresses

% Bauxd'adresses
il Réservations
Options d'étendue
Stratégies
~ [ Etendue [19216840] VAN - BDD
§ Pool d'adresses

 Baux d'adresses
~ i Réservations
] [192.16842] SRV-BDD.
Options d'étendue
3 stratégies
§ Options de serveur
Stratégies
¥ Filtres
ENTY

% DHCP 2 S
Fichier Action Affichage ?
&% 25 8 H &
Réservations * || Réservations .
Options d'étendue &1 [192.16842) SRV-BDD Réservations =
Stratégies
Autres actions »

Méme manipulation pour le reste des réservation
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¥ DHCP

Fichier Action Affichage ?

= =) 2 @ HE %
F DHCP * || Réservations Actiors
| syrxzpmmvabspnere\m\ & [192.166.13.12] SRV-PEX Réservations

~ [@ Etendue [192.168.13.0] VLAN13 - TELEPHONIE Autres actions

} Pool d'adresses
& Baux d'adresses
- i Réservations
x1 [192.168.13.12) SRV-PBX|
. Options d'étendue
Stratégies
% Etendue [192.168.120] VIAN12 - WAZUH
& Pool dadresses

3 J

Baux d'adresses

Réservations

[192.168.123] SRV-WAZUH
Options d'étendue
Stratégies

v [ Etendue [192168.11.0] VIAN11 - DMZ
& Pool d'adresses

Baux d'adresses

« [ Réservations
+] [192.168113] SRV-DMZ
Options d'étendue =
Stratégies
+ [ Etendue [192168.10.0] VLAN1O - SITEWEB
& Pool d'adresses
Baux d'adresses

« (i) Résenvations
&1 [192.168.102] SRV-WEB
Options d'étendue
Stratégies
v [ Etendue [192.1689.0] VLAN9 - ADGUARD
Pool dadresses

Baux d‘adresses

Réservations
&1 [192.1689.3] SRV-ADGUARD

Options d'étendue -
Stratégies

% Etendue [192.16880] VLANS - DOMOTIQUE

Pool d'adresses

Baux d'adresses

~ (8 Réservations
&1 [192.16882] SRV-HOMEASSISTANT
Options d'étendue
Stratégies
3 Etendue [192.1687.0] VLANT - ZABBIX
& Pool d'adresses
Baux d'adresses

~ [il_Réservations
&1 [192.16872) SRV-ZABBIX
Options d'étendue
Stratégies
v [ Etendue [192.1686.0] VIANG - DOCKER
& Pool dadresses
Baux d'adresses

i Récoratinne

ds

02/08/2021

PARTIE 2 - INSTALLATION DU NOUVEAU PARE-FEU FORTINET

Activation des étendue DHCP :

$ DHCP
Corbeille
Fichier

= =)

Z DHCP

v swv-dhcptheolabspherelocal
FALS

Administrateur
SRV-DHCP :
Windows Server 2022
192.168:3.4

MAC Address: BC-24-11-A0-AB-8C
Default Gateway: 192.168.3.1

DHCP Server: (none)

DNS Server: 192.168.9.3

User Nam
Logon Seryer:
OS Version:
IP Addres:

CPU: Dual 2,4 GHz Unknown Fan|
Memory: 4029 MB

Boot Time: 02/08/2026 18:36

Network Card: Intel(R)-PRO/1000 MT Netwj|
Network Type: Ethernet

192.168.3.4

Action  Affichage 7

L= Ho B2

Contenu du serveur DHCP Description
Etendue [192.1684.0] VLAN4 - BDD

Etendue [192.16850] VLANS - EVE NG ** Actif **
Etendue [192.1686.0] VLANG - DOCKER ** Actif **
Etendue [192.1687.0] VLANT - ZABBIX ** Actif **
Etendue [192.1685.0] VLANS - DOMOTIQUE

Etendue [192.16890] VLANG - ADGUARD  ** Actif **
Etendue [192.168.100] VIAN10 - SITEWEB  ** Actif **
Etendue [192.168.110] VIAN11 - DMZ “* Actif
Etendue [192168.120] VIAN12 - WAZUH  ** Actif **
Etendue [192.168.130] VIAN13 - TELEPHO..  ** Actif **
4 Options de serveur

Etendue [192.1684.0] VLAN4 - BDD
} Pool d'adresses
Baux d'adresses
Réservations
&) [192.1684.2] SRV-BDD-THEO-LAB-SPHER
Options d'étendue
3 stratégies
Etendue [192168.50] VLANS - EVENG
} Pool d'adresses
Bauxd'adresses
& Reservations Stratégies
&1 [19216852] SRV-EVE-NG 7l Filtres
Options d'étendue
Stratégies
Etendue [192.168.6.0] VLAN6 - DOCKER
§ Pool d'adresses
& Bauxd'adresses
Réservations
&) [192.16862] brebre-ubuntu-server-Dock;
Options d'étendue
Stratégies
Etendue [192.168.7.0] VLANT - ZABBIX
} Pool d'adresses
Baux d'adresses
Réservations
&1 [192.1687.2) SRV-ZABBIX
Options d'étendue
Stratégies
Etendue [192.168.80] VLANS - DOMOTIQUE
 Pool d'adresses
Bauxd'adresses
] Réservations
&1 [192.16882] SRV-HOMEASSISTANT
Options d'étendue
Stratégies
Etendue (1921689.0] VLANG - ADGUARD
& Pool d'adresses
Baux d'adresses
Réservations
&) [192.16893] SRV-ADGUARD
Options d'étendue
Stratégies
Etendue (192168.100] VLAN10 - SITEWES
} Pool d'adresses
Baux d'adresses
il Réservations
&1 [192.168.102] SRV-WEB-THEO-LAB-SPHE

Ontinns d'étendiia

Relation de basculement
1Pvd

Autres actions

2115
08/08/2026

~ Bds
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Etape 1: Création des sous interfaces

Q- = I @ L~ (@ admin~

Favoris
il FortiGate 60F INTERNAL
Interfaces 1 WAN1
p— |] ﬁ |I B EEEE W B 5
Politique de Pare-feu
Administrateurs [+ Nouweau-] & ater @ supprimer | | [ Recherch Q B Regrouper par type~
SNMP Nom ¢ Type Membres 1P/Masque Accés administratif Clients DHCP Plages DHCP Réf.
Lesl;?aramétres du B =2 Commutateur matériel
systeme
Cerfificats =2 fortilink =2 Commutateur matériel M a Dédié a FortiSwitch PING 169.254.1.2-169.254.1.254 2
M b Connexion de Security Fabric
Portails VPN-SSL . - .
e =2 LAN1 (internal) = Commutateur matériel W internall 192.168.3.1/255.255.255.0 PING 192.168.3.2-192.168.3.254 17
Paramétres VPN-SSL HTTPS
@ Tableau de bord > SSH
5 HTTP
NA Security Fabric >
& Réseau 9 ® @ Réseau EVENG (VLAN5 - EVENG) A VLAN 192.168.5.254/255.255.255.0 PING Relais: 192.168.3.4 3
& SystEine N ® & Réseau Serveur ADGuard (VLAN 9 -ADGUARD) @ VLAN 192.168.9.254/255.255.255.0 PING Relais: 192.168.3.4 5
B Politique & Objets > ® & Réseau Serveur BDD (VLAN 4 - BDD) & VLAN 192.168.4.254/255.255.255.0 PING Relais: 192.168.3.4 5
& Profils de Sécurité N ® @ RéseauServeur DMZ (VLAN 11 -DMZ) A VLAN 192.168.11.254/255.255.255.0 PING Relais: 192.168.3.4 8
O VPN > ® @& Réseau Serveur Docker (VLAN 6 - DOCKER) & VLAN 192.168.6.254/255.255.255.0 PING Relais: 192.168.3.4 7
Authentification s ® & Réseau Serveur FreePBX (VLAN 13 FREEPBX) & VIAN 192.168.13.254/255.255.255.0 PING Relais: 192.168.3.4 3
dutilisateur © @ Réseau Serveur HA (VLAN 8 - HA) 6 VAN 192.168.8.254/255.255.255.0 PING Relais: 192.168.3.4 5
= Contréleur WiFi & Switch > o 5
® @& Réseau Serveur Wazuh (VLAN 12 - WAZUH) & VLAN 192.168.12.254/255.255.255.0 PING Relais: 192.168.3.4 3
Il Journaux & Rapports >
® @ RéseauServeur Web (VLAN 10 SITEWEB) @ VLAN 192.168.10.254/255.255.255.0 PING Relais: 192.168.3.4 6
® @& RéseauServeur ZABBIX (VLAN 7 - ZABBIX) @ VLAN 192.168.7.254/255.255.255.0 PING Relais: 192.168.3.4 8
[E [ Interface physique @
] dmz [ Interface physique 0.0.0.0/0.0.0.0 0
# internal2 [® Interface physique 0.0.0.0/0.0.0.0 0
[ internal3 [® Interface physique 0.0.0.0/0.0.0.0 0
[ internal4 [ Interface physique 0.0.0.0/0.0.0.0 0
[ internal5 [® Interface physique 0.0.0.0/0.0.0.0 0
M wanl [® Interface physique 192.168.1.36/255.255.255.0 PING 18
HTTPS .
(vobaxers SSH 0% 19 misajour:01:36:27 &~

Etape 2: Créer de mes VLANs

FortiGate 60F FortiGate-TheoLabSphere

Favoris - # Eaiter | | T Cloner || 8 Suppr Redterche a
Interfaces
Nom Détails Interface Type Réf.
Adresses A
Plage/Sous-Réseau IP
Politique de Pare-feu I Riaeeious Rese | FED
AR 3 FABRIC_DEVICE 0.0.00/0 Adresse 0
SNMP 3 FIREWALL AUTH_PORTAL ADDRESS 0.0.00/0 Adresse 0
[ESraar e B AN 192.168.3.0/32 Adresse 2
BEEne SSLVPN_TUNNEL_ADDR1 10.212.134.200 - 10.212.134.210 =) SSL-VPN tunnel interface (ssl.root) Adresse 4
et 3 VLAN4-BDD 192.168.4.0/24 Adresse 2 l
Portails VPN-5SL I VLAN5-EVENG 192.1685.0/24 Adresse 2
Paramétres VPN-SSL
arametres 1 VLAN 6-DOCKER 192.168.60/24 Adresse 3
@ Tableau de bord >
§ 3 VLAN7-ZABBIX 192.168.7.0/24 Adresse 4
Xk Security Fabric >
3 VLAN 8- DOMOTIQUE 192.168.80/24 Adresse V3
b Réseau >
) VLAN 9- RESEAU ADGUARD 192.168.9.0/24 Adresse 2
£ Systeme >
- : 3 VLAN 10- RESEAU SITEWEB 192.168.10.0/24 Adresse 2
B Politique & Objets >
P 5 ) VLAN 11 - RESEAU DMZ 192.168.11.0/24 Adresse 5
aveN " T VLAN 12 - RESEAU WAZUH 192.168.12.0/24 Adresse 2
Aieniifestion , ) VLAN 13 - RESEAU TELEPHONIQUE 192.168.13.0/24 Adresse 2
dutilisateur Bal 000.0/0 Adresse 38
= Contréleur WiFi & Switch > & none 0.0.00/32 Adresse 0
bl Journaux & Rapports il & T2 Forticiient EMS (Adresse IP) @
3% FCTEMS_ALL FORTICLOUD_SERVERS Adresse 0
B Sous-réseau d'interface €&
T VLAN 4-BDD address 192.168.4.0/24 & Réseau Serveur BDD (VLAN 4 - BDD) Adresse 0
B VLAN 5- EVENG address 192.168.5.0/24 @ Réseau EVENG (VLAN 5 - EVENG) Adresse 0
3 VLAN 6 - DOCKER address 192.168.6.0/24 @ Réseau Serveur Docker (VLAN 6 - DOCKER) Adresse 0
3 VLAN 7-ZABBIX address 192.168.7.0/24 @ Réseau Serveur ZABBIX (VLAN 7 - ZABBIX) Adresse 0
I VLAN 8- HA address 192.168.8.0/24 & Réseau Serveur HA (VLAN 8 - HA) Adresse 0
T VLAN 9 -ADGUARD address 192.168.9.0/24 & Réseau Serveur ADGuard (VLAN 9 -ADGUARD) Adresse 0
3 VLAN 10 SITEWEB address 192.168.10.0/24 @ Réseau Serveur Web (VLAN 10 SITEWEB) Adresse 0% 36 mis ajour: 01:34:27 &

Etape 3: Configuration de ma route par défaut vers la Freebox
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Favoris
Interfaces

Adresses

SNMP

systeme

Certificats

 Réseau
& Systeme

S VPN

d'utilisateur

Politique de Pare-feu

SA Security Fabric

B Politique & Objets
& Profils de Sécurité

S.5 FortiGate 60F FortiGate-TheoLabSphere

¥ || # Nouveau | & Editer

0.0.0.0/0

Administrateurs

Les paramétres du

Portails VPN-SSL
Paramétres VPN-SSL

Routes statiques *

@ Tableau de bord

>
>
>
>
>
>
>

Authentification

>

= Controleur WiFi & Switch >

Ll Journaux & Rapports >

Destination

i ¢

Recher

192.168.1.254

cher

IP Passerelle

# wanl

Q

Interface

@ Activer

Etat

o ® 4O- gadmin'

Commentaire

Par mesure de confidentialité, ces étapes n'auront aucune démonstration.

Etape 4 : Configuration du VPN-SSL

Etape 5: Configuration des régles de filtrages

Etape 6 : Configuration des Groupes Utilisateurs

Administrateur

Invité
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FortiGate 60F FortiGate-TheoLabSphere

Favoris ¢ Nouveau | & m Clon ech 4 Q

@ Tableau de bord >
) Nom du groupe Type de groupe Membres Réf.
N& Security Fabric >
] Groupe-Administrateurs-VPN-SSL B Pare-feu a 2
¢ Réseau
& Systeme Groupe Visiteur-VPN-SSL & Invité 0
B Politique & Objets > L :
@ Profils de Sécurité > =
L VPN > | §50 Guest Users & Fortinet Single Sign-On (FSSO) 1

Y Authentification
d'utilisateur

Utilisateurs

Gestion des invités

Serveurs LDAP
Serveurs RADIUS
Paramétres d'authent.
FortiToken
# Contréleur WiFi & Switch >

M Journaux & Rapports >

FortiGate 60F FortiGate-TheoLabSphere

Favoris > || # Nouveau | ¢ Editer T Cloner & Supprimer Q
@ Tableau de bord @ > ’
B Nom Type d'Intrusion Authentification Double Facteur Groupes Etat Réf.
XA Security Fabric >
rar— " & & Local [x} £ Guest-group @ Activer 1
& Systeme | & & Loca) o B Guest-group © Desactiver 1
B Politique & Objets > a & Local [x] & Groupe-Administrateurs-VPN-SSL @ Activer 3
@ Profils de Sécurité > & & Local o B Guest-group © Desactiver 1

O VPN >

2 Authentification
d'utilisateur

Utilisateurs
Groupe utilisateur

Gestion des invités

Serveurs LDAP

Serveurs RADIUS

Paramétres d'authent.
FortiToken

= Contréleur WiFi & Switch >
Ll Journaux & Rapports >
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Etape 6 : Ajout des services IMMICH et JELLYFIN pour certaines régles de filtrage :

FortiGate 60F FortiGate-TheoLabSphere @~ O~ @ admin
Favoris > || 4 Nouveau~ ‘ & Edi Tl Clone [ Supprimer  &F Paramétres des catégories Rechercher Q
@ Tableau de bord > N . - X
4 Security Fabric N Nom du service Détails IP/FQDN Afficher dans la liste des services Réf.
b Réseau > El General @ 1
n— , DAL TOUS @ Visible 17
B Politique & Objets o @A TCP TCP/1-65535 0000 @ Visible o
Paiitiue de Paresfers @ ALL UDP UDP/1-65535 0000 @ Visible 0
Adresses @ ALL ICMP TOUS @ Visible 0
Services Internet (ISDB) @ ALL_ICMP6 / TOUS @ Visible 0
Services @ IMMICH 4 / TCP/2283 0000 g © Visible 2
Planification @ JELLYFIN TCP/8096 @ Visible 2
IP Virtuelle [E WebAccess @
Plage IP @ HTTP TCP/80 0000 @ Visible 4
Options des protocoles @ HTTPS TCP/443 0000 @ Visible 4
Traffic Shapers [ File Access @
Gestion du trafic @ SAMBA TCP/139 0000 @ Visible 1
Erenldessstionduziaf @ SMB TCP/445 0000 @ Visible 1
8 preoflsde seciite > mFTe TCP/21 0000 @ Visible o
VPN > | @ FTP_GET TCP/21 0000 @ Visible 0
& ibentieation > | @ FTPPUT TCP/21 0000 © Visible 0
% Controleur WiFi & Switch > | @ NFS TCP/111TCP/2049 UDP/111 UDP/2049 0000 @ Visible o
#d Journaux & Rapports > | @TFTP UDP/69 0000 © Visible 0
@ AFS3 TCP/7000-7009 UDP/7000-7009 0000 @ Visible 0
E Email @
@ IMAP TCP/143 0000 @ Visible 1
@ IMAPS TCP/993 0000 @ Visible 1
@ POP3 TCP/110 0000 @ Visible 1
@ POP3S TCP/995 0000 @ Visible 1
@ SMTP TCP/25 0000 @ Visible 1
@ SMTPS TCP/465 0000 @ Visible 1 o on

PARTIE 3 - LE RELAY DHCP

Maintenant que les machines non plus la bonne passerelle le homelab et de
nouveau CASSER !

ZABBIX
Disponibilité de I'héte

1

Tableaux de bord
Drsgonle.

Surveillance
Services Current problems.

Inventare
‘Windows: Zabbix agent s not avaliable (for 3m)

Rapports Linux Zabbix 3gent i not avakable (fof 3m)

Collecte de données. Linux. Zabbix agontis not avataie (for 3m)

Alertes Linux: Zabbix agent fs not avaable (for 3m) L dlass: 06 component system  scope: availabiity

Linux. Zabbix agent is not avakable (for 3m) 37m 41s dlass: 05 component system scope: availabiity

Utiisateurs
Linux: Zabbex agent s not avaitabie (for 3m) 3 ! class: 05 component: system scope: availabiity

Administration V80! vaiable (for 3 1 dlass: 05 component system  scope: availabiity
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Etape 1: Activation des étendues

Activer le service DHCP en haut dans srv-dhcp.theolabsphere.local

% DHCP = X
Fichier Action Affichage 7
= N XDz @ &
DHCP ~ || Nom d'option Fournisseur Valeur Classe Actions
v B sv-dhoptheolabspherelocal 003 Routeur Standard 1921689254 Aucun [192168.93] SRV-ADGUARD. &
i ik i ] 006 Serveurs DNS Standard 19216893 Aucun Autres actions »
92168401 LANA - 80D 015 Nom de domaine DNS  Standard theolabspherelocal Aucun

v Etendue [192.168.7.0] VLAN - ZABBIX
i Pool d'adresses
% Baux d'adresses
v [ Réservations
&1 [192.1687.2] SRV-ZABBIX
Options d'étendue
Stratégies
v [ Etendue [192.16880] VIANS - DOMOTIQUE
} Pool d'adresses
% Baux d'adresses
v (& Réservations
%] [192.16882] SRV-HOMEASSISTANT
Options d'étendue
Stratégies
v [ Etendue [192.1689.0] VIANG - ADGUARD
i Pool d'adresses
Baux d'adresses
v [l Reéservations
&1 [19216893] SRV-ADGUARD
Options d'étendue
Stratégies
v [ Etendue [192.168.100] VLAN10 - SITEWEB.
£} Pool d'adresses
Baux d'adresses
Réservations
&1 [192.168.102] SRV-WEB-THEO-LAB-SPHE
Options d'étendue
Stratégies
v [ Btendue [192.168.10] VLAN11 - DMZ
£ Pool dadresses
Baux d'adresses

<

v [ Réservations
&1 [192168.113] SRV-DMZ
Options d'étendue
Stratégies
v (1 Etendue [192.168.12.0] VLAN12 - WAZUH
} Pool d'adresses
% Bauxd'adresses
v [l Réservations
&) [192.168.123] SRV-WAZUH
Options d'étendue
3 stratégies
v (1 tendue [192.168.13.0) VLAN13 - TELEPHONIE
i Pool d'adresses
% Baux d'adresses
v (&) Réservations
&1 [192.168.13.12] SRV-PBX
&1 [192.168.133] SIP-T46U theolabsphereloc
Ontions d'étende b

51
108/

~ B 08,
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Etape 2 : Réception des config IP sur I'’ensemble des serveurs:

(5 B

Firefox

Réseau et Intemet > Connexions réseau

hérique réseau  Diagnostiquer cette connexion

Détails de connexion réseau

Détails de connexion réseau
Propiete Valeur
Suffixe DNS propre .. theolabspheralocal
Description vmxnet3 Ethemet Adapter
Adtessephysique  BC-24-11-D9:31:81
DHCP actvé. oui
Adrasse Put 19216842
Masque de sousé.. 2552552550
oy medi 8 20t 2026 01:1550
it dimanche 16 20012026 011550
Passerelle pardéf. 1921634254
ServeurDHCP P4 19216834
ServeurDNSIPvé 19216893
Serveur WINS IPv4
NetBIOS sur TCPIL. Oui
Adressa IPvblocal.. fe80:bAbETDE:ATCS130%13
Passerelle par dét.
Serveur DNS IPv6.

< Téément | 14

User Name: Administrateur
SRV-BDD-THEO-LA'
Windows Server 2022
192.168.4.2
BC-24-11-D9-31-81
192.168.4.1

DHCP Server:

DNS Server: 192.168.1.254

Dual 2,4:GHz AMD Ryzen 3 3300U with Radeon Vega Mobile Gfx (Hyper-Threaded)
4073 MB

Boot Time: 02/08/2026 15:50

Network Card: vmxnet3 Ethernet Adapter

Network Type: Ethernet

Window

=®Om o R Yy i ES O

192168102

¥ > Panneau de conf
Détails de connexion réseau
Organiser »  Désactiver ce périphérique ré | Details de connexion iéseau Afficher e statut de cette connexion
Propriéte Valeur

Ay et Sufia DN propre . heslabsheralocal

sl Inel(R) PROJI000 MT Network C.
Intel(R) PRO/1000 MT Network Co. e

ou
152166102

Masque de sousé... 2562552550

Bail obtenu Samedi 30012026 011847

Bl expirant dimanche 162012026 011847

Passerelle pardéf. 19216610254

Serveu DHCPIPv4 19216634

SeveuwDNSIPve 15216693

Serveur WINS IPv4

NelBIOS sur TCP/L. Out

Adresse IPvBlocal.. fe80:120a6ead6aaa312c%10

Passerell par dét

Serveur DNS IPY6

Host Name: SRV-WEB-THEO-LA = -
User Nam Administrateur
Logon Server: SRV-WEB-THEO-LA.
0S8 Versiofi: dows Server 2025
IP Address: 192.168.10.2
MAC Address BC-24-11-59-F3-AE
" Default Gateway 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254

nt | 1élément

CcPU: 2,1 GHz QEMU Virtualversion 2.5+ (Hyper-Threaded)
Memory: 4029 MB

Boot Time: 02/08/2026 16:02

Network Card: Intel(R) PRO/1000 MT Network Connection

Network Type: Ethernet

Windows Server

B Q Rechercher BLMmO®yYRI " @ BN g
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sudo nano /etc/netplan/@0-installer-config.yaml

network:
ethernets:
ensl8:
dhcp4: true
dhcp6: true
dhcp-identifier: mac » Ajout de cette ligne
match:
macaddress: bc:24:11:95:70:b9

set-name: ensl8

version: 2

sudo netplan apply
reboot

Cette ligne permet d'identifier la vm au moyen de son adresse mac

Z g
Deux fichiers de bail trouvés a supprimer.

zroup default glen 1608

) default glen 166¢
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Wt

Redémarrage de la VMs

8aout 02111

bretont@brebre-ubuntu-server-Docker: ~

inet6 feB0::3096:e6ff:feBa:fad/64 scope link
valid_1ft forever preferred_lft forever

: vethel6a3eB8@if2: <BROADCAST,MULTICAST,UP,LOWER_UP>

link/ether 5e:10:19:10:86:40 brd ff:ff:ff:ff:ff:ff
ineté feBO::5c10:19ff:fel0:8640/64 scope link
valid 1ft forever preferred 1ft forever

24: vethdb279bb@if2: <BROADCAST,MULTICAST,UP,LOWER_UP=>

link/ether 22:dd:9d:0b:41:de brd ff:ff:ff:ff:ff:ff
inet6 feB0::20dd:9dff:fel@b:41de/64 scope link
valid_1ft forever preferred_lft forever

5: vetha2b7edc@if2: <BROADCAST,MULTICAST,UP,LOWER_UP>

172

link/ether 4a:33:6e:6d:47:1d brd ff:ff:ff:ff:ff:ff
inet6 feB0::4833:6eff:fe6d:471d/64 scope link
valid_1ft forever preferred_1ft forever
:-$ ip route

default via 192.168.6.254 dev ens18 proto dhcp src 192.168.6.

.17.0.0/16 dev docker® proto kernel scope link src 172.17.
172
172.
172.
1d=
172.
172
172.
172.
172.
172.
192.

18.
19.
20.
Zh;
22.
23.
24.
25,
26.
31

OO OQ@

2= I

.0/16 dev br-a6edb0®9d1878 proto kernel scope link src 172.18.
.0/16 dev br-095d12ad48ed4 proto kernel scope link src 172.19.
.0/16 dev br-78e2aal9c83a proto kernel scope link src 172.20.
.0/16 dev br-a7aacd4df5le proto kernel scope link src 172.21.
.0/16 dev br-1f2cf2dc@e5d proto kernel scope link src 172.22.
.0/16 dev br-1ca78a77ealb proto kernel scope link src 172.23.
0/16 dev br-40e75d8880a3 proto kernel scope link src 172.24.
.0/16 dev br-8081f5ea%ee5 proto kernel scope link src 172.25.
.0/16 dev br-8434a78el2eb proto kernel scope link src 172.26.
.0/16 dev br-ce721bd59fd@ proto kernel scope link src 172.31.0.
168.6.0/24 dev ens18 proto kernel scope link src 192.168.6.2 metric 100

mtu 1500 gdisc noqueue master br-a6edb09di1878

link-netnsid 9

mtu 1500 gdisc noqueue master br-1ca78a77ealb

link-netnsid 10

mtu 1500 qdisc noqueue master br-a6edb09d1878

link-netnsid 11

i

0.1
0.1
0.1
0.1
0.1
0.1
0.1
0.1
0.1

1

metric 20100

linkdown
linkdown

linkdown
linkdown
linkdown

state UP group defa

state UP group defa

state UP group defa

)
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X etc/netplan/*.yam
# Let NetworkManager manage all devices on this system
hnetwork:
version: 2
renderer: NetworkManager
knetwork:

version: 2
ethernets:
ens18:
dhcpd: true

Le serveur utilise NetworkManager (renderer: NetworkManager) et pas systemd-
networkd — c'est pour ¢a qu'il recoit la config du serveur DHCP sans erreur.

sudo nano /etc/netplan/@0-installer-config.yaml

network:
ethernets:
ensl8:
dhcp4: true
dhcp6: true
dhcp-identifier: mac » Ajout de cette ligne
match:
macaddress: bc:24:11:6e:0e:8c

set-name: ensl8

version: 2

sudo netplan apply
ip route
ip a

Cette ligne permet d'identifier la vm au moyen de son adresse mac
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ogqueue kerd state

sudo nano /etc/netplan/@0-installer-config.yaml

network:
version 2
ethernets:
ens18:
dhcp4: true
dhcp-identifier: mac » Ajout de cette ligne
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sudo netplan apply
ip route
ip a

Cette ligne permet d'identifier la vm au moyen de son adresse mac

GNU nano 8.7.1

setc/netplan/@e-installer-config.uaml

Undo
Redn

default glen 1680
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Activités [ Terminal 8aolt 02:37 = 8 00

bretont@debian-srv-freepbx: ~ Q =

192.168.45.0/24 dev wg@ scope link
bretont@debian-srv-freepbx:~% ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:20:00:20 brd 20:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_l1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP gro
up default gqlen 1000
link/ether bc:24:11:e2:8e:e8 bxd ff:ff:ff:ff:ff:ff
altname enp@s18
inet 192.168.13.12/24 brd 192.168.13.255 scope global dynamic noprefixroute
ens1s8
valid_1ft 691142sec preferred_1ft 691142sec
inet6 fe8@::be24:11ff:fee2:B8ee8/64 scope link noprefixroute
valid_1ft forever preferred_lft forever
3: wg®e: <POINTOPOINT,NOARP,UP,LOWER_UP> mtu 1420 qdisc noqueue state UNKNOWN gro
up default gqlen 1leee
link/none
inet 192.168.3.2/32 scope global wge
valid_1ft forever preferred_1ft forever
bretont@debian-srv-freepbx:~$

Redémarrage simple
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Maintenant que le relais DHCP fonctionne parfaitement, toute les requéte DNS passe par le
serveur DNS du Homelab pour mon cas ADGuard Home.

AdGuard Home v0.107.78 est disponible ! pour plus dinformations. [ Mattre &jeur maintenant

) ApSuARD g
Journal des requétes D © Toutes s requttes

Temps Réponse Client

193836 sv-vebtheo-latheolabspherelocal ) Taité ® 192168102
osroarzaze Tpe: A, NS bt attms

193809 win-3ledfiogdr theoabspherelocal () T @ 19216842
oar08/2026 Type A DN bt o1zms

1937:57 wpadtheolabspherelocal Traité 192.16842
08/08/2026 Type: A, DNS brut 6ms

19:37:37 win-3ledffagek7 theolabspherelocal Traité. 192.16842
08/08/2026 Type: A, DNS brut 014ms

193707 wpadtheolsbspherelocal Tt 192168102
osnzs P o DSt sms

19:37:05 win-3ledff9gek7.theolabsphere local Traité 192.1684.2
oe/082026 Type: A DNS brut 015ms

19:37:00 ‘wpad.theolabsphere Jocal e 192.168.102
o8/08/2026 Type: A DNS brat Sms

1936:57 wpad.theolabsphereocal 192.16842
08/08/2026 Type: A, DNS brut

193647 time apple.com 1921689254
o8/06/2026 Type: A, DN brut s

193647 % timeapple.com 1921689254
oa/08/2026 Type: AAAA, DNS brut sms

193642 ‘wpad theolabsphere.ocal 19216842
oa/08/2026 Type: A DNS brut

1936:36 % bag-cdn-ibitunes-apple.com.akadns. 192.1689.254
08/08/2026 Type: A, DNS brut

1936:36 % bag-cdn-Ib.tunes-apple.com.akadns. 192.1689.254
08/08/2026 Type: HTTPS, DNS brut

1936:36 % bag-cdn-Ib.tunes-apple.com.akadns. 192.1689.254
08/08/2026 Type: AAAR, DNS brut

193634 region1 v2argotunnel.com 192168113
oa/0e2026 Tpe: A DNS brut

1936:34

Ce projet ma permis d'experimenter le relay DHP avec réservation et pouvoir prendre une
déecision radicale pour mon infra. Passer a de l'adressage en statique et de laisser le Fortigate
gérer ladressage sous reservation pour les autres clients.

&7 FortiGate TheoLabSphere ~ | = Q A@ - O admin~

* Favoris >
£ FortiGate 60F INTERNAL

@ Tableau de bord > 1
"l i 5 & 6

< Réseau v
Interfaces *
Paramétres DNS + Nouveau~ [®Regrouper par type ~
IPAM Nom Type Membres IP/Masque Acceés administratif Clients DHCP Plages DHCP Réf.
Ot el S =3 Commutateur matériel 12
SD-WAN = fortilink o2 Commutateur matériel | i a Dédié & FortiSwitch PING 169.254.1.2-169.254.1.254
Routes statiques M b Security Fabric
Politique de Routage LAN1 (internal) =3 Commutateur matériel [ internall 192.168.3.1/255.255.255.0 PING 192.168.3.2-192.168.3.254
HTTPS
SSH
SNMP
BGP HTTP
Objets de routage # LANDMZ (VLAN 11-DMZ) o VLAN 192.168.11.254/255.255.255.0 PING

RIP

Multicast # LANEVENG (VLAN 5-EVENG) VLAN 192.168.5.254/255.255.255.0 PING 192.168.5.2-192.168.5.254
Diagnostics 8 LAN SRV-ADGUARD (VLAN 9 -ADGUARD) 28 VLAN 192.168.9.254/255.255.255.0 N

Politique & Objets 8 LANSRV-BDD (VLAN 4 - BDD) 28 VLAN 192.168.4.254/255.255.255.0 N

Profils de sécurité # LAN SRV-DOCKER (VLAN 6 - DOCKER) 2 VLAN 192.168.6.254/255.255.255.0 PING

VPN # LAN SRV-FREEPBX (VLAN 13 FREEPBX) 28 VLAN 192.168.13.254/255.255.255.0 PING 192.168.13.2-192.168.13.254
Utilisateur & 2 LAN SRV-HOME-ASSISTANT (VLAN 8 - HA) o VLAN 192.168.8.254/255.255.255.0 PING 192.168.8.2-192.168.8.254

* Authentification

# LAN SRV-WAZUH (VLAN 12 - WAZUH VLAN 192.168.12.254/255.255.255.0 PING
= Controleur WiFi & Switch : ( ) £ /255,255 255

< ® | 2 LANSRV-WEB (VLAN 10 SITEWEB) 28 VLAN 192.168.10.254/255.255.255.0 PING
Systeme 1

% Security Fabric ® | 38 LANSRV-ZABBIX (VLAN 7 - ZABBIX) o8 VLAN 192.168.7.254/255.255.255.0 PING

ournaux & Rapports & (@ Interface de tunnel 1
@ NAT interface (naf.root) @ Interface de tunnel 0.0.0.0/0.0.0.0
© [ Interface physique 3
# dmz [ Interface physique 0.0.0.0/0.0.00
M internal2 [® Interface physique 0.0.0.0/0.0.0.0

# internal3 [® Interface physique 0.0.0.0/0.0.0.0

F:RTINET e 0 Problémes de posture de sécurité 0% 21 | misajour:00:53:36 | &~
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