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Etape 1 : Mise en place d’un VLAN sur le Switch Cisco et sur le Fortigate : 
 
→ Switch Cisco – Homelab 
 
 
SW-HOMELAB_THEO(config)#vlan 9 
SW-HOMELAB_THEO(config-vlan)#name Reseau_ADGuard 
SW-HOMELAB_THEO(config-vlan)#exit 
SW-HOMELAB_THEO(config)# 
 

 
→ Fortigate – Homelab 
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Etape 3 : Modification des règles de filtrage suivante qui ADGuard 
 

Modification de la règle de filtrage autorisant le VLAN9 – AdGuard à 
communiquer avec le VLAN7 – Zabbix 

Pourquoi ? Pour que le futur agent Zabbix puisse remonter les informations au 
serveur Zabbix. 

Modification de la règle de filtrage autorisant le VLAN7 – Zabbix à 
communiquer avec le VLAN9 

Pourquoi ? Règle retour pour assurer la bonne communication entre ces deux 
VLAN. 

Modification de la règle de filtrage de l'accès VPN FortiClient 

Pourquoi ? J'ai rajouté le VLAN9 – AdGuard à la règle de filtrage pour accéder à 
distance au serveur AdGuard. 

Ajout de l'accès du VLAN9 – AdGuard au WAN 

Pourquoi ? Certains de mes appareils sont sur le WAN en 192.168.1.0, pour que le 
blocage des pubs puisse avoir lieu, il faut que le serveur puisse traverser le 
pare-feu. 

Ajout d'une règle autorisant le WAN à accéder au VLAN9 – AdGuard 

Pourquoi ? Pour que les hôtes puissent résoudre des noms de domaine auprès 
du serveur, il faut que le pare-feu laisse passer les requêtes DNS qui lui sont 
destinées. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
4 

 

 

PROJET PERSONNEL – Théo BRETON 
PROJET N°8 : MISE EN PLACE DE ADGUARD HOME DANS MON HOMELAB 

 

 
Etape 4 : Installation de la nouvelle machine virtuelle 
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Mon nouveau serveur à bien obtenue une @IP donné par l’interface du 
VLAN 9 que j’ai configuré sur mon Fortigate. 
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Etape 5 : Installation de ADGUARD HOME 
 
 Libérer le port 53 
 
sudo nano /etc/systemd/resolved.conf 

 
Dans la section [Resolve], décommentez et modifiez : 
 
DNSStubListener=no 

 
Sauvegardez (Ctrl+O, Entrée, Ctrl+X). 
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Pourquoi couper ce port 53 ? Par défaut Ubuntu utilise un service nommé 
systemd-resolved qui occuper le port 53 qui correspond au port des requêtes 
DNS. Si je ne coupe ce port, ADGuard ne pourra pas filtrer tout ce qui passe sur 
mon réseau au moyen du DNS. 
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 Refaire le lien symbolique resolv.conf 
 
sudo ln -sf /run/systemd/resolve/resolv.conf /etc/resolv.conf 

 
 Redémarrer le systemd-resolved   
 
sudo systemctl restart systemd-resolved 

 
 Vérifier que le port 53 est libre  
 
sudo ss -utlpn | grep :53 

 
Le fait que la commande ne retourne aucune ligne signifie que le port 53 est bien 
libre 
 
 Installer curl et lancer le script ADGuard Home 
 
sudo apt update 
sudo apt install curl -y 
curl -s -S -L 
https://raw.githubusercontent.com/AdguardTeam/AdGuardHome/master/scripts/install.sh | 
sh -s -- -v 
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 Trouver l’IP du serveur et se rendre sur l’interface web : 
 

 
 
Etape 6 : Configuration de ADGUARD HOME 
 
Rendez-vous sur : http://<IP-du-serveur>:3000 
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Pour éviter tout conflit avec le port par défaut 80, j’ai décidé de mettre un port dédié.  
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Etape 7 : Accès à ADGUARD HOME 
 

 
 
Etape 8 : Ajout des listes des filtrage : 
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Chaque liste à se particularité : 
 

  
 
 
Celle Steven Black filtré en grand nombre de nom de domaine malveillants : 
 

 
 
Celle de Red Flags Domaines va répertorier tous les domaines malveillants en 
termes d’usurpation d’identité : 
 

  

Ces listes permettre de limiter le risque de 
se rendre sur le mauvais site, peut être sous 

le contrôle d’un cybercriminel.  
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Etape 9 : Les Requêtes DNS – Route Statique  

Comme mon homelab se trouve sur un autre segment réseau avec plusieurs 
VLAN, ce qui signifie plein de réseaux différents. Comme mes appareils, tel que 
mon iPad ou mon iPhone, sont sur le réseau 192.168.1.0/24 de ma Freebox, ils ne 
peuvent donc pas avoir accès au serveur. 

Car quand un appareil envoie une requête, il s'adresse au DNS de la Freebox. 
Donc, pour remédier à ça, j'ai renseigné manuellement le DNS sur mes appareils 
personnels. 

Mais ajouter le DNS manuellement ne suffit pas, car quand mes appareils sont 
configurés sur un autre DNS, ils envoient la requête à la Freebox, qui ne connaît 
pas les réseaux 192.168.9.0/24 (AdGuard) et 192.168.4.0/24 (BDD-Interface). Il a 
donc fallu ajouter une route statique. 

Mais pour que les hôtes puissent recevoir le trafic web venant du VLAN 4, il a 
fallu créer une règle de filtrage autorisant le trafic web du WAN à aller sur le 
VLAN 4. 
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 Ajout de la route statique 
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 Ajout du DNS sur l’IPhone et l’iPad et sur le PCGamer 
 
L’iPhone  
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L’iPad 
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PCGamer  
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Etape 8 : Ajouter une réécriture DNS 
 
Actuellement j’ai un serveur BDD qui contient ma base de données de contact mais aussi 
l’interface qui est liés à cette base. Maintenant que j’ai mon propre serveur DNS je vais 
pouvoir rediriger l’adresse gestion-contact-theo.com avec l’adresse du serveur BDD. 
 

 
 

 
 
 



 
33 

 

 

PROJET PERSONNEL – Théo BRETON 
PROJET N°8 : MISE EN PLACE DE ADGUARD HOME DANS MON HOMELAB 

 

 
  
Test sur les hôtes : 
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Etape 9 : Intégration du serveur ADGuard au serveur de supervision présent 
dans le homelab. 
 
 Ajout du dépôt ZABBIX 
 
wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-
release_6.4-1+ubuntu24.04_all.deb  
 
sudo dpkg -i zabbix-release_6.4-1+ubuntu24.04_all.deb  
 
sudo apt update 
 

 
 
 Installer l'agent 
 
sudo apt install zabbix-agent2 -y 

 
 

 Configuration de l’agent en modifiant le fichier  
 
sudo nano /etc/zabbix/zabbix_agent2.conf 

 
Server=192.168.1.X # IP de ton serveur Zabbix 
ServerActive=192.168.1.X # IP de ton serveur Zabbix 
Hostname=Ubuntu-Docker # Nom que tu veux donner à ce serveur 
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 Redémarrage et activation du service 
 
sudo systemctl restart zabbix-agent2 
sudo systemctl enable zabbix-agent2 
sudo systemctl status zabbix-agent2 
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Etape 9 : Test du bloqueur de pub  
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