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Contexte:

Dans le cadre de mon cursus en informatique, j'ai initialement développé un
portfolio académique pour centraliser mes premiers travaux de formation.
Cependant, au fil de mon parcours, la multiplication de mes projets personnels
et I'affirmation de mon identité technique ont rendu les limites de cette
plateforme scolaire contraignantes.

C'est dans cette dynamique d'évolution qu'est né le projet de concevoir une
plateforme web entiéerement indépendante. L'objectif de ce site est double:
s'affranchir des cadres préétablis pour acquérir une totale autonomie technique,
et concevoir un hub unique capable de centraliser, valoriser et pérenniser
I'ensemble de mes réalisations.

Une infrastructure robuste et sécurisée Pour soutenir cette ambition, j'ai congu
une architecture réseau exigeante, représentative de mon affirmation en tant
que futur professionnel. Au coeur de cette plateforme, j'ai déployé un
écosystéme de services auto-hébergés incluant Immich (pour la gestion
intelligente de médias) et Jellyfin (pour la diffusion multimédia).

La gestion du trafic entrant est assurée par Nginx Proxy Manager, orchestré
derriére un tunnel Cloudflare afin d'optimiser la sécurité et la performance des
acceés. L'ensemble est rigoureusement cloisonné au sein d'une DMZ (Zone
Démilitarisée) sur mon pare-feu Fortinet, garantissant une séparation stricte
entre les flux publics et mon réseau interne.

Ce projet marque ainsi la transition entre mon statut d'étudiant et mon entrée
dans le monde professionnel, démontrant ma capacité a concevoir, sécuriser et
maintenir des architectures systémes complexes.
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PARTIE 1: MISE EN PLACE D'UN SERVEUR REVERSE PROXY ET D'UN TUNNEL
CLOUDFLARE

Etape 1: Création du VLAN pour la DMZ

SW-HOMELAB_THEO(config)#vlan 11
SW-HOMELAB_THEO(config-vlan)#name Reseau_DMZ
SW-HOMELAB_THEO(config-vlan)#exit

Etape 2: Création de la sous interface sur le pare-feu pour le VLAN

FEERTINET | FortiWiFi 60C ‘,Z? »/.:?« v o
FEIATINET. .)))

aaaaaaaaa TERNAL
= @ pashboard 12 3 4 5 WANIWANZDMZ
* Status -
& il Fortiview
= 54 Network l| © createnew~ @ ) | Group by Type @ETD
' L] gsates [ ____vName [ vMembes | T 1/Netmask [ _______we [ Awess | re_[9]
* WAN Link Load Balancing [| Physical (4)
* DNS. ° dmz & physical 0
* DNS Servers 8 ° wan1 8 Physical 14
@ Config s ° (21 VPN Tunnel 1
o Admin © wan2 & physical ]
] Certificates Software Switch (9)
@ = ;
&8 Monitor 5] ° lan wifi () SSID: fortinet), internal 192.168.3.1 255.255.255.0 & Software Switch (2) 14
o VLAN 4 - BDD 192.168.4.1 255.255.255.0 VIAN 7
(] VLAN 5 - TEL. 192.168.5.1 255.255.255.0 < VIAN
° VLAN 6 - DOCKER 192.168.6.1 255.255.255.0 = vian
° VLAN 7 - ZABBIX 192.168.7.1 255.255.255.0 2 vian 6
(4] VLAN 8 - HA 192.168.8.1 255.255.255.0 < vian
° VLAN 9_ADGuard 192.166.9.1 255.255.255.0 % vian 6
© VLAN 11 DMZ 192.168.11.1 255.255.255.0  vian 8
Router
Policy & Objects.
Security Profiles
ven
User & Device
WiFi Controller
Log & Report

Une fois la partie VLAN réalisés je me suis occupée de l'intégration d’'un nouveau
serveur, qui aura pour role d'étre un reverse proxy.

Notions apprises:

Un proxy qu’est que c’est exactement ?

Un proxy classique va agir comme intermédiaire entre I'utilisateur et un serveur
client. Un client qui va essayer d’accéder a ressources externe.

Un reverse proxy qu’est que c'est exactement ?

Un reverse proxy va agir toujours entre l'utilisateur est un serveur client. Mais
cette fois le client va essayer d’accéder a ressource situé en interne.
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Etape 3: Installation de la machine virtuelle pour serveur Nginx Proxy Manager

Machine
General OS  System Disks CPU

Node: SRV-PROXMOX-THEO Resource Pool:
M ID: 108
Name: SRV-Nginx-Proxy-Manager A

Add to HA:

te: Virtual Machine
General |OS System Disks CPU
®) Use CD/DVD disc image file (iso) Guest 0S:
Storage: local Type: Linux
1SO image:  ubuntu-26.04-live-serve: Version: 7.x-2.6 Kemel
) Use physical CD/DVD Drive

Do not use any media
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Create: Virtual Machine

General OS  System | Disks

scsi0 o
I

Disk

Bus/Device:
SCS! Controller
Storage:

Disk size (GiB)

Format

© Add

& Import

tual Machine

General OS  System  Disks

No network device
Bridge: vmbr0
VLAN Tag 11

Firewall

CPU

CPU

Memory

Bandwidth

scsi Cache Default (No cache)

VirtlO SCS! single Discard
local 10 thread:
50

QEMU image format (qer

Advanced Back

Memory | Network  Confirm

Model. ViflO (paravirtualized)

MAC address.

Advanced

Back
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Etape 3 : Exposition de la DMZ sur Internet :

J'ai créé deux regle filtrage pour I'exposition de la DMZ sur Internet

1 régle : Elle autorise le VLAN 11 - DMZ a communique avec le réseau WAN.
2°me reégle : Elle va assurer le retour, elle autorise le WAN a communiqué avec la
DMZ.

Donc le trajet aller-retour et assuré par ces deux régles de filtrage.

Etape 4 : Configuration DNS sur Cloudflare :

J’ai acquis un domaine pour mon homelab qui est héberger sur Cloudflare.

Pour commencer la configuration j'ai créé sur le Dashbord de Cloudflare dans la
configuration DNS du domaine met « ProxyHost »

® Domains PRIl Ao comain

Remove from Cloudfiare

# AskAl @ Support 2
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Création des enregistrements DNS de type A:

J'ai laissé I'enregistrement des ProxyHost avec le mode « Proxied » pour mettre
a Cloudflare de répondre avec sa propre @IP plutot qu’avec la @IP du serveur.

DNS records for theolabsphere.com

Manage how the Internet finds your web

DNS Setup: Full  (J1 DNS documentation

content, verifies services, and routes traffic

Recommendations @ )
V¥ Filters & Display options s Import & Export + Add record
2 records
Name © 2 Type @~  Content © C Proxy status © £ Lo S Tags Comment Details
theolabsphere.com  Tunnel Homelab Theo al Proxied Auto — = ~— Close
Name Type Target Proxy status L
l I CNAME @) & Proxied
~ Record Attributes m
Cancel o Delete
theolabsphere.com Tunnel Homel ab_Théo 48, Proxied Auto - — — Close
Name Type Target Proxy status TTL
I I CNAME @) & Proxied
~ Record Attributes @
Cancel @ Delete

THE®
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Etape 7 : Installation de Nginx Proxy Manager :

O Installation de Docker et Docker Compose

Mise a jour et installation des dépendances
sudo apt update && sudo apt install -y curl docker.io docker-compose

Démarrage et activation du service Docker

sudo systemctl enable --now docker

® Configuration de Nginx Proxy Manager

Création du répertoire de projet
mkdir -p ~/docker/npm && cd ~/docker/npm

Création du fichier de configuration

nano docker-compose.yml

Contenu du fichier docker-compose.yml :

services:
app:
image: 'jc21/nginx-proxy-manager:latest’
restart: unless-stopped

ports:
- '80:80' # Port HTTP
- '81:81' # Interface d'administration
- '443:443"' # Port HTTPS

volumes:

- ./data:/data
- ./letsencrypt:/etc/letsencrypt

Lancement du service:

\docker-compose up -d
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Apercu dans PORTAINER :

© Upgrade to Business Edition

PORTAINER.iO

 COMMUNITY EDITION

@ Home

local

Dashboard
Templates
Stacks
Containers
Images

Networks

Events

&
8 Volumes
o
@

Host

Administration

User-related
Environment-related
Registries

Logs

Notifications

Settings

PORTAINER.iO «

 COMMUNITY EDITION

@ Home

local

Dashboard
Templates.
Stacks
Containers
Images
Networks
Volumes
Events

Host

Administration

User-related
Environment-related
Registries

Logs

Notifications

Settings

Environments

Home & admin

Latest News From Portainer

he enterpri introducing P

6 Environments g Q Refresh

v Clearall

o I

® Connected @

up: Unassigned  © Notag:

stack  © 4 containers ( 3images  ©2CPU  @17GBRAM

Containers.

Container list © admin v

@ Nemel Quick Actions Created IP Address Published Ports Ownership
e 2026-07-11 15:32:59 1724703 ® administrators

e 21704 & administrators

2026-07-1102:33:29 1721802 ® administrators

2026-07-1102:31:21 1721702 ® administrators.

ltems perpage 10 v

©
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Une fois les conteneurs docker démarrer on peut aller sur l'interface de NGINX Proxy
Manager :

Welcome!

Etape 6 : Configuration de Nginx Proxy Manager:

Création des enregistrements DNS de type A:

@ Nginx Proxy Manager
@ Dash = Host &

Dashboard

B 0 Proxy Hosts . 0 Redirection Hosts
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N
Jellyfin - " Immich:

Etape 7 : Sécurisation des deux regle filtrage :

C’est assurant la communication entre le VLAN et la DMZ doivent étre restreinte
au niveau des services :

Remplacement du service ALL par défaut, par ces deux services précis, réduisant la
surface d'attaque en cas de compromission de NPM.

> IMMICH : TCP/2283
> JELLYFIN : TCP/8096

THE®
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O Création des services dans le pare feu.

w 0

Video Help Logout
gt Category Settings @ By Category () Alphabetically [ Search

1P/FQDN Show in Service List [ rer. [a]

~

FERTINET | FortiWiFi 60C

@ Create New ~

VoIP, Messaging & Other Applications (8)

@uaz VoIP, Messaging & Other Applications Tep/1720 Tep/1503 uop/1719 0.0.0.0 o o

ol @re Vo, Messaging & Other Applications TCP/6660-6669 0.0.00 ) o

g Ams-sqL VoI, Messaging & Other Applications Tep/1433 Tep/1434 0.0.0.0 9 0

* Froxy Options @mvsaL VoIP, Messaging & Other Applications TCP/3306 0.0.0.0 o 0

| o S5t Ipepection | = rrsp Vop, Messaging & Other Applications Tep/s54 Tcp/7070 Tep/assa uop/s54 0000 ] o

¥ sl Objects @ scep VoIP, Messaging & Other Applications TCP/2000 0.0.0.0 ) 0

* fddiesses s VoIP, Messaging & Other Applications TCP/5060 UDP/5060 0.0.0.0 o 0

e | [E— P, Messaging & Othr Applcations Tco/1863 0000 ° 0
A Uncategorized (28)

> Ttaific Shapers. 2 AOL Uncategorized TCP/5190-5194 0.0.0.0 o

* Virtual IPs () CVSPSERVER Uncategorized TCP/2401 UDP/2401 0.0.0.0 o

* IP Pools ) FINGER Uncategorized TCP/79 0.0.0.0 o

S Monitor @ coprer Uncategorized ) 0000 o

() HOMEASSISTANT Uncategorized TCP/8123 0.0.0.0 2

Uncategorized 2

% INFO_ADDRESS Uncategorized ICMP/17:ANY o

7 INFO_REQUEST Uncategorized ICMP/15:ANY o

2 Internet-Locator-Service Uncategorized TCP/389 0

- JELLYEIN Uncategorized 2

2 MGCP Uncategorized UDP/2427 UDP/2727 0.0.0.0 o

A MMs Uncategorized TCP/1755 UDP/1024-5000 0.0.0.0 o

annTe Uncategorized Tee/110 0.0.00 o

[ NONE Uncategorized Tep/o 0.0.0.0 o

) NetMeeting Uncategorized TCP/1720 0.0.0.0 o

 quake Uncategorized UDP/26000 uoP/27000 uop/27910 uop/27960 0.0.00 o

) RADIUS-OLD Uncategorized UDP/1645 UDP/1646 0.0.0.0 o

2 RAUDIO Uncategorized UDP/7070 0.0.0.0 o

2 REXEC Uncategorized TCP/512 0.0.0.0 o

7 RLOGIN Uncategorized TCP/513 0.0.0.0 o

TRsh Uncategorized Tep/s14 0.0.00 o

O TALK Uncategorized UDP/517-518 0.0.0.0 o

(2 TIMESTAMP Uncategorized ICMP/13:ANY o

2 UDP/16320 Uncategorized UDP/16320 16320 9 0

& uuce Uncategorized TCP/540 0.0.0.0 o

% VDOLIVE Uncategorized TCP/7000-7010 0.0.0.0 o

2 WAIS Uncategorized TCP/210 0.0.0.0 o

(7 WINFRAME Uncategorized TCP/1494 TCP/2598 0.0.0.0 o

Firewall Group (4)

Security Profiles 'C Email Access 7 DNS 2 MAP. 2 MAPS @ poP3
7 Member(s) Firewall Group % POP3S & sMTP 2 SMTPS o
i & Exchange Server . = ~
- e Firewall Group @ oce-rec @ons @ HrTPS o
User & Device
WUNGLhcosas Firewall Group 7 DNS & HTTP 7 HTTPS. []
WiFi Controller 3 Member(s) “ N
© Windows AD @ oce-rec Qons 3 KeRaEROS @ wap
Log & Report 7 wember(s) Firewall Group 2 LoAp_UDP 2 samea 5w | | o v

® Ajouts des services aux deux régles de filtrages
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Etape 8 : Mise en place du Cloudflare Tunnel

rF Y © Support

Quick search.

¥ Connectors £ Connectors documentation

Backto Securely link your private networks, infrastructure, and cloud environments to Cloudflare's global network. You can choose a connector type based on your needs, ranging from simple outbound-only traffic to advanced bidirectional networking.

Cloudflare Tunnel allows you to connect your resources to Cloudflare without a publicly routable IP address. Use for outb ly tions to lications and networks, or use the Mesh for advanced, bidirectional use cases.
Overview

Insights & Logs YV Filters I + Create a tunnel ‘
Team & Resources
Networks

Overview

Connectors

Routes

Resolvers & Proxies
Access controls
Overview
Appiications

Policies

Alcontrols  eta
Targets

Service credentials
Access settings
Traffic policies

Cloud & Saas findings

Email security

Data loss prevention
Browser isolation
Reusable components
Integrations

Settings

Create a tunnel

Ovarie Create a tunnel to connect HTTP web servers, SSH servers, remote desktops, and other protocols safely to Cloudflare, # Tunnel documentation

Insights & Logs. Select your tunnel type

S Choose the method used to connect your resources to Cloudflare's global netwaork

Networks

Cloudflared Mesh oo

Recommended Linux distros only

Overview
Connectors .

Establishes a secure, outbound-only connection to Supports on-ramping and off-ramping traffic for site-to-
Routes Cloudfiare for user-to-natwork connectivity. sits, bidirectional, and mesh netwarking connectivity.
Resolvers & Proxies M Loam mors M Loarnmors
Access controls.

Overview

Applications
Policies

Note: WARP tunnel connections will equire gldkal configurations, which ay affect other services currently in use
Al controls  Beta

Targets \
= \
Service credentials \

Access settings
Traffic policies

Cloud & Saa$ findings
Emall security

Data loss prevention
[
Reusable components
Integrations

Settings
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@ support

Create a tunnel

o Create a tunnel to connect HTTP web servers, SSH servers, remote desktops, and other protocols safely to Cloudflare. B Tunnel documentation

Insights & Logs it tunnel typ: yourtunnel >

Team & Resources
Name your tunnel

Use 3 descri n the network

Networks

Overview Tunnel name

Connectors HOMELAB

Routes
Resolvers & Proxies
hccess controls
Traffic poiicies

Cloud & SaaS findings
Email secrky

Data loss prevention
Browser isolation

[ —
Integrations

Settings

© Support

Configure

Overview > Installand run co

Insights & Logs

Team & Resources Install and run a connector
ds into a terminal window. Remotely managed tunnels require that you install cloudfiared 2022.03.04 or later.

To connect your tunnel to Cloudflare, copy-paste ane of the following comm
Networks 4

~ Select your device's operating system
Docker
Connectors L

Routes

Resolvers & Proxies
=

Access controls s . :

docker T cloudflared:latest tunnel ~-no-autoupdate run --token

Traffic policies
Cloud & Saas findings
Email security

Data loss prevention

Browser isolation
Connectors

Reusable components

Your will show here has been installed on your machine.
Integrations No connectors installed

Settings.
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Déploiement du conteneur cloudflare sur le serveur Docker en DMZ, avec redémarrage
automatique:

docker run -d --name cloudflared --restart always \
cloudflare/cloudflared:latest tunnel --no-autoupdate run --token MON_TOKEN

J'ai renseigner I'adresse IP privé de mon serveur Nginx Proxy Manager.

Route Traffic

Add a published application route for HOMELAB

Route your Tunnel to a published application. These are applications you own that use Cloudflare as their authoritative DNS nameservers.

Publish a local application to the Internet via public hostname. DNS will be automatically configured.

Hostname
Subdomain

2
Service
Type URL

[an ] i ! 192168

Etape 8 : Test de validation
@ Test de la résolution du nom de domaine
Une fois tunnel mis en place la résolution du nom de domaine.

Le domaine ne répond pas avec mon @IP Publique mais bien avec une @IP
appartenant a Cloudflare.

C:\Users\Theo>ping theolabsphere.com

Envoi d'une requéte 'ping' sur theolabsphere.com [188.114.96.2] avec 32 octets de données
Réponse de 188.114.96.2 : octets=32 temps=9 ms TTL=57
Réponse de 188.114.96.2 : octets=32 temps=7 ms TTL=57
Réponse de 188.114.96.2 : octets=32 temps=8 ms TTL=57
Réponse de 188.114.96.2 : octets=32 temps=7 ms TTL=57

Statistiques Ping pour 188.114.96.2:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 7ms, Maximum = 9ms, Moyenne = 7ms

C:\Users\Theo>
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® Test de la résolution du des sous-domaine Jellyfin et Immich

Le Cloudflare Tunnel se charge de masquer mon IP publique pour personne ne
puisse la voir dans le DNS.

L’'adresse (104.21.42.199 et 172.67.165.145) ce sont des IP appartenant a Cloudflare.
Peu importe le serveur DNS interrogé (Google, Quad9, OpenDNS, NextDNS,
jusqu'en Russie ou en Afrique du Sud), tout le monde recoit la méme chose : I'lP
de Cloudflare, jamais la tienne.

/1| CHECKER

DNS Lookup All Tools Public DNS List 88.178.1.190

CHECK DNS CHECK DNS PROPAGATION

king whether the DNS
to check Domain

k DNS propagation

+ [ coriag

B \ountain View CA, United States

lookup for any hostname or domain, and check DNS data collected from all available DNS Servers to canfirm that the DNS
| .  recordsare fully propagated.

Google
1 BE gerieley, US
= = ¥:
[ T v
L Quad? =
— [
-l( B San Francisco CA, United States awe o7|
P et merrmus 2] Y . —
OpenDNS DNS Propagation Map by DNSChecker.org =]
B \wiimington, United States of America v
NexDN Inc:
B s Francisco, US =
Quadd
B jshburn, United States -
v
%8 Burnaby, Canada
5 L e Ol v
Fortinet Inc = e e
| Yekaterinburg, Russian Federation 7
Skydns
BES cullinan, South Africa
Liquid Te! munications Ltd @ Server Lﬂ:alln[\ " Resolved X Not Resolved
—
Amsterdam, Netherlands -

Fri

DNS Lists [a]
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© Test avancée avec la lighe de commande « curl -v »

Cette commande curl avec 'option -v affiche le contenu brut de la page HTML,
elle affiche en plus tout le détail de I'échange réseau.

La résolution DNS et I'lP a laquelle il se connecte

La requéte HTTP envoyée (méthode, headers)

La réponse du serveur (code de statut, headers de réponse)
Le contenu final de la page

VVVYVY

PROJET PERSONNEL - Théo BRETON
‘lig‘ PROJET N°9 : HEBERGEMENT DE MA PLATEFORME, AVEC DIFFUSION DE
MES SERVICES DOCKER




Etape 9 : Cloudfalre Acces (ZeroTrust) - Controle d’Acces

Création d'une application Self-hosted dans Cloudflare Zero Trust regroupant les deux
hostnames.

[y

Add an application s

Select an application type to get started

Self-hosted and private  SaaS applications  Infrastructure  Bookmarks

Appl y available for y

Provide secure access to internal applications for your users. Self ications use desti to apply security policies 1o traffic In a defautt-

deny, Zero Trust model. Destinations can be publicly accessible resources, private resources routed via Cloudfiare Tunnel, of Cloudflare Workers

serverless applications.

Private destinations ~ Warki Service auth
Exampie configuration
s 3
ourees Destinations 2
Cancel Continue with Self-hosted and private
e < Applications Create new self-hosted application @ Support a
Quick search...
Configure 5, authentication, and settings of your applicatior 5 N 09 Documentation
Back to ‘
Application details  Additional settings

Overview
WL LIRS Destinations
Overview Define the public hostnames, specific paths, private IPs, private hostnames, or Workers protected by this lication. Destinations are unique per self-hosted i and you can have up to five destinations per app.
Dashboards

Public hostnames
Digital experience

Subdomain (optional) Domain Path (optional)
Logs

| | - [eossphere.com ]/ ]
Team & Resources.

Switch to custom input
Networks
veriion I l I [ theolabsphere.com l / o

Switch to custs t
S witch to custom input
Routes

+ Add public hostname  + Add private hostname  + Add private IP
Resolvers & Proxies
Access controls
Overview Allow access through browser-based RDP, SSH, or VNC sessions
Applications Browser rendering is only ible with ions that use public
Al controls  Beta
Targets -
Access policies Policy list Builder

Service credentials Policies evaluate traffic and determine the users, services, or agents that can access your destinations. Policies are default-deny. Access evaluates Bypass and Service Auth policies first. Then, policies are evaluated in
Access settings order from top-to-bottom.
Traffic policies
Cloud & SaaS findings
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Mise en place des régles de sécurité pour empécher tout personne extérieure au domaine
d’accéder aux services.

- L\) Jesions.  Accts Admi Servica Dockar ® s 2

Gk sewen.

Appication detas | Asdional 2 Cocumeniation
Beckc " "

Application details
gL, (] costnatons | | somsorencorig | Potces | | oty toster | | Logn meinoas | | proview || deass
— = &
Onntcmss Destinations.
e Dafi T pubic hosbares, soedic S0, Brva 75, e sepication.
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Etape 10 : Schéma Réseau de I'intégration de NGINX Proxy Manager et de Cloudflare dans le Homelab :
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PARTIE 2 : MISE EN PLACE DU SITE WEB A HERBERGER SUR LE HOMELAB

Etape 1: Création du VLAN pour le serveur WEB

SW-HOMELAB_THEO(config)#vlan 10
SW-HOMELAB_THEO(config-vlan)#name Reseau_SiteWeb
SW-HOMELAB_THEO(config-vlan)#exit

Etape 2: Création de la sous interface sur le pare-feu pour le VLAN

sl
|
i®
0

FiZRTINET  FortiWiFi 60C
C— e D)

% © pashboard 123 43 wavieaaoNz

* Status L .
@ i Fortiview
788 Nework ¥ Group by Type T

* WAN Unk Load Balancing || Physical (4)

* DNS ° dmz & physical

* DNS Servers - o want &
# @ Config o wan2 2+
# b agmin Software Switch (8)

&3 certificates e ©° lan wifi (§ SSID: fortinet), internal 192.168.3.1 255.255.255.0 & Software Switch (2)
& Monitor

Router

Policy & Objects.
Security Profiles

User & Device
wiri Controller
Log & Report

Etape 3: Création et Mondification régle de filtrage au niveau du pare-feu

SW-HOMELAB_THEO(config)#vlan 10
SW-HOMELAB_THEO(config-vlan)#name Reseau_SiteWeb
SW-HOMELAB_THEO(config-vlan)#exit

Etape 4 : Installation de la machine virtuelle sur Proxmox
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x PRO>XMOX Virtual Environment 9.2.2

[ Create VM @ Create CT | & root@pam
DAL | Virtual Machine 103 (WinServerWEB) on node ‘SRV-PROXMOX-THE'  [SAHEBIomeIaBines) CIIeTyr) »

® Shutdown >_ Console More m
tacenter

s S
B> SRV-PROXMOX-THEO & cumnet r
100 (EVENG) @ Console
5} 101 (SRV-ADGuard) & = almare el
102 (HomeAssistant) @
g T e & Cloud-init
(WinServer ) Pour procéder au déverrouillage, appuyez sur Ctrl+Alt+Suppr.
5 104 (Debian-ZABBIX) # Options
&3 105 (Ubuntu-Server) = Task History
2 107 (WinServerBDD) @@ @

@ Monitor [ J
localnetwork (SRV-PROXMOX-T.
local (SRV-PROXMOX-THEO) Ry ’ PY
3 Replication

D Snapshots . .
© Firowall vendredi 10 juillet
irewa

o Permissions

| r Gérer  Outils  Afficher  Aide

B Tous s senveurs B -~

@ Services Bureau a distan, [ Assistant Ajout de roles et de fonctionnalités

R Services de fichiers et d.,

Selectionnez un ou plusieurs rdles  installer sur le serveur sélectionné

Réles

Description
Accés 3 distance Le serveur Web (IIS) fournit une
Attestation dintégrité de apparei nfrastructure d'applications Web
s fiable, gérable et évolutive. Masquer
[ Serveur de télécopie
O s DHCP

ry Rights Manax

L ote
0 Bureau 3 distance (1 sur 6 installé(s)) Tous les serveurs
ices d'activation en volume

@ Facilité de gestion

o Evénements
Services de domaine Active Directory
Services de fédération Active Directory (AD FS) . Services

I W] Services de fichiers et de stockage (2 sur 12 instal
Services de stratéaie et d

éseau Performances

Résultats BPA

< Précédent | | Suivant > a Annuler

Q Rechercher
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Gestionnaire de serveur * Tableau de bord

192.168.102

Gérer  Outils  Afficher  Aide

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i serveurlocal
i Tous les serveurs -

@ Services Bureau a distan, fix Assis

Services de fichiers et d..

[ Assistant Ajout de roles et de fonctionnalités

Ajouter les fonctionnalités requises pour Serveur Web

s)?
Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mas ils ne doivent pas obligatoirement étre installés
Ebal sur le méme serveur,

4 Serveur Web (IIS)
4 Outils de gestion
[Outils] Console de gestion IIS

[ Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

‘ Annuler

STINATION

SRV-THEO-WES

S— X

ption

reur Web (IS) fournit une
ucture dapplications Web
gérable et évolutive.

Tous les serveurs

@ Fadilité de gestion

Evénements

Bl s

Performances

Résultats BPA

Annuler y

B Q Rechercher

Masquer

2112
BD 1077202

i Serveurlocal

Tous les serveurs

nctionnal

Fonctionnalités

NET Framework 4.8 Features (2 sur 7
¥ Antivirus Microsoft Defender (Installé)

[] Assistance 3 distance
Fonctionnalité -
£ A esens

] Background Intelligent Transfer Sevice (BITS)
] Base de données interne Windows

] BranchCache

] Chiffrement de lecteur BitLocker

] Ciient d'impression Internet

] Client pour NFS

] Clustering de basculement

] Collection des événements de configuration et de
] Conteneurs
1
]
]
]
1
1

tallé(s)

Data Center Bridging
Déverrouillage réseau BitLocker

Direct Play

Equilibrage de fa charge réseau

Expérience audio-vidéo haute qualité Windows
Extension ISS Management OData

JO0O000J000000oOod

192.168.102

Sélectionnez une ou plusieurs fonctionnalités  installer sur le serveur sélectionné

Description

NET Framework 48 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

Tous les serveurs

@ Facilité de gestion
Evénements

Services

Performances

Résultats BPA

[< Précédent| | suivant > . Annuler o

Q Rechercher

@l P o  Ouis Afcher Aide

Masquer

. 2112
@D 1007702
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192.168.10.2

Gestionnaire de serveur * Tableau de bo Gérer  Outis Afficher Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local
& Tous les serveurs ;.

@ Services Bureau a distan, fi Assistant Ajout de roles et de fonctionnalités - o X

Services de fichiers et d..

Les serveurs web sont des ordinateurs qui vous permettent de partager des informations sur Interet
ou via des intranets et des extranets. Le rdle de serveur web comprend Interet Information Services
(115) 10.0 avec des fonctionnalités améliorées de sécurité, de diagnostic et d'administration, une
plateforme web unifiée qui intégre IS 10.0, ASP.NET et WCF (Windows Communication Foundation).

Masquer
* Linstallation par défaut du role de serveur web (IIS) inclut linstallation des services de réle qui vous

permettent de traiter du contenu statique, d'effectuer des personnalisations minimes (comme les
documents par défaut et les erreurs HTTP), de surveiller et d'enregistrer lactivité du serveur, et de
configurer la compression du contenu statique.

i Tous les serveurs

@ Facilité de gestion

Evénements

Bl soviees

Performances

Résultats BPA

< Précédent | | Suivant > aller Annuler

2112
A 8 B g
? 8D 107206

192.168.10.2

Gestionnaire de serveur * Tableau de bord | P ceéer  ouis Afcher Aide
8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local

@ Services Bureau & distan. fi Assistant Ajout de réles et de fonctionnalités - o X
& Services de fichiers et d.

seRve

Sélectionner les services de réle & installer pour Serveur Web (IIS)

Services de réle Description
2 ) Le serveur Web fournit une prise en
4[] Fonctionnalités HTTP communes charge pour es site Web HTML et
] Contenu statique une prise en charge facultative pour [P
M Document par défaut les extensions ASP.NET, ASP et

Serveur Web. Vous pouvez utilser le
serveur Web pour héberger un site

Redirection HTTP fournir aux développeur un

4 [V Intégrité et diagnostics environnement pour créer des

] Journalisation HTTP applications basées sur le Web.
Journal ODBC

i Tous les serveurs

[] Journalisation personnalisée
Observateur de demandes
Outils de journalisation @ Facilité de gestion
Suivi de traces

4 (V] Performance Eveoearcits
/] Compression du contenu statique Bl services
Compression de contenu dynamique
4 91 Sécurité Performances

Résultats BPA

Srrickien] [Samant> | - | .

2112
Q_ Rechercher /07/2026
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& Gestionnaire de serveur

192168.10.2

@ ¥ Gestionnaire de serveur * Tableau de bord 1N ¢

Gérer  Outils Afficher  Aide

[ableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local
& Tous les serveurs iy

® Services Bureau 3 distan;

Canficuirar co coeme losa

nt Ajout de roles et de fonction:

R Services de fichiers et d..

Confirmer les sélections d'installation v o.wes

-THEO-WES

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
[¥] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces [Peo
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Serveur Web (IIs)
Serveur Web
Fonctionnalités HTTP communes

Contenu statique
Document par défaut
Exploration de répertoire
Erreurs HTTP

@ Facilité de gestion

Sécurité L
Evénements
Filtrage des demandes
‘ Bl seiees
Exporter les paramétres de configuration Performances

Spécifier un autre chemin d'accés source

Résultats BPA

< Précédent| | Suvant [ instalier | [ Annuler

Conversation

== Windows Server

Internet Information Services

Welcome Bienvenue  Tervetuloa
&3z% Benvenuto i
‘ 3 h” Bienvenido Hos geldiniz | ooxan oona
3em-vindo 7!

| Kahag 500
Vitejte OplooTe Vol en [EISSHEER o Udvezoljuk

Microsoft Willkommen Melkommen

BB Q Rechercher

~ o Qo
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Etape 6 : Installation de .NET 8 Hosting Bundle

Le role IS seul ne sait pas exécuter une application ASP.NET Core : il faut le module ASP.NET
Core (ANCM), fourni par le Hosting Bundle. C'est différent du simple « SDK .NET » ou « Runtime
.NET » — c'est un package spéecifique pour /IS.

1. Sur le serveur, ouvrir

https://builds.dotnet.microsoft.com/dotnet/aspnetcore/Runtime/8.0.28/dotnet-
hosting-8.0.28-win.exe

2. Dans la section « ASP.NET Core Runtime 8.0.x », télécharger le Hosting Bundle
pour Windows (fichier dotnet-hosting-8.x.x-win.exe).

3. Exécuter l'installeur (clic droit » Exécuter en tant gu'administrateur).
4. Redémarrer IS pour que le module soit chargé:

) Installation de Microsoft .NET 8.0.28 - Windows Server...

NET Microsoft .NET 8.0.28
‘ Windows Server Hosting

Bienvenue dans le programme d'installation de Microsoft NET 8.0.28 - Windows

Host Namé: ™~ SRV-THEQ-WEB -

User Name: Administrateur

Logon Server: SRV-THEO-WEB .  °
_ OS Versioii: Windows Server 2025

IP Address: 192.168.10.2

MAC Address: BC-24-11-59-F3-AE
" Default Gateway: 192.168.10.1

DHCP Server: 192.168.10.1

DNS Server: 192.168.1.254

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB

Boot Time: 10/07/2026 20:58

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

y 3 2213
FLECYBE3=E e
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192.168.10.2

4 Installation de Microsoft .NET 8.0.28 - Windows Server.

NET Microsoft .NET 8.0.28

: Windows Server Hosting

Installation terminée

: Fermer

Host Name SRV-THEQ-WEB : _~

User Name: Administrateur

Logon Servel SRV-THEO-WEB - °

OS Versiol Windows Server 2025

IP Address: 192.168.10.2

MAC Address: BC-24-11-59-F3-AE
" Default Gateway: 192.168.10.1

DHCP Server: 192.168.10.1

DNS Server: 192.168.1.254

Dual 2,1 GHz Unknown Family F, Model 6B

4029 MB

10/07/2026 20:58

Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

mE Q Rechercher

€3 Gestionnaire des services Internet (IS)

« €5 » SRV-THEO-WEB » @ o -
Fichier Affichage  Aide

Connexions

Q- @ @) Page d'accueil de SRV-THEO-WEB
"~y Page de démamge e - =
& A SRVTTEOWEB SRS F\fﬂev A 54 Afficher tout | Regrouper par: Zone

Pools d'applications

Sites ;2 3.
@ Default Web Site 5

Délégation des Editeur de Shared
fonctionnalités  configuration  Configuration

~ ||®
I I i o= H ry| d s | 2 X © Aide
A = ) s £ =3 i = F) & @y bt
Authentification  Certificatsde ~ Compression  Documentpar  En-tétesde  Explorationde  Filtragedes  Joumalisation ~ Mappagesde  Miseencache  Modules  Pagesd'emeurs Processusde  Types MIME
serveur défout  réponse HTTP  répertoire demandes gestionnaires  de sortie travail

Affichage des fonctionnalités | .7 Affichage du contenu

Prét

Q_ Rechercher

1631
B 1570772026

Etape 7 : Installation de SQL Server
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QL Server Downloads | Microso! X §m Téléchargements SQL Server | Mi ol X

sql server express 2025 - Recherc X

& C (O hitps//www.microsoft.com/fr-fi/sql-server/sql-server-downloads?msockid=17c369421157 6297ed610c967f7 () @p conversation

5] Importer les favoris Easyicon W atlas Autres favoris
J Imp syi

Prise en main

Principaux télé Outils et pilotes SQL

PRINCIPAUX TELECHARGEMENTS

Essayez SQL Server localement ou dans le cloud

Accélérez le développement de I1A avec SQL
Server 2025, la base de données d'entreprise
préte pour I1A, offrant une sécurité, des

performances et une disponibilité de premier

Exécutez SQL Server sur les machines virtuelles
Azure avec des fonctions de sécuité et de
gestion intégrées.

Obtenez Idition Développeur gratuite pour les
développements et les tests hors production.

Obtenez Idition gratuite, idéale pour le
développement etla production dapplications
de bureau, Web et de petits serveurs.

ordre.

Téléchargez I'édition Développeur
Standard

Téléchargez I'édition Développeur
En savoir plus Entreprise

Télécharger maintenant

CONTENEURS

Installer SQL sur les conteneurs

Q Rechercher

16:48
DD o020

192168102

@ https//www.microsoft.com/fr-fr/sql-server/sql-server-downloads?msockid=17¢c36942115766a736297ed610c967f7 @) conversation

Importerles favoris % Easyicon W atlas Téléchargements B Autres favoris
$QL2025-SSEI-Bxpr (1).exe
Ouvir un fchier

SQL2025-SSEl-Exprexe
Ouvir un fichier

Principaux téléchargements Conteneurs SQL Communauté Outils et pilotes SQL Prise en main

Afficher plus

SQL Server 2025
Express Edition

Select an installation typ

PRINCIPAUX TELECHARGEMENTS

Essayez SQL

e

SQL Server 2025 sur site ver 2025 Express
Accélérez le développement de IA avec SQL
Server 2025, la base de données d'entreprise
préte pour I1A, offrant une sécurité, des

performances et une disponibilité de premier
ordre.

on gratuite, idéale pour le
nt et la production d'applications
kb et de petits serveurs.

Télécharger maintenant I maintenant

QL Server transmits information about
the product. To learn more about
documentation

CONTENEURS

Installer SQL sur les conteneurs

Q_ Rechercher

: 1649
AR D 0

()

"LmCY
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sql server ex -Recherc X | BB SQL Server Downloads | Micros B Téléchargements SQL Server | Mic X ol

& C | O hitpsy//www.microsoft.com/f-fr/sql-server/sql-server-downloads?msockid=17c36942115766a736297ed610c967f7 T, B - ) comersation
(=Wl

Importer les favoris |~ Easyicon W atlas Téléchargements B Autres favoris

5Q12025-SSEI-Expr (1).exe
Ouvir un fichier

5Q12025-SSEI-Expr.exe
Ouvir un fi

Communauté

Principaux téléchargements Conteneurs SQL Outils et pilotes SQL Prise en main

Afficher plus

SQL Server 2025
PRINCIPAUX TELECHARGEMENTS EXpreSS Editlon

Specify SQL Server media download target location
Essayez SQL R 9
LECT LANGUAGE  |French MINIMUM FREE

7592 MB
MEDIA LOCATION *

CASQL2025

ver 2025 Express

Accélérez le développement de I'A avec SQL
Server 2025, Ia base de données d'entreprise
préte pour I1A, offrant une sécurité, des
performances et une disponibiité de premier
ordre.

on gratuite, idéale pour le
nt etla production d'applications
b et de petits serveurs.

Télécharger maintenant r maintenant

CONTENEURS

Installer SQL sur les conteneurs

BB Q Rechercher : A QOw

16:49
12/07/2026

Corbeille

© Centre d'installation SQL Server

Planification 45 Nouvelle installation autonome de SOL Server ou sjout de
installation existante

Installation

Tance un Assistant pour installer S Server 2025 dans un environnement non-cluster ou

Maintenance pour ajouter des fonctionnalités a une instance SQL Server 2025 existante.

R Installer Power Bl Report Server

Ressources Lancez une pege de téléchargement qui fournit un lien pour installer Power Bl Report
Server. Une connexion Intemet est nécessaire pour installer PBIRS.

Options
Installer les outils d'administration SOL Server
Lancez une page de téléchargement qui fournit un lien pour installer SQL Server
Management Studio (SSMS), SQL Server Profiler et 'assistant Paramétrage de la base de
données. Vous devez disposer d'une connexion internet pour installer ces outils.

£ Installer SQL Server Data Tools
Lance une page de téléchargement avec un lien pour installer SQL Server Data Tools
(SSDT). SSDT fournit une intégration de Visual Studio, notamment la prise en charge du
stéme de projet pour Microsoft Azure SQL Database, le moteur de base de données SQL
Server, Reporting Services, Analysis Services et Integration Services. Une connexion
Internet est nécessaire pour installer SSOT.

Mise 3 niveau 3 partir d'une version précédente de SO Server

r s poms. | 8 Lance un Assistant pour mettre & niveau une version antérieure de SQL Server vers SQL
Host Nam =0 : Server 2025,
User Name: Cliquer ici pour voir la de mise 3 niveau en premier
Logon Servei SRV-THEO-WEB = E
08 Versiofi: Windows Server 2025
IP Addres: 192.168.10.2
MAC Address: BC-24-11-59-F3-AE 2
" Default Gateway: 192.168.10.1 Microsoft SQL Server 2025
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB
Boot Time: 10/07/2026 20:58
Network Card: Intel(R) PRO/1000 MT Network Connection
Network Typ Ethernet
2025 Standard Evaluation
s valide pour 180 jou
331-143

. o 16:53
Q Rechercher D o006
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192.168.10.2

Corbeille

Microsoft Edge

 Programme dinstallation de SQL

Termes du contrat de licence

Pour installer SQL Server vous devez accepter les termes du contrat de licence logiciel Micro:

Termes du contrat de licence "
SQL Server 2025 Edition Express
Régles globales
MicrasaiUpaate VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. VOIRCl- | 1t sysTEM STATUS
Mises & jour du produit APRES. Veuillez lire les conditions de licence complétes fournies a I'adresse
aller les diinstallation (aka.ms/useterms).
Régles d'installation ”

COLLECTE DES DONNEES. Le logiciel peut collecter des informations sur vous
et votre utilisation du logiciel et les envoyer a Microsoft. Microsoft est
susceptible d'utiliser ces informations pour fournir des services et améliorer ses
produits et services. Vos droits de désactivation, le cas échéant, sont indiqués
dans la documentation du produit. Certaines fonctionnalités du logiciel peuvent

Extension Azure pour SQL Server
Sélection de fonctionnali

Régles de fonctionnalité

Tarming

permettre la collecte de données dans vos applications, vous devez le faire en
toute conformité avec la réglementation applicable, notamment en obtenant le
consentement de |'utilisateur et en maintenant une politique de confidentialité

hian vicihla Aui infarma lac ilicatanre da itilicatinn ot A

Host Nam¢ SRV-THEOQ-WEB : _~

User Name: Administrateur

Logon Server: SRV-THEO-WEB " -

08 Versioii: Windows Server 2025

IP Address: 192.168.10.2

MAC Address: BC-24-11-59-F3-AE
“_Default Gateway: 192.168.10.1

DHCP Server: 192.168.10.1

DNS Server: 192.168.1.254

Annuler

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB
Boot Time: 10/07/2026 20:58
Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet
Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge release240331-1435

. 16558
BE  Q Rechercher = A~ QD 0

162168102

Corbeille

2
Microsoft Edge

 Programme dinstalation de SQL Server 2025

Microsoft Update

Utiliser Microsoft Update pour vérifier les mises & jour importantes

Termes du contrat de licence

Régles globales £

Microsoft Update ~, M a - [ER non:custerou sysTEM STATUS
Mises & jour du produit = K
Installer les fichiers d'installation

Régles d'installation

Extension Azure pour SQL Server

Sélection de forfgionnalités

Régles de nalite QL Server
Regles de configuration des fo

Progression de linstalation

Terminé

Host Name: SRV-THEO-WEB -
User Name: Administrateur
Logon Servel SRV-THEO-WEB " - _
08 Versioii Windows Server 2025
IP Address: 192.168.10.2
MAC Address: BC24-11-59-F3-AE

" Default Gateway: 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254

Annuler

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB
Boot Time: 10/07/2026 20:58
Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet
Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge_release.240331-1435

Q Rechercher S s o)

12/07/2026
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Corbeille

Microsoft Edge

Host Name:
User Name:
Logon Serve;

MAC Address:
""Default Gateway:

DHCP Server:

DNS Server:

CPU:

Memory:

Boot Time:
Network Card:
Network Type:

Corbeille

Microsoft Edge

Host Name:
User Name:
Logon Server:
08 Versiofi:
IP Address:
MAC Address:
" "Default Gateway:
DHCP Server:
DNS Server:

CPU:

Memory:

Boot Time:
Network Card:
Network Type:
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amme d'installation d

Régles d'installation

192.168.10.2

Les régles d'installation identifient les erreurs éventuelles qui peuvent se produire lors de I'exécution du programme
diinstallation, Vous devez corriger les erreurs pour que le programme d'installation puis:

Termes du contrat de li
Régles globales

A ft Update

Mises & jour du produit
Installer les fichiers d'installation
Régles d'installation

Extension Azure p Résultat

Sélection de fonctionnalités V]

Régles de fonctionnalité 2
9

Configuration de l'nstance
Configuration du serveur

Configuration du moteur de ba...
Régles de configuration des fo..

n de linstallation

SRV-THEO-WEB : _~ -
Administrateur
SRV-THEO-WEB =
Windows Server 2025
192.168.10.2
BC-24-11-59-F3-AE
192.168.10.1

192.168.10.1
192.168.1.254

Dual 2,1 GHz Unknown Family F, Model 6B
4029 MB

10/07/2026 20:58

Intel(R) PRO/1000 MT Network Connection
Ethernet

@ Rechercher

nme diinstallation de SQL Server 2

Regle

Prise en charge des fonctionnalités partagées de Machine Lear..
Validation de la cohérenc és de Registre SQL Server
Ordinateur contréleur de domaine

Pare-feu Windows

Microsoft NET Framework 4.7.2, ou plus récent, est requis

192168102

Extension Azure pour SQL Server

L'extension Azure po
conformité.

Termes du contrat de
Regles globales
Microsoft Update
4 jour du produit
Installer les fichiers d'installation
Regles d'installation
Extension Azure pour SQL Ser...
ion de fonctionnalités
Regles de fonctionnalité
onfiguration de l'nstance
Configuration du serveur
Configuration du moteur de ba.
Régles de configuration des
Progression de linstallatic

Terminé

SRV-THEO-WEB
Administrateur
SRV-THEO-WEB " .
Windows Server 2025
192.168.10.2
BC-24-11-59-F3-AE
192.168.10.1
192.168.10.1
192.168.1.254

Dual 2,1 GHz Unknown Family F, Model 6B
4029 MB

10/07/2026 20:58

Intel(R) PRO/1000 MT Network Connection
Ethernet

Rechercher

QL Server simplifie fa gestion hybride, ret

jarantit |a

ication Microsoft Entra ID et les options de
les, tel qu'indiqué sur https
ur activer cette

I'auther
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Annuler

I oo

= SysTEM STATUS

Yower Bl Report

ver Data Tools

rise en charge du
#se de données SQL
e connesi
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Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge_release.240331-1435
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Licence Windows valide pour 180 jours
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192.168.102

Corbeille

N

2|
Microsoft Edge

© Programme d'installation de SQL Server 2025

Sélection de fonctionnalités

Sélectionnez les fonctionnalités de Express 3 installer.

Termes du contrat de licence
Régles global

— La configuration et I'opération de chaque
Microsoft Update fonctionnalité d'une instance SQL Server sont SysTEM STATUS
isolées des autres instances SQL Server. Les
instances SQL Server peuvent opérer cite &
céte sur le méme ordinateur.

es 3 jour du produit
Installer les fichiers d'installation nsions linguistiq
xtraction en texte intégral et extraction sémantique de rect|
Régles d'installation 9 5 i

de requéte PolyBase pour données externes
Extension Azure pour SQL Fonctionnalités partagées
Sélection de fonctionnalités () Base de donn:
Fonctionnalités res b Déja installe

Windows PowerShell 3.0 ou version supérieur|

ft Visual C++ 2017 Redistributable

Régles de fonctionnalité
onfiguration de l'nstance

onfiguration du serveur

Régles de configuration des fo.
Progression de l'installat
Lecteur C

Terminé disponibles

Host Nam SRV-THEO-WEB : _~

User Name: Administrateur

Logon Server: SRV-THEO-WEB . ™ pertsire fac ce C:\Program Files\Micro

OS Versiofi: Windows Server 2025

IP Address: - 192.168.10.2 -3 f C:\Program Files\Microsoft S

MAC Address: BC-24-11-59-F3-AE -
" Default Gateway: 192.168.10.1

DHCP Server: 192.168.10.1

DNS Server: 192.168.1.254

C:\Program Files (x86)\Microsoft SQL Server!

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB
Boot Time: 10/07/2026 20:58
Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet
Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge_release.240331-1435

] ~ 17:02
B8 Q@ Rechercher ~ QD 06

192.168.10.2

Corbeille

Microsoft Edge

 Programme dinstallation de SQL Server 2025

Configuration de I'instance

Spécifiez le nom et I'ID d'instance de l'instance de SQL Server, L'ID d'instance devient partie intégrante du chemin d'installation.

Termes du contrat de licence
Reg SQLExpress
SYSTEM STATUS
Mises 3 jour du produit
Installer les fichiers d'installation | |5 yinctance SQUEXPRESS
Régles dinstallation
Extension Azure pour SQL Server
Sélection de fonctionnalit
Régles de fonctionnalité
Configuration de Iinstance
Configuration du serveur
Configuration du moteur de ba..
Régles de configuration des fo.
Progression de l'installation

Terminé

Host Name: SRV-THEO-WEB
User Name: Administrateur
Logon Server: SRV-THEO-WEB .
0S Versiofi: - Windows Server 2025
IP Address: - 192.168.10.2
MAC Address: BC-24-11-59-F3-AE
" "Default Gateway: 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254 i) ST T

[o{TH Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB
Boot Time: 10/07/2026 20:58
Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet
Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge_release.240331-1435

| ] ~ 17:02
B Q Rechercher A~ D 0
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192.168.102

Corbeille

Y

2|
Microsoft Edge

$ Programme d'installation de SQL Server 2025

Configuration du serveur

Spécifiez les comptes de service et la configuration du classement.

Termes du contrat de licence mptes de service  Classement
Régles globales
Microsoft Update tpe

Mises & jour du produit Service Nom du compte

Moteur de base de données SQL Server  [IEER]

NT AUTHORITY\LOCAL SE...

Mot de passe
Installer les fichiers d'installation
Régles dinstallation SQL Server Browser
Extension Azure pour SQL Server

Sélection de fonctionnalités
Régles de fonctionnalité
Configuration de linst
Configuration du serveur
Configuration du moteur de ba...

de configuration des fo.

Terminé

SRV-THEO-WEB : _~
Administrateur
SRV-THEO-WEB
Windows Server 2025
192.168.10.2
BC-24-11-59-F3-AE
192.168.10.1
192.168.10.1
192.168.1.254

Host Name:

User Name:
Logon Servi

OS Versioii

IP Address: -
MAC Address:

" Default Gateway:

DHCP Server:
DNS Server:

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB

Boot Time: 10/07/2026 20:58

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

Q@ Rechercher

192.168.10.2

Corbeille

Microsoft Edge

mme diinstallation de SQL Server 2025

Configuration du moteur de base de données

Pour le moteur de base de données, spécifiez le mode de sécuri
TempDB, le degré maximal de parallélisme, les limites de mémaire et les paramétres FileStream.

Termes du contrat de licence

globales

Microsoft Update

Mises & jour du produit

Installer les fichiers d'installation

SQL Server

ction de fonctionnalités

Régles de fonctionnalité

Configuration de l'nstance

Régles de configuration des fo.,
Progression de l'installation

Terminé

Host Name:
User Name:
Logon Server:
08 Versiofi:
IP Address: -
MAC Address:

" Default Gateway:
DHCP Server:
DNS Server:

SRV-THEQ-WEB

Administrateur

SRV-THEO-WEB =

Windows Server 2025

192.168.10.2 % |

BC-24-11-59-F3-AE : Ajoutes ractuel | Ajouter
192.168.10.1

192.168.10.1

192.168.1.254

Supprimer

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB

Boot Time: 10/07/2026 20:58

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

BB Q Rechercher
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SYSTEM STATUS
Type de démarrage

Automatique

Annuler

Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100,ge_release.240331-1435

17:02
e
A0 O e

tion, les administrateurs, les répertoires de données,

Configuration du serveur Répertoires de données tempdb Mémoire Instances utilisateur  FILESTREAM

SySTEM STATUS

t er
SRV-THEO-WEB\Administrateur (Administrateur Les administrateurs SQL Server bénéficient d'un

i accés illimité au moteur de base de données.

Annuler

Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge_release.240331-1435

1703
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192.168.10.2

Corbeille

NETWOR

Termes du contrat de licence
Régles globales

Microsoft Update ; nnalité pour le workflow 5 SysTEM STATUS
Mises 3 jour du produit

Installer les fichi

Régles d'installation

Extension Azure pour

Sélection de fonc

Régles de fonctionnalité

Configuration de lnstance

Configuration du serveur

Configuration du moteur de ba..

Régles de configuration des fo

Progression de l'installation

Terminé

SRV-THEQ-WEB - -~
Administrateur
SRV-THEO-WEB =
Windows Server 2025
IP Address: - 192.168.10.2
MAC Address: BC-24-11-59-F3-AE
Default Gateway: 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254 . e

[o{TH Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB

Boot Time: 10/07/2026 20:58

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge release.240331-1435

| ] ~ 17:04
B Q Rechercher L= RN

192.168.10.2

Corbeille

Microsoft Edge

$ Programme dinstallation de SQL Server 2

Terminée

Linstallation de SQL Server 2025 est terminée avec les mises 3 jour du produit

Termes du contrat de licence &

Informations sur I'opération du programme d'installation ou les étapes suivan
globales
Microsoft Update Composset sysTEM STATUS
Services Moteur de base de données ion réussie
2 SQL Br Opération ré
Installer les fich stallation SQL Wiiter

Mises 3 jour du produit
Opération réussie
Régles d'installation D Fichier 1t du programme dinstallation Opération
Extension Azure pour

n de fon
Regles de fonctionnalité
Configuration de l'insta
Confifration du ser
Configuration du moteur de ba..
Régles de configuration des fo e
Progression de linstallation

Terminée

Host Namé:™~ SRV-THEO-WEB -
User Name: Administrateur
Logon Servs SRV-THEO-WEB .
0S Versiol Windows Server 2025
IP Address: - 192.168.10.2
MAC Address: BC-24-11-59-F3-AE

" "Default Gateway: 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254

[o{TH Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB

Boot Time: 10/07/2026 20:58

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge release.240331-1435

~ 17:14
Rechercher ~ QD 06
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Etape 8 : Installation de SQL Server Management Studio 2025 :

192.168.102

Corbeille

Microsoft Edge

Installation de — SQL Server Management Studio 22 — 22.7.2.

Charges de travail  Composants individuels
© Besoin d'aide sur ce qu'il faut installer ? Plus d'infos

SSMS (5)

Assistance par IA
Assistants basés sur lntelligence artificielle pour vous
aider a rédiger des requétes et a gérer vos bases de don.

Hybride et migration

Modules linguistiques

Emplacements d'installation

Business Intelligence
Donnez des moyens & votre entreprise de bout en bout, en
transformant les données en insights, les analyses en acfi..

Outils de code

Détails de I'installation

~ Composants de base SSMS
Les principaux composants de SQL Server
Management Studio.

Evaluez Ia préparation & la mise & niveau de la base de
données et déplacez vos données en toute simplicité.

Outils adaptés  votre lieu de travail et 4 votre fagon de
travailler, tout en améliorant la collaboration.

Database DevOps (préversion)
Mettre en ceuvre, gérer et collaborer sur les modifications
de base de données avec les projets de base de données..

Host Nam

User Name:
Logon Server:
08 Versiofi:

IP Address:

MAC Address:

" Default Gateway:

DHCP Server:
DNS Server:

SRV-THEO-WEB
Administrateur
SRV-THEO-WEB
Windows Server 2
192.168.10.2
BC-24-11-59-F3-At
192.168.10.1
192.168.10.1
192.168.1.254

Emplacement

Supprimer les composants non pris en charge
CA\Program Files\Microsoft SQL Server Management Studio 22\Release ~ Changer.

En continuant, vous acceptez la licence de I'édition du produit sélectionné. Nous vous permettons également de télécharger d'autres logiciels. Ce
logiciel est concédé sous une licence distincte, comme indiqué dans les ou dans la licence qui Iaccompagne. En continuant, vous
acceptez également ces licences.

Espace total nécessaire 249 Go

Installer pendant le téléchargement |~ ller

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB

10/07/2026 20:58

Intel(R) PRO/1000 MT Network Connection
Ethernet

Boot Time:
Network Card:
Network Type:

Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge_release 240331-1435

- 1716
Q Rechercher AR D 06
192.168.10.2
Corbeille

..

Microsoft Edge

Visual Studio Installer

Installée  Disponible

Actualités développeur

£ SQL Server Management Studio 22
Téléchargement et vérification : 15 MO sur 728 MO
1%

(8MO/s) Visual Studio June Update — Track Your Usage, Trust
Your Tools
The June update includes a Copilot Usage windo..
Installation : package 0 sur 0 mardi 30 juin 2026
% extension builds
Veérification..
If you're building and maintaining Visual Studio e...

lundi 29 juin 2026

Notes de publication

Make Visual Studio look the way you want
Themes are personal. Some of us live in dark mod...
lundi 15 juin 2026

Voir plus de nouveautés pour les

Host Name:
User Name:
Logon Se

0OS Versiol

IP Address:

MAC Address:

" Default Gateway:

DHCP Server:
DNS Server:

SRV-THEQ-WEB
Administrateur
SRV-THEO-WEB
Windows Server 2

192.168.10.2 Besoin d'aide ? Consultez Microso
BC-24-11-59-F3-AE Community ou contactez-nous via Vi

192.168.10.1 Support.
192.168.10.1
192.168.1.254

Version du programme d'installation
472522189

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB
Boot Time: 10/07/2026 20:58
Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet
Windows Server 2025 Standard Evaluation
Licence Windows valide pour 180 jours
Build 26100.ge release240331-1435
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192.168.10.2
Corbeille

Microsoft Edge \

Visual Studio Installer

Installée  Disponible
Toutes les installations sont a jour. Actualités développeur

"4 SQL Server Management Studio 22 Modifier

Lan

If you're building and maintaining Visual Studio e.
in 2026

Themes are personal. Some o

lundi 15 juin 2026

SRV-THEO-WEB
Administrateur
SRV-THEO-WEB
Windows Server 2
192.168.10.2

MAC Address: BC-24-11-59-F3-Ak

“Default Gateway: 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254

CPU: Dual 2,1 GHz Unknown Family F, Model 6B
Memory: 4029 MB

Boot Time: 10/07/2026 20:58

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

5 Standard Evaluat

g

BB  Q Rechercher ) 1 F D om0

Etape 9 : Configuration de I'instance SQL Server

Ouvrir SQL Server Configuration Manager » Protocoles pour SQLEXPRESS - activer
TCP/IP si un acceés distant est nécessaire (redémarrage du service SQL Server).

ol SeveUCoRfioiratoh Meapaoe! e T —— -
Fichier Action Affichage ?
o) 7 ] 7]

18 Gestionnaire de configuration SQL Server (L4 Nom du protocole  Etat
[ services sQL server
3 configuration réseau SQL Server (32 bits)
v 8 Configuration de SQL Native Client 110
&, Protocoles dlients

2 Alas I
B4 Extension Azure pour SQL Server
v B configuration du réseau SQL Server T "\\
& Protocoles pour SQLEXPRESS
v 2 Configuration de SQL Native Client 110 Aide

£, Protocoles dlients

2 Aias

¥~ Mémoire partagée  Activé
¥ Canauxnommés _ Désactivé

Désactivez le protocole sélectionné.

Q Rechercher A m Qo
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& Sal Server Configuration Manager

= =}
Fichier Action Affichage ?
e ?

18 Gestionnaire de configuration SQL Server (Loq| Nom du protocole  £tat

B services sQL Server
. Configuration réseau SQL Server (32 bits)
v £ Configuration de SQL Native Client 11.0
&, Protocoles dlients
2 Alias
84 Extension Azure pour SQL Server
v 4 Configuration du réseau SQL Server
E Protocoles pour SQLEXPRESS
v B Configuration de SQL Native Client 11.0
&, Protocoles dlients

2 Aias

¥~ Mémoire partagée  Activé
¥ Canauxnommés  Désactivé
FICee Activé

Q_ Rechercher

1728
B 1570772026

Dans SQL Server Configuration Manager » Services SQL Server, vérification que le
service SQL Server (SQLEXPRESS) est en démarrage Automatique.

& Sal Server Configuration Manager

e 192.168.
Fichier Action Affichage ?

“= 2@ 7]

48 Gestionnaire de configuration SQL Server (Lo|| Nom

Mode de démarrage  Ouvrir une session .. ID de processus Type de service
o services sQL server #55QL Server Browser Autre (Démarrage, S NTAUTHORITWLOC.. 0
3. Configuration réseau SQL Server (2 bits) || ¢ FeeTSFTE] Automatique NT Service\MSSQLS.. 3640 QL Server
v £ Configuration de SQL Native Client 1104 Fo)SQL Server Agent (SQLEXPRESS) Amété Autre (Démarrage, 5. NTAUTHORITANET.. 0 sQL Agent
&, protocoles dlients

2 Aias
B4 Extension Azure pour SQL Server
v 8 configuration du réseau SQL Server
B Protocoles pour SQLEXPRESS
v £ Configuration de SQL Native Client 110
£, Protocoles dlients

2 Aias

Q_ Rechercher
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Etape 10 : Publier I'application (poste de dévelloppement)

Installation de SDK 8.0 :

s Download .NET80SDK 80422 X -+ g 162168102

& O | @ httpsy//dotnet.microsoft.com/en-us/download/dotnet/thank-you/sdk-8.0.422-windows-x64-installer [ B) o @ conversation

@  BJ importer les favoris 2 Easyicon W atlas Téléchargements B Autres favoris

() We use optionsl cookies to improve your experience an our websites,such as thraugh social media connections, and to isplay personalized advertising based on your online activy. fyou reect optonal W o cometsakeoa

cookies, only cookies necessary to provide you the services will be used. You may change your selection by clicking “Manage Cookies” at the bottom of the page. Privacy Statement Third-Party Cookies 91 Mofs -

= e o |
Why .NET lore v .
& Microsoft | .NET y Explore v Leam Download Docs Community Customer stories ‘ LVETV Atficher phis

Home / Download / .NET / 8.0 / .NET 8.0SDK (v8.0.422)- Windows x64 Installer

Thanks for downloading
.NET 8.0 SDK (v8.0.422) - Windows x64
Installer!

If your download doesn't start after 30 seconds, click he ynloa a A

‘Directlmk https://builds.dotnet.microsoft.com/dotnet/Sdk/8.0.422/dotnet-sdk-8.0.422-win-x64.exe OCopy ‘

‘ Checksum (SHA512) | 13572cb985ca2feb08c093c4f0070ba6c5f75ff67013626e857926e4f870aed87f06db5738a377a3f2f5cdae8093a6b7046b2492a1f5e0bc51261e0cecde941¢ OCopy ‘
To verify the download file hasn't been corrupted, you can use the SHA512 checksum information above to validate the file as explained in y.d

Microsoft .NET SDK 10.0.100

=,! Q@ Rechercher 9 A Qo 12,'07/127(;;:

cd TheolLabSphere.Api
dotnet publish -c Release -r win-x64 --self-contained false -o .\publish

Cette commande génere un dossier publish contenant TheoLabSphere.Api.dll, TheoLabSphere.Api.exe, web.config
(généré automatiquement, indispensable pour 11S), le dossier wwwroot et toutes les dépendances.
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O 7 Administrateur : Invite de con X + v £ 192.168.10.2

Microsoft Windows [version 10.0.26100.32230]
(c) Microsoft Corporation. Tous droits réservés

C:\Users\Administrateur>cd C:\inetpub\wwwroot\theolabsphere.com\TheoLabSphere.Api
C:\inetpub\wwwroot\theolabsphere.com\TheoLabSphere.Api>dotnet publish —c Release -r win-x64 --self-contained false -o .\publish
Bi

Version du kit SDK

Télémétrie
Les outils .NET collectent des données d'utilisation qui nous aident a améliorer votre expérience utilisateur. Elles sont collectées par Microsoft et partagées par la communauté. Vous pouvez refuser l'adhésion
a la télémétrie en affectant la valeur 'l' ou 'true' a la variable d'environnement DOTNET_CLI_TELEMETRY_OPTOUT via l'interpréteur de commandes de votre choix.

Pour plus d'informations sur la télémétrie des outils CLI .NET, accédez a https://aka.ms/dotnet-cli-telemetry

Installation d'un certificat de développement HTTPS ASP.NET Core
Pour faire confiance au certificat, exécutez 'dotnet dev-certs https —-trust'
En savoir plus sur HTTPS : https://aka.ms/dotnet-https

écrivez votre premiére application : https://aka.ms/dotnet-hello-world

Découvrez les nouveautés : https://aka.ms/dotnet-whats—new IS

Explorez la documentation : https://aka.ms/dotnet-docs

signaler les problémes et trouver une source sur GitHub : https://github.com/dotnet/core

Utilisez « dotnet —-help » pour afficher les commandes disponibles ou visitez : https://aka.ms/dotnet—cli

Identification des projets a restaurer

Restauration effectuée de C:\inetpub\wwwroot\theolabsphere.com\TheoLabSphere.Api\TheoLabSphere.Api.csproj (en 29,77 sec).
TheoLabSphere.Api —> C:\inetpub\wwwroot\theolabsphere.com\TheoLabSphere.Api\bin\Release\net8.0\win-x6U\TheoLabSphere.Api.dll
TheoLabSphere.Api -> C:\inetpub\wwwroot\theolabsphere.com\TheoLabSphere.Api\publish\

:\inetpub\wwwroot\theolabsphere.com\TheoLabSphere.Api>| )

. 17:41
Q Rechercher _ AR D 0

La publication a réussi : le dossier
C\inetpub\wwwroot\theolabsphere.com\TheolLabSphere. Api\publish\ contient
maintenant TheoLabSphere.Api.dll, web.config et tout le nécessaire.

PROJET PERSONNEL - Théo BRETON 39
1@;:‘ PROJET N°9 : HEBERGEMENT DE MA PLATEFORME, AVEC DIFFUSION DE
MES SERVICES DOCKER




Etape 11: Créer le site dans lIS :
Partie 1: Créer un pool d’application dédié:

1. Clic droit sur Pools d'applications » Ajouter un pool d'applications.
2. Nom : TheolLabSphereApiPool.

3. Version du .NET CLR : Aucun code managé (No Managed Code) — le module

ANCM gere le processus .NET lui-méme, IIS ne doit pas essayer de charger le CLR
classique.

4. Mode de pipeline géré : Intégré.

¥ Gestionnaire des services Internet (IIS) +al 192.168.10.2 e o X
7 I THEO-WEB » Pools d'applications @ e
Fichier Affichage  Aide

re 18, GJI Pools d'applications

€ P de dé " "
| = AG€ O¥ JCNTIge Cette page permet de consulter et de gérer Is liste des pools d'applications sur le serveur. Les pools d'application sont associés aux processus de travail, comportent une ou plusieurs applications et permettent d'isoler les différentes applications.
v -85 SRV-THEO-WEB (SRV-THEO-|

grouper par: Aucun

@ Default & Actualiser loengit Ropications

ApplicationPoolld... 1

BB Q Rechercher
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Wy Gestionnaire de S Interr o 102168102 B X

<« (2 » SRV-THEO-WEB » Pools d'applications W e
Fichier Affichage  Aide

Q-2 18 UJI Pools d'applications
3 Page de démarrage

o Cette page permet de consulter et de gérer laliste des pools d'applications sur le serveur. Les pools d'application sont associés
83 SRV-THEO-WEB (SRV-THEO-|

aux processus de travail, comportent une ou plusieurs applications et permettent d'isoler les différentes applications

. Pools dapplications Filtrer: (5} Afficher tout | Regrouper par: Aucun regroupement ~
8] Sites » =
@ Defaut Web Site me Etat Version du... Mode pipeline ... Identité Applications
JDefaulthppPool  Démaré  v40 Intégré ApplicationPoolld... 1
&

Ajouter un pool d'applications ) X

Nom :

|TheoLabSphereApiPool |
uct anagé 4__/_9
o éré

BB Q Rechercher

- o 17:50
O I LDy

Partie 2: Créer le site :

1. Clic droit sur Sites » Ajouter un site web.
2. Nom du site: TheolLabSphere.

3. Pool d'applications : sélectionner TheolLabSphereApiPool créé ci-dessus.

4. Chemin d'accés physique : C\inetpub\theolabsphere\publish (le dossier copié a
I'étape 7).

5. Liaison : type http, port 80 (ajouter une liaison https/443 une fois le certificat en
place, voir Etape 12). Renseigner le nom d'héte si un nom de domaine est déja
pointé vers le serveur.

6. Valider avec OK.
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& Gestionnaire des services Internet (IS)

e & » SRV-THEO-WEB » Sites »

Fichier Affichage  Aide

Connexions X

AT ¢ ) sites
Page de démarrage
SR\?WHEO-WEB(QSRV-THEO-' Filtrer : ~ ¥ Atteindre - (G Afficher tout | Regrouper par: Aucun regroupement +
(22 Pools d'applications om Identificate... Etat Liaison emin d'accés
3 P N dentif 2 Chemin d
£ TG Aouterun e Web.. ) Démarté (.. "0 (http) %SystemDrive%\inetpub\wwwroot

& Actusliser

Basculer vers I'affichage du contenu

Affichage des fonctionnalités ||

[y

Affichage du contenu

Q Rechercher

i - Too168

« S » SRV-THEO-WEB » Sites » @0 e-
Fichier Affichage  Aide

@9 sites ‘

e-idi2 8 ? S

€3 Page de démarrage . = i rs par défaut
& 83 snv-rrto-wes (v-Heo{ | LFE At & Afficher tout | Regrouper par: Aucun regroupement

2 Pools d'zpplications Nom Identificate... Etat Lisison Chemin d'acces
~ [o] Sites @ Defoult Web Site 1 Démaré (.. *:80 (http) SeSystemDriveSi\inetpublwwwroot
@ Default Web Site

Affichage des fonctionnalités || 2 Affichage du contenu

Nom du site :
TheolabSphere TheolabSphere Sélectionner...
Répertoire de contenu
Chemin d'accés physique:
a\
Authentification directe
Se connecter en tant que. Tester les paramétres...
Sélectionner un pool d'applications ?
Lizison . Postepes X
Type: Pool d'applications :
http [TheoLabSphereApiPool ]
Nomdelhéte: Propriétés:
o Version du CLR .Net : Aucun code managé
XEmple : WWW.COl Mode pipeline : Intégré
e
8 Démarrez le site Web immédiatement
oK Annuler

Q_ Rechercher

. 1753
A DY e

©
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4 C
< &) » SRV-THEO-WEB » Sites » WG e
Fichier Affichage  Aide
@3 sit
T g stes
€3 Page de dém
1 Pag Fitrer:
v &3 s WEB (SRV-THEO-{ | _Fitrers
2 Pools d'applications Nom Identificate... Etat
v {liskes @ Default Web Site 1 Démarré (.
@ Default Web Site
Nom du site :
TheoLabSphere Theol
Répertoire de contenu
Chemin d'accés physique :
)
Authentification directe
Rechercher un dossier X
Se connecter en
Sélectionnez un répertoire pour lapplication.
Lisison
Type: v T wwwroot /_,’o
dey
Nom de 'hét TheoLabophere Ap: ——
= ﬂ
Exemple : www. Controll
Data
DTO:
Migrati
Models _Q
obj
~ [ publish
roof
wwwroot
Partage
Perflogs
@ Démarrez le site ¢ ‘
Programmes
Créer un nouveau dossier Co]) s | ler
Affichage des fonctionnalités |2 Affichage du contenu

BB Q Rechercher

T e N
Partie 3: Les Droit NTFS

L'identité du pool d'applications (IIS AppPool\TheolLabSphereApiPool) doit pouvoir lire
les fichiers publiés et écrire dans un éventuel dossier de logs :

1. Ouvre I'Explorateur de fichiers, navigue jusqu'a
C\inetpub\wwwroot\theolabsphere.com\TheolLabSphere. Api\.

2. Clic droit sur le dossier publish - Propriétés » onglet Sécurité - Modifier.
3. Ajouter... » dans le champ, tape exactement |IS

AppPool\TheolLabSphereApiPool » Vérifier les noms (ca doit se souligner sans
erreur) » OK.

Sélectionne cette entité dans la liste, coche Lecture et exécution (et

Modification si tu veux que I'app puisse écrire des logs dans un dossier logs)).
5. OK pour valider.
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B TheolabSphere.Api

« »
@ Nouveau - o

A Accueil

Galerie

M Bureau »
| Téléchargement #

Documents  #
X images -
@ Musique »
B Videos »
I Partage »

I theolabsphere.ci#

> W CepC

> % Reseau

(€]

©
Nom

. bin

I Controllers

. Data

i D1os

B Migrations

I Models

. obj

I publish

I Services

| wwwroot -

Nom

I appsettings D4

I appsettingsjsg

& program.cs

I TheolabSpher

14 élément(s) | 1 élément sélectionné |

M TheolabSphere.Api

< ~
@ Nouveau ~

A Accueil

& Galerie

™ Bureau »
4 Teléchargement #
B oocuments  #
& Images »
® Musique »
B videos »
I Partage »

I theolabsphere.ci #

> MW cepc

> % Réseau

x +

(€] O > cePC

@D

Nom
. bin
I Controllers
i Data
= DT0s
M Migrations
I Models
. obj
M publish
I services

. vwwwroot

Disquelocal (C) > inetpub > wwwroot >

Modifié le

12/07/2026 17:41
12/07/2026 16:11
12/07/2026 16:11
12/07/2026 16:11
12/07/2026 00:04
12/07/2026 16:11

12/07/2026 17:41

al Patage SEcUié  Versions précédentes

Autorisations pour publish

curite
Nomde fobjet:  Ciinetpublwwmr
Noms de groupes ou d utfisateurs

i

192.168.10.2

W N Ter~ = Afficher v

Type
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Personnaliser

defobiet:  Ciinetpublwwwrootiheolabsphere.com\TheoLabSphere Apilpublish

com\Theol abSpht

[TYCREATEUR PROPRIETAIRE

2 Administrateurs (SRV-THEO-WEB\Administrateurs)

& Uiiis: RV-THEQ-WEB\Uti
821

Autorisations pour CREATEU
PROPRIETARE

Mo
Lecture etexécution
Afichage du contenu du dos:
Lecture

> Disquelocal (C) > inetpub

Autoriser

BB Q Rechercher

e 192.168.102

> wwwroot > theolabspherecom > TheolabSphereApi >

W N Trier v = Afficher v

Modifié le
12/07/2026 17:41
12/07/2026 16:11
12/07/2026 16:11
12/07/2026 16:11
12/07/2026 00:04
12/07/2026 16:11

12/07/2026 17:41

Général  Partage ions précédentes.

Nom de \inetpublwwwrootitheolabspher

IR appsettings.Dd

Nor
B appsettingsjsQE
& program.cs

B Theolabspher

14 élément(s) | 1 élément sélectionné

Sélectionnez des utilisateurs ou des groupes.

lectionnez le type de cetobjet

Type
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Personnaliser

om| TheoLabSphere Apilpublish

es utlisateurs, des groupes ou Principaux de sécurits inté

A pariir e cetemplacement.
SRV-THEO-WEB
Enfrez les noms des obiets

(1S AppPooTheaLabSphereApiPool

Avancs.

Contréle total
Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Annuler

Emplacements

Annuler

Rechercher dans : TheoLabSphere.Api

Rechercher dans : TheolabSphere.Api

(R0}

Q

(B Détails

1802
12/07/2026

Q

(B Détails

1806
Ty
Q Rechercher AR QD 0

FLECYEm
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B TheolabSphere.Api +

> CePC > Disquelocal(C) > inetpub > wwwroot > theolabspherecom > TheolabSphereApi

Rechercher dans : TheoLabSphere.Api Q

) Nouveau - D N Trier

= Afficher ~

(B Détails
Nom Modifié le
A Accueil

. bin
I Controllers

. Data

I Bureau »

| Téléchargement #
B bocuments  #

& Images »

. obj
@ Musique #  publ
[ videos I Services

Général Partage  SEcuitS  Versions précédentes  Personnaliser
I Partage . wwwroot

TheoLabSph
I theolabsp B zppsetti Autorisations pour publish

W appsetting Sécurits

> W Cepc Program.cs Nomde fobjet:  Cilinetpublwwwirootitheolabsphere com| TheoLabSphe

I Theolabspher Noms de groupes ou d uiiisateurs

£2 systeme

£2 Administrateurs (SRV-THEO-WEB\Administrateurs)
& TheolabSphereApiPool

£2 Utlsateurs (SRV-THEO-WEB\Utiisateurs) Retiser

> % Réseau

Vodifier

Ajouter. Supprimer

Autorisations pour
Theol abSphereApiPool Autoriser  Refuser

Locture stexécution @]
Afichage du conlenu du dossier G
Tectre @)

O

Ecriture

“Aulorisations speciales

panuler | [ Bpphauer

! 1807
AR D 0

BE Q Rechercher
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Etape 12 : Configurer la chaine de connexion et les secrets en production

Ouvrir PowerShell en tant qu'administrateur (clic droit sur I'icbne PowerShell dans la barre des taches » Exécuter en tant
gu'administrateur) et colle :

Import-Module WebAdministration

$pool = "TheolLabSphereApiPool"

$vars = @(
@{name="ConnectionStrings__ Default";

value="Server=1localhost\SQLEXPRESS;Database=TheoLabSphere;Trusted Connection=True;TrustServerCertificate=True;"},
@{name="Turnstile_ Enabled"; value="false"},
@{name="AdminAccount__BootstrapPassword"; value="ChangeMel23!"}

)

foreach ($v in $vars) {
Add-WebConfigurationProperty -pspath "MACHINE/WEBROOT/APPHOST" °
-filter "system.applicationHost/applicationPools/add[@name="$pool’']/environmentVariables" °

-name "." -value $v

}

Restart-WebAppPool -Name $pool

Vérifier que les 3 variables sont bien enregistrées avec :

Get-WebConfigurationProperty -pspath "MACHINE/WEBROOT/APPHOST" -filter
"system.applicationHost/applicationPools/add[@name="$pool’']/environmentVariables" -name

PROJET PERSONNEL - Théo BRETON
w‘ PROJET N°9 : HEBERGEMENT DE MA PLATEFORME, AVEC DIFFUSION DE
MES SERVICES DOCKER




) B Administrateur : Windows Pov X SR 192.168.70.2
Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindows

C:\WINDOWS\system32> Import-Module WebAdministration
C:\WINDOWS\system32>
C:\WINDOWS\system32> §
C:\WINDOWS\system32>

@{name="¢ i
@{name
@{name="AdminAccoun

:\WINDOWS\system32>
:\WINDOWS\system32> { v ($v i /
Add-WebConfigurationProperty

:\WINDOWS\system32>

:\WINDOWS\system32> Restart-WebAppPool
:\WINDOWS\system32>

:\WINDOWS\system32> Get-WebConfigurationProperty

Collection : {Microsoft.IIs.PowerShell.Framework.ConfigurationElement, Microsoft.IIs.PowerShell.Framework.ConfigurationElement, Microsoft.IIs.PowerShell.Framework.ConfigurationElement}
ItemXPath : /system.applicationHost/applicationPools/add[@name="'TheolLabSphereApiPool']/environmentVariables

Attributes {}

ChildElements : {}

ElementTagName : environmentVariables 3

Methods =

Schema : Microsoft.IIs.PowerShell.Framework.ConfigurationElementSchema

PS C:\WINDOWS\system32> |

= L 1817
BB  Q Rechercher = ~ 0 QW 0
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Etape 13 : Créer la base de données :

Le dossier Migrations du projet est vide : aucune migration n'a encore été
générée. A faire une seule fois, avant le premier lancement en production.

Sur le poste de développement

1. Installer le SDK .NET 8.0

# Télécharger le SDK 8.0.x (pas le Runtime, pas le Hosting Bundle) depuis

# https://dotnet.microsoft.com/en-us/download/dotnet/8.0

# Installer, PUIS ouvrir une NOUVELLE fenétre de terminal (PATH mis a jour
uniguement dans les nouvelles sessions)

»
»
»
»
»
»
»
»

Host Name: SRV-THEQO-WEB ¥ I theolabspher
User Name: Administrateur
Logon Server: SRV-THEO-WEB
. OS Versiofi: Windows Server 2025
IP Address: - 192.168.10.2
MAC Address: BC-24-11-59-F3-AE
“Default Gateway: 192.168.10.1
DHCP Server: 192.168.10.1
DNS Server: 192.168.1.254

CPU: Dual 2,1 GHz Unknowi

Memory: 4029 MB

Boot Time: 10/07/2026 20:58

Network Card: Intel(R) PRO/1000 MT Network Connection
Network Type: Ethernet

Q_ Rechercher

2. Correction du fichier TheoLabSphere.Api.csproi

Avant toute tentative de connexion a la base : changer InvariantGlobalization en
false, sinon Microsoft.Data.SqglClient plante avec une CultureNotFoundException deés
gu'il essaie d'ouvrir la connexion.

<InvariantGlobalization>false</InvariantGlobalization>
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3. Installer I'outil EF Core si nécessaire : dotnet tool install --global dotnet-ef

[ dotnet tool install --global dotnet-ef

SLmoymms

4. Configurer SQL Server pour qu'il écoute réellement en TCP

Le pilote .NET (Microsoft.Data.SqlClient) ne sait utiliser QUE le TCP — ni la mémoire
partagée, ni les canaux nommeés que SSMS peut utiliser en repli. Il faut donc que
TCP/IP soit non seulement "activé" globalement, mais aussi activé sur I'adresse IP
utilisée (127.0.0.1 pour une connexion locale).

1. Ouvrir SQL Server Configuration Manager » Configuration du réseau SQL Server »
Protocoles pour SQLEXPRESS.

2. TCP/IP » Propriétés » onglet Adresses IP.

3. Repérer IP4 (Adresse IP =127.0.0.1) » mettre Activé sur Oui (il est a Non par défaut,
méme quand le protocole global est "Activé").

4. Descendre jusqu'a IPAIl (tout en bas) » Port TCP =1433 » Ports TCP dynamiques =
vide (bien effacer toute valeur, y compris un "0").

5. Appliquer » OK.

THE®
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& e A ol 192.168.102 -5 X o
Fichier Action Affichage 7
s 2 = H
18 Gestionnaire de configuration SQL Server (Lo{| Nom du protocole  Etat
W sl satver ¥~ Mémoire partagée  Activé
£ Contounton s 52 S 200 | 4 onscromnis s
v 2 Configuration de SQL Native Client 110 >
. TCPAP Activé
2, Protocoles dients L2
2 Alias
B4 Extension Azure pour SQL Server
v 4. Configuration du réseau SQL Server
- Protocoles pour SQLEXPRESS
v £ Configuration de SQL Native Client 11.0
2. protocoles dients
2 Alias
Propriétés de : TCP/IP 7 X
Protocole  Adresses P
Actvé. Non i
Adresse IP 192168102
Port TCP
Ports TCP cynarmiques 0
2 i3
Act oui
Activé Nen
Adresse IP 1
PortTcP
Ports TCP cynamiques 0
Sz
Actf oui
[ Actve Oui
Adresse IP 127001
Port TCP
Ports TCP dynarmiques 0
2 seal
Port TCP 1433
Ports TCP dynarmiques
P4
b o[ e [t ]

BB | Q Rechercher A Qo

12/

Restart-Service 'MSSQL$SQLEXPRESS'
Set-Service -Name SQLBrowser -StartupType Automatic
Start-Service SQLBrowser

Vérifier que ¢a écoute bien:

netstat -ano | findstr 1433
# Doit afficher une ligne "LISTENING" sur 0.0.0.0:1433
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O B Administrateur: WindowsPow X ™ Administrateur : Invitedecon X + v : 192168102

Microsoft Windows [version 10.0.26100.32230]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur>netstat -ano | findstr 1433
TCP  0.0.0.0:1433 9.0.0.0:0 LISTENING
TCP [s:]:1433 [::1:0 LISTENING

C:\Users\Administrateur>|

[ ] = .
BE  Q Rechercher ; AR DD 06

5. Utiliser une chaine de connexion par port fixe
Dans appsettings.json, remplacer le nom d'instance par le port statique configuré ci-
dessus — plus simple et plus fiable que de dépendre de SQL Server Browser :

localhost,1433;Database=TheolLabSphere;T i ServerCertificate

B TheoLabSphere.Api ol 192.168.102

< A~ @ @ 5| cePc > Disquelocal(C) > inetpub > wwwroot > theolabspherecom > TheolabSphereApi > I Rechercher dans : TheoLabSphere Api Q

@ Nouveau v % © (@) ® W N Trier ~ = Afficher ~ ‘g\ (1 Détails

S

Nom Modifié le Type
A Accueil
- . bin 12/07/2026 18:24 Dossier de fichiers

&) Galerie
I Controllers 7, Dossier de fichiers
. Data

B Bureau o
B DTOs

A Teléchargement #
I Migrations

Documents  #
B . Models

X Images * moy rosoft.AspNetCore”
icrosoft.EntityFrameworkcor

® Musique #  mmpublish

¥ vidéos # M Services

i Partage # I wwwroot

- » R ttings.D

B Theolabsphere.# I appsettingsjson

g?vogram?ﬁ
ername
R TheoLaphhere Apicsproj comment tstrap password is only used the very first time the DB is seeded, if no admin row exists yet. Change it immediately after first login, then remove this section or set

> W cepc

> %m Reseau

et real values from the Cloudflare dashboard (Turnstile). SecretKey must never be committed - use User Secrets locally and an environment variable in production.”,

14 élément(s) | 1 élément sélectionné 101Ko | =0

] 2 1924
BB Q Rechercher ¥y ~ DO 0
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6. Forcer I'environnement Production pour la commande EF

appsettings.Development.json contient une chaine de connexion LocalDB
("Server=(localdb)\\MSSQLLocalDB:....") qui écrase celle d'appsettings.json tant que
I'environnement n'est pas explicitement Production.

|$env:ASPNETCORE_ENVIRONMENT = "Production™ # PowerShell — PAS "set X=Y"

7. Lancement de la migration

cd C:\inetpub\wwwroot\theolabsphere.com\TheolLabSphere.Api
dotnet ef migrations add InitialCreate
dotnet ef database update

Un simple "Done." en sortie confirme le succes : la base TheolLabSphere et toutes ses
tables sont créées.

8. Republier et resynchroniser IIS
Le dossier publish\ existant date d'avant les corrections (InvariantGlobalization,

appsettings.json) — il faut le régénérer, puis remettre a jour les variables d'environnement du
pool IIS avec la méme chaine de connexion par port :

dotnet publish -c Release -r win-x64 --self-contained false -o .\publish

Clear-WebConfiguration -pspath "MACHINE/WEBROOT/APPHOST" -filter
"system.applicationHost/applicationPools/add[@name="'TheolLabSphereApiPool']/environmentVariables"

$pool = "TheoLabSphereApiPool"
$vars = @(
@{name="ConnectionStrings__Default";
value="Server=localhost,1433;Database=TheoLabSphere;Trusted_Connection=True;TrustServerCertificate=True;"},
@{name="Turnstile__Enabled"; value="false"},
@{name="AdminAccount__BootstrapPassword"; value="ChangeMel23!"}
)
foreach ($v in $vars) {
Add-WebConfigurationProperty -pspath "MACHINE/WEBROOT/APPHOST" °
-filter "system.applicationHost/applicationPools/add[@name="'$pool’]/environmentVariables" °
-name "." -value $v

}
Restart-WebAppPool -Name $pool

A retenir — Si je décide de reconstruire ce serveur ou en monter un nouveau depuis zéro :
je dois appliquer les points 2, 4 et 5 dés l'installation de SQL Server, avant méme de
publier I'app une premiére fois — ¢a évite tout I'aller-retour de dépannage ci-dessus.
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Etape 14 : Premier Lancement et vérification

1. Donner a l'identité du pool IIS les droits sur la base SQL

USE [master];

CREATE LOGIN [IIS APPPOOL\TheoLabSphereApiPool] FROM WINDOWS;
GO

USE [TheoLabSphere];

CREATE USER [IIS APPPOOL\TheolLabSphereApiPool] FOR LOGIN [IIS
APPPOOL\TheolLabSphereApiPool];

ALTER ROLE db_owner ADD MEMBER [IIS APPPOOL\TheolLabSphereApiPool];
GO

g Fichier Edition Afficher Requéte Git Projet Outils Extensions Fenétre Aide Q Rechercher v =l 192.168.10:2 -0 X ° — a X
© v DB B BNouwelerequete D 9 v (4] & v | & | ADMINISTRATEUR
“§ | TheolabSphere v | b Exécuter ] @ 3° 3% @ & m’J EE = E o
Explorateur d'objets v # X |[saLQueryt.s..rateur (86)* # X | Noueautes @
2, o 1| USE [master] B
Connecter v e 1 i 8
omnedeny T < 2||  CREATE LOGIN [IIS APPPOOL\TheoLabSphereApiPool] FROM WINDOWS;
5  localhost\SQLEXPRESS (SQL Server 17.0.1000 - SRV-THEO! 3l e
5 # Bases de données
1 ¥ Bases de données systéme 5 USE [TheoLabSphere];
@ # Instantanés de base de données 6|| CREATE USER [IIS APPPOOL\TheoLabSphereApiPool] FOR LOGIN [IIS APPPOOL\TheoLabSphereApiPooll;
= @ TheolabSphere 7|| ALTER ROLE db_owner ADD MEMBER [IIS APPPOOL\TheoLabSphereApiPooll;
@ # Diagrammes de base de données 8] cq
) Tables
& Vues

[ ¥ Ressources extemes
8  Synonymes

& # Programmabilite

1 Magasin des requétes
0 Service Broker

[ ® Stockage

@ W Sécurite

0 Sécurité

[ # Objets serveur
&  Réplication

0 # Gestion

& Bl Xevent Profiler

100% v @ Aucunprobléme détecté lig.:8,Car.:3 TABS CRLF UTF-8

100% v @ Aucun probléme détecté Lig.:4,Car.:1 TABS MIXTE UTF-8 with BOM

< » | @ Exécution de requéte réussie.

@ Iocalhost\ SQLEXPRESS (17.0..  SRV-THEO-WEB\Administr... TheolabSphere | 00:00:00 Ligne:0, Col:0 0 lignes

& Sélectionner le référentiel ~ 0

BE Q@ Rechercher
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o
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2. Revalider le backend

Restart-WebAppPool -Name TheolLabSphereApiPool

Invoke-WebRequest -Uri "http://127.0.0.1/" -Headers @{Host="www.theolabsphere.com"}
-UseBasicParsing

Invoke-WebRequest -Uri "http://127.0.0.1/api/projects" -Headers
@{Host="www.theolabsphere.com"} -UseBasicParsing

Les deux doivent renvoyer StatusCode 200 (le premier avec le HTML d'accueil. html, le second
avec du JSON, ex. []). C'est seulement a ce stade que le serveur est confirmeé fonctionnel de
bout en bout.

O B Administrateur : Windows Pow X ™ Administrateur : Invitedecom X B Administrateur : Windows Pow X B Administrateur : Windows Poy X 192.168.102
Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindows

PS C:\Users\Administrateur> Restart-WebAppPool TheoLabSphereApiPool
i = =/

PS C:\Users\Administrateur> Invoke-WebRequest @{Host=" b x m"}

StatusCode 1 200
StatusDescription : OK
Content : <!DOCTYPE html>
<html lang="fr">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>TheoLabSphere & Accueil</title>
<link href="https://fonts...
RawContent : HTTP/1.1 200 OK
X-Content-Type-Options: nosniff
X-Frame-Options: DENY
Referrer-Policy: strict-origin-when-cross-origin
Permissions—Policy: camera=(), microphone=(), geolocation=()
Cross-Origin-Op...
Forms 2
Headers : {[X-Content-Type-Options, nosniff], [X-Frame-Options, DENY], [Referrer-Policy, strict-origin-when-cross-origin], [Permissions-Policy, camera=(), microphone=(), geolocation=()]...}
Images 3 iy
InputFields 2
Links : {@{outerHTML=<a href="accueil.html" class="nav-logo">
<img class="js-logo" alt="THEO"/>
heo<b>LabSphe /b></div>
1; classmnav-logo}, @{outerHTML=<a href=§ -
tagName=A; href=projets.html; S=}, : 3 ions.html;

ParsedHtml 2
RawContentLength : 226228

PS C:\Users\Administrateur>

— ~ . 2222
BB Q@ Rechercher L m® % ™ @ R A~ G 8O o0
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3. Tester depuis un navigateur sur le serveur en lui-méme

Ajouter I'entrée dans le fichier hosts :

Vérifier que I'entrée est bien présente (ne pas supposer que la commande a
réussi) :

Vider le cache DNS :

ipconfig /flushdns

Dans Edge, vérifier que "DNS sécurisé" est désactivé : Parameétres » Confidentialité,
recherche et services » Sécurité.

Confidentialité, recherche et services / Sécurité

Gérer les certificats
Protéger contre les sites et les téléchargements dangereux
Bloguer les applications potenti irables
Protection contre les fautes de frappe dans les URL de sitesweb  (7)

Effacer tous les sites précédemment autorisés

Passer automatiquement & des connexions plus sécurisées & I'aide du protocole HTTPS automatique
Bloqueur d'alarmiciel (2

Bloguer
@ A propos de Microsoft Edge ; . )
Partager les sites de hameconnage détectés avec Microsof ft Defender SmartScreen

Utiliser le DNS sécurisé

Utiliser le Réseau sécurisé de Microsoft Edge  (2)

ALEALLEE:

Recharger avec Ctrl+Maj+R (contourne le cache navigateur) sur
http://www.theolabsphere.com/.
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@ TheolabSphere — Accueil o - £ 192.168.102

ise www.theolabsphere.com A v 3 @ - @ conversation

@  BQ Importer les favoris 2 Easyicon W atlas B Autres favoris

LABSPHERE E & Espace Admin

N

(] A~ 2227
BE  Q Rechercher = A QY e

Autre test que j'ai choisis de faire, comme j'ai un serveur DNS Aguard-Home j'ai fais
une réécriture DNS sur celui-ci pour y accéder depuis mon pc personnel.

Modifier la réécriture DNS

wwwtheolabsphere.com

Exemples:

1. example.org — réécrivez les réponses pour ce nom de domaine
uniquement.
2. *.example.org — réécrire les réponses pour tous les sous-

domaines exemple.org

192.168.10.2

« Adresse IP : utilisez cette IP dans une réponse A ou AAAA

« Nom de domaine : ajouter un enregistrement CNAME

« & :valeur spéciale, conserver les enregistrements A de famont

« ana :valeur spéciale, conserver les enregistrements asa de
I'amont

Enregistrer
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@ ADGUARD 5@
Home

Journal des requétes

Temps Requéte

L3
22:30:00 & g5 Wwwiheolabsphere.cor cr @ R
12/07/2026 Type: A DNS brut pe-theothome

22:30:00 www.theolabsphere.co cr @ 192168139
12/07/2026 Type: A, DNS brut s pe-theol.home

22:29:50 www.theolabsphere.ct a @ w1
12/07/2026 Type: A, DNS brut s pc-theol.home

22:29:48 www.theolabsphere.cor éécri @ 192.168.1.39
12/07/2026 Type: A, DNS brut pe-theot.home

Etape 15: Liés le site Web a Cloudflare tunnel

Arrét du pool applicatif IIS :

| Stop-WebAppPool -Name "TheolLabSphereApiPool™

Copie des fichiers modifiés dans
C:\inetpub\wwwroot\theolabsphere.com\TheoLabSphere.Api.
dotnet publish -c Release -0 .\publish

Exécution du script add-passkeys-table.sql dans SSMS pour créer la table

FidoCredentials.

Vérification de la structure de la table via INFORMATION_SCHEMA.COLUMNS : SignCount
bien en bigint (point critique pour éviter un plantage EF Core), autres colonnes conformes.

Redémarrage du pool :

Stop-WebAppPool

THE®
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NGINX Proxy Manager:
Affectation du serveur Web dans NPM

Domaine theolabsphere.com, Forward Hostname/IP 192.168.10.2 (I1S), port 80, schéma HTTP.

Edit Proxy Host

Details

Domain Names

theolabsphere.com X v

Scheme Forward Hostname / IP Forward Port

http 192.168.10.2 80

Access List

Publicly Accessible

Options

Cache Assets
Block Common Exploits

Websockets Support

Cancel

Cloudflare Tunnel :

Une route a été ajoutée via le tableau de bord Zero Trust (Published application route),
pointant en HTTP vers 192.168.11.2:80.

Published application routes
Edit published application route for HomeLab_Théo

Publish a local application to the Internet via public hostname. DNS will be automatically configured.

Hostname
Subdomain
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Pare feu Fortinet :
Ajout des regles aller et retour pour établir la communication entre la DMZ et le VLANI1O.

IS - liaisons de site :

Vérification de la liaison HTTP sur le site Web

7 “ ’w'
“ @ » SRV-THEO-WEB » Sites » TheolabSphere » @ o -
Fichier  Affichage  Aide

Connexions. X Actions
Q- 8 9 Page d'accueil de TheoLabSphere
2 2 Explorer
W Page de démarrage A
1 Fitrer: % Asteindre - G Afficher tout | Regrouper par: Zon
v 93 SRV-THEO. = Regrouper par: Zone
B Pools & Gestion -
v 4 Stes
@ TheolabSphere Paramitres 0e base
7 .
i - -~
N a2 2 i 2 £ | e 3 i 0 -
PO 2 o & b = & ) @ i
Authentification Compression Documentpar  En-tétesde  Explorationde  Filtragedes  Joumnalisation  Mappagesde  Mise en cache Mgdules  Pages d'emeurs Paramétres SSL  Types MIME
défaut réponse HTTP  répertoire demandes estionnaires  de sortie
Liaisons de sites 70X
0 (htty
Type Nom de I'héte Port Adresse P Informations sur. Ajouter. métr
hitp  theolsbsphere.com 80 N Configurer

Fermer

BE  Q Rechercher L MmO S 2 " m I W )
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Etape 16 : Protection des services Immich et Docker

Cahier des charges

Immich (photothéque)

Acces refusé a tout le monde par défaut.
Accés autorisé uniguement via les liens de partage (partage public de galerie/photo).

Acces autorisé uniguement pour les appareils disposant de I'agent Cloudflare WARP
et enrblés dans l'organisation.

Jellyfin (serveur multimédia)

Acces refusé a tout le monde par défaut.

Acceés autorisé uniguement pour les appareils disposant de I'agent Cloudflare WARP
et enrélés dans l'organisation.

Exigence de discrétion

Un visiteur non autorisé qui tombe sur ces sous-domaines ne doit pas comprendre
facilement qu'un systéme de connexion protége une application précise (ne pas afficher
le nom de I'app, ni un vrai formulaire de connexion menant quelque part).

Architecture présente :

Chaine compléte traversée par une requéte vers immich.theolabsphere.com ou
jellyfin.theolabsphere.com :

Visiteur » Cloudflare (Access + Tunnel) -» Nginx Proxy Manager - IIS / conteneur -
Application

Pour des raisons de confidentialité les régle de sécurité présente dans
Cloudflare ne seront pas montré dans cette documentation.
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