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1. Présentation du contexte d’entreprise 
 

La Maison des Ligues dispose déjà d'une infrastructure informatique fonctionnelle 
reposant sur : 

 un contrôleur de domaine Active Directory permettant la centralisation 
des accès utilisateurs, 

 un serveur de fichiers pour le stockage et le partage des documents entre 
les services. 

Le besoin exprimé 

Dans une logique d'amélioration de la communication entre les différents services, la 
direction souhaite désormais mettre en place une gestion centralisée de deux nouveaux 
aspects de son système d'information : 

1. les accès Wi-Fi (points d'accès sans fil), 

2. la protection antivirus des postes de travail. 

L'objectif est de pouvoir administrer ces deux éléments de façon homogène et 
centralisée, plutôt que poste par poste ou borne par borne. 

2. Objectifs attendus 

 

Mettre en place une gestion centralisée du Wi-Fi  

 Déployer et configurer le contrôleur Cisco WLC. 

 Intégrer le point d'accès Cisco Aironet (700/1700) au WLC. 

 Permettre l'administration des bornes wifi depuis une interface web 
unique, sans avoir à configurer chaque borne individuellement. 

Mettre en place une solution antivirus centralisée  

 Installer et configurer le serveur Trend Micro Apex One sur la VM 
Windows Server 2022. 

 Permettre le déploiement automatisé des agents antivirus sur les 
postes clients. 

 Centraliser la gestion des licences. 

 Définir et appliquer des stratégies de sécurité homogènes sur 
l'ensemble du parc. 

 Centraliser le suivi des mises à jour (signatures virales, moteurs de 
scan) 

Valider le fonctionnement de la solution  

 Intégrer une VM cliente au domaine Active Directory existant. 

 Connecter cette VM cliente à la borne Wi-Fi gérée par le WLC. 
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 Vérifier le déploiement effectif de l'agent antivirus sur cette VM. 

Garantir la réversibilité du matériel  

 Restaurer le firmware d'origine des bornes Wi-Fi en mode autonome 
(standalone) à la fin du projet, afin de ne pas laisser le matériel dans 
un état dépendant du WLC. 

3. Plan de travail 
 

A.1  Réalisation de la configuration du contrôleur de borne Wifi 

A.2  Réalisation de la configuration la borne Wifi 
 
A.3  Affectation de la borne à un groupe ap 
 
A.4  Activation du Wi-Fi de la borne avec les normes 802.11a et 802.11b 
 
A.5  Configuration de la connexion au Wi-Fi 
 
A.6 Installation de Trend Micro Apex One 
 
A.7  Déploiement de l’agent ApexOne sur la VM Cliente 
 
A.8        Visualiser le poste client depuis le serveur antivirus 
 
Activité Bonus 
 
A.9       Installation d’un nouveau serveur de supervision ZABBIX 
 
A.10       Mise en place du SNMPv3 sur le Switch Cisco 2960 
 
A.11     Mise en place du SNMP sur le WLC  
 
A.12      Etablir la carte de supervision sur ZABBIX avec les graphiques 
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Schéma Réseau du cas présenté : 

Prise 301

Borne Wi-Fi
@IP Dynamique

Carte Réseau Physique : @IP : 172.16.10.1
Carte Réseau Filaire

Management @IP : 172.18.100.1
Service-Port @IP : 172.16.1.1

PC Portable

WLC Cisco Virtualisé

@IP : 172.18.10.1

Carte Wi-Fi : @IP : 172.18.1.1

RESEAU CAMPUS CARLO ACUTIS
172.18.0.0/16

Binôme Chargé du Segment : BRETON Théo,  BERLINGEN Gary

RESEAU MAISON DES LIGUES
172.18.10.0/16

Binôme Chargé du Segment : BRETON Théo, BERLINGEN Gary

@IP : 172.18.10.5
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A.1  Réalisation de la configuration du contrôleur de borne Wifi 
 
Configuration de l’interface service-port pour l’accès à internet  
 
@IP 172.18.1.6 
Masque 255.255.0.0 
Passerelle 172.18.255.254 

 

config interface address service-port 172.16.1.1 255.255.0.0 

config interface address management 172.18.1.6 255.255.0.0 172.18.255.254 

 

Activation des service web pour l’interface sur le navigateur : 
  
config network webmode enable 
config network secureweb enable 

 
Test de communication entre le PC Portable et le WLC sur VirtualBox : 
 
Le test confirme que le WLC communique parfaitement avec la machine physique : 
 
On peut accéder à l’interface web sur un navigateur : 
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 La difficulté pour la borne puisse communiquer avec on contrôleur, est qu’il fallait avoir un 
segment réseau pour l’interface management, qui est l’interface sur laquelle la borne à joindre le 
contrôleur. Mais également le service-port pour accéder à l’interface de gestion du contrôleur. Pour 
cela nous avons utilisé un segment en 172.16.0.0 pour le management qui est relier à la carte réseau 
filaire de manière statique. Pour la service-port on a mis également en statique une adresse 
disponible sur le réseau de l’école en 172.18.0.0.  
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A.2  Réalisation de la configuration la borne Wifi 
 

Debugger le CLI pour obtenir le “mode configure terminal”  

debug capwap console cli 
archive download-sw /force-reload /overwrite ƞtp://172.18.1.28/ap1g1-k9w7.tar 

Pointage de la borne Wi-Fi vers le WLC 

AP002c.c863.a228(config)# capwap ap ip address 172.18.1.8 255.255.0.0 
AP002c.c863.a228(config)# capwap ap ip default-gateway 172.18.1.8 
AP002c.c863.a228(config)# capwap ap controller ip address 172.18.1.6 
AP002c.c863.a228(config)# 
 

 

Verification  

show ip interface brief 
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La borne détecte automatiquement le WLC une fois quelle est sur le même segment 
réseau : 
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A.3  Affectation de la borne à un groupe ap, activation du Flexmode pour la diffusion du 
SSID 
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 11 
 

BTS SIO – CAMPUS CARLO ACUTIS – Théo BRETON – Gary BERLINGEN 
DOCUMENT DE VALIDATION - PROJET 

 

A.4  Activation du Wi-Fi de la borne avec les normes 802.11a et 802.11b 
 
Saisis des commandes suivantes : 

(Cisco Controller) >config 802.11a enable network 
 
(Cisco Controller) >config 802.11a enable AP2852.615e.3226 
 
(Cisco Controller) >config 802.11b enable network 
 
(Cisco Controller) >config 802.11b enable AP2852.615e.3226 
 

 

 

Radio 802.11a en statut UP ! 
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Radio 802.11b en statut UP !
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A.5  Configuration de la connexion au Wi-Fi 
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A.6  Installation de Trend Micro Apex One 
 
Configuration IP du nouveau serveur : 

 

 
 
Installation de SQL Server 2022 
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Installation de Trend Micro ApexOne 
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Intégré le serveur Trend Mirco Apex One à l’Active Directory existant 
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Une fois administrateur du domaine ajouté à integration Active Directory: 

 On a pus deployer l’agent sur la VM Cliente. 

 

A.7  Déploiement de l’agent ApexOne sur la VM Cliente 
 

 
 

A.8        Visualiser le poste client depuis le serveur antivirus 
 
 
Une fois l’installation de l’agent ApexOne éxécuté de façon manuelle nous avons pus voir 
apparaitre la machine sur l’interface du serveur ApexOne : 
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A.9       Installation d’un nouveau serveur de supervision ZABBIX 
 

 
 

 
 
 
 
A.11       Mise en place de l’Agent sur les Windows Server 
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A.10       Mise en place du SNMPv3 sur le Switch Cisco 2960 
 

Switch(config)#snmp-server group ZABBIX-GROUP v3 priv 
 
Switch(config)#snmp-server user zabbix ZABBIX-GROUP v3 auth sha Admin123 priv aes 
128 Admin27120/ 
 
Switch(config)#do show snmp user 
 
User name: zabbix 
Engine ID: 8000000903007C95F30D8881 
storage-type: nonvolatile        active 
Authentication Protocol: SHA 
Privacy Protocol: AES128 
Group-name: ZABBIX-GROUP 
 
Switch(config)# 
 
Switch(config)#hostname SWITCH2960-MDL 
SWITCH2960-MDL(config)# 
 
. 
SWITCH2960-MDL(config)#interface vlan 1 
SWITCH2960-MDL(config-if)#ip address 172.18.100.2 255.255.0.0 
SWITCH2960-MDL(config-if)#no sh 
SWITCH2960-MDL(config-if)#exit 
 

 
 
A.11     Mise en place du SNMP sur le WLC  
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A.12      Ajouter les différents hôtes sur ZABBIX 
 

Création des groupe pour les serveurs Windows et le switch Cisco : 
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Ajout des hôtes sur le serveur ZABBIX : 

SRV Active Directory : 

 

SRV ApexOne : 
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Une fois que tous les hôtes sont ajoutés on peut voir que ZABBIX, récupère toutes 
les données aux moyens du SNMPv3 : 

 

 


