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1. Présentation du contexte d’entreprise

La Maison des Ligues dispose déja d'une infrastructure informatique fonctionnelle
reposant sur:

e un controleur de domaine Active Directory permettant la centralisation
des acces utilisateurs,

e un serveur de fichiers pour le stockage et le partage des documents entre
les services.

Le besoin exprimé

Dans une logique d'amélioration de la communication entre les différents services, la
direction souhaite désormais mettre en place une gestion centralisée de deux nouveaux
aspects de son systeme d'information:

1. les acceés Wi-Fi (points d'acces sans fil),
2. la protection antivirus des postes de travail.

L'objectif est de pouvoir administrer ces deux éléments de facon homogéne et
centralisée, plutdét que poste par poste ou borne par borne.

2. Objectifs attendus

Mettre en place une gestion centralisée du Wi-Fi
o Déployer et configurer le contréleur Cisco WLC.
« Intégrer le point d'accés Cisco Aironet (700/1700) au WLC.

e Permettre I'administration des bornes wifi depuis une interface web
unique, sans avoir a configurer chaque borne individuellement.

Mettre en place une solution antivirus centralisée

o Installer et configurer le serveur Trend Micro Apex One sur la VM
Windows Server 2022.

o« Permettre le déploiement automatisé des agents antivirus sur les
postes clients.

o Centraliser la gestion des licences.

o Définir et appliquer des stratégies de sécurité homogenes sur
I'ensemble du parc.

o Centraliser le suivi des mises a jour (signatures virales, moteurs de
scan)

Valider le fonctionnement de la solution
e Intégrer une VM cliente au domaine Active Directory existant.

o« Connecter cette VM cliente a la borne Wi-Fi gérée par le WLC.
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o \eérifier le déploiement effectif de I'agent antivirus sur cette VM.
Garantir la réversibilité du matériel

o Restaurer le firmware d'origine des bornes Wi-Fi en mode autonome
(standalone) a la fin du projet, afin de ne pas laisser le matériel dans
un état dépendant du WLC.

3. Plan de travail

Al Réalisation de la configuration du contréleur de borne Wifi
A.2 Réalisation de la configuration la borne Wifi

A3 Affectation de la borne a un groupe ap

A4 Activation du Wi-Fi de la borne avec les normes 802.11a et 802.11b
A.5 Configuration de la connexion au Wi-Fi

A.6 Installation de Trend Micro Apex One

A7 Déploiement de I'agent ApexOne sur la VM Cliente

A.8 Visualiser le poste client depuis le serveur antivirus

Activité Bonus

A9 Installation d’'un nouveau serveur de supervision ZABBIX

A.10 Mise en place du SNMPvV3 sur le Switch Cisco 2960

A1l Mise en place du SNMP sur le WLC

A.12 Etablir la carte de supervision sur ZABBIX avec les graphiques
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A.1 Réalisation de la configuration du contréleur de borne Wifi

Configuration de I'interface service-port pour I'accés a internet

@IP 172.18.1.6
Masque 255.255.0.0
Passerelle 172.18.255.254

config interface address service-port 172.16.1.1 255.255.0.0

config interface address management 172.18.1.6 255.255.0.0 172.18.255.254

Activation des service web pour l'interface sur le navigateur :

config network webmode enable
config network secureweb enable

Test de communication entre le PC Portable et le WLC sur VirtualBox :

Le test confirme que le WLC communique parfaitement avec la machine physique :

On peut accéder a l'interface web sur un navigateur:

e
Cisco

Wireless LAN Controller

Welcomel Please click the login button to enter your user name and password

© 2005 - 2026 Cisco Systems, Inc. All nights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in
the United States and certain other countries. All third party trademarks are the property of
their respecive owners
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La difficulté pour la borne puisse communiquer avec on contréleur, est qu’il fallait avoir un
segment réseau pour l'interface management, qui est l'interface sur laquelle la borne a joindre le
contrdleur. Mais également le service-port pour accéder a I'interface de gestion du contréleur. Pour
cela nous avons utilisé un segment en 172.16.0.0 pour le management qui est relier a la carte réseau
filaire de maniére statique. Pour la service-port on a mis également en statique une adresse
disponible sur le réseau de I’école en 172.18.0.0.
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Monitor

Summary
Access Points
Cisco CleanAir
Statistics

cbp

v w v w w

Rogues

Clients
Sleeping Clients
Multicast

-

Applications

Local Profiling

MONITOR ~ WIANs CONTROLLER  WIRELESS

i
Summary

1 Access Points Supported

Controller Summary

Management
IP Address
Service Port
IP Address
Software
Version
Emergency
Image 8.2.170.0
Version
System
Name

172.18.100.1 , ::/128
172.16.1.1, ::/128

8.2.170.0

Cisco_ae:da:6b

Up Time 0 days, 0 hours, 49 minutes
System
Time
Redundanc

Made YA
802.11a

Network Enabled
State

802.11b/g

Network Enabled
State

Local

Wed Jul 1 11:00:40 2026

Mobility wifimdl

Group

CPU Usage 0%

Memory

Usage
WIC Confin  Gmall

55%

Cisco Virtual Wireless Controller

Save Configuration Ping Logout Refresh

SECURITY MANAGEMENT COMMANDS HELP EEEDBACK A Home

Rogue Summary

Active Rogue APs 11 Detail
Active Rogue Clients 1] Detail
Adhoc Rogues 0 Detail
Rogues on Wired Network 0

Session Timeout O

Top WLANs
Profile Name # of Clients
mdl 1 Detail

Most Recent Traps

Rogue AP : 30:cb:c7:13:1c:50 removed from Base Radio MAC : 00:3c:10:d6:9a:c0 Interface no:0(802.11b/g)
Rogue AP: 92:13:cd:b1:5e:b0 detected on Base Radio MAC: 00:3c:10:d6:9a:c0 Interface no: 0(802.11b/g) Channel:
Rogue AP: 30:cb:c7:12:e0:80 detected on Base Radio MAC: 00:3¢:10:d6:9a:c0 Interface no: 0(802.11b/g) Channel:
Rogue AP : 30:cb:c7:12:e6:f0 removed from Base Radio MAC : 00:3c:10:d6:9a:c0 Interface no:1(802.11a)

Rogue AP: 30:ch:c7:12:c7:h0 detected on Base Radio MAC: 00:3¢:10:d6:9a:c0 Interface no: 0802 b/a) Channel:

A.2 Réalisation de la configuration la borne Wifi

Debugger le CLI pour obtenir le “#“mode configure terminal”

\debug capwap console cli

archive download-sw /force-reload /overwrite tftp://172.18.1.28/ap1g1-k9w7.tar

Pointage de la borne Wi-Fi vers le WLC

AP@O2c.c863.a228(config)# capwap ap ip address 172.18.1.8 255.255.0.0
AP@@2c.c863.a228(config)# capwap ap ip default-gateway 172.18.1.8

AP@O2c.c863.a228(config)# capwap ap controller ip address 172.18.1.6
AP@O2c.c863.a228(config)#

Verification

show ip 1interface brief

P BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
G DOCUMENT DE VALIDATION - PROJET




La borne détecte automatiquement le WLC une fois quelle est sur le méme segment
réseau:

g
L e 'cllslclo' Cisco Wireless Controller Q AP or Client Search Advanced & %
@ Monitoring
(] 3
feezEsi e NETWORK SUMMARY (+]
Clients
Wireless Dashboard Wireless Networks Access Points Active Clients Rogues Interferers
® g
AP Performance 25CHz 0 ARs 0 0
5GHz O Clients O O
Client Performance
¥ Best Practices TOP WLANS ) B x OPERATING SYSTEMS x

SsiDs v No of Clients v Usage v

Save Configuration ' Ping = Logout 'Refresh

RELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Wireless All APs Entries 1 -1 of 1
¥ Access Points Current Filter None [Change Filter] [Clear Filter]
All APs
w Radios
802.11a/n/ac Number of APs 1

802.11b/g/n
Dual-Band Radios

Global Configuration Oper:
b Advanced AP Name IP Address(Ipv4/Ipv6) AP Model AP MAC AP Up Time Admin Status Statu|
Mesh AP2852.615e.3226 172.18.0.60 AIR-CAP702I-E-K9 28:52:61:5€:32:26 0d,02h20m53s Enabled REG
es|
b ATF
RF Profiles

FlexConnect Groups
FlexConnect ACLs
FlexConnect VLAN
Templates

OEAP ACLs
Network Lists
802.11a/n/ac
802.11b/g/n

Media Stream

-

Application Visibility
And Control

Country
Timers

» QoS
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A.3 Affectation de la borne a un groupe ap, activation du Flexmode pour la diffusion du
SSID

alialn
cisco MONITOR

WLANs

WLANs CONTROLLER  WIRELESS  SECURITY

MANAGEMENT COMMANDS  HELP

Saye Configuration By Logout Refresh
EEEDBACK
AP Groups

[

* WLANS

A Hom
Entries 1- 10f 1
WLANS. Add New AP Group
¥ Advanced 4P Group Name [[BORNES-MDL H
AP Groups -
Desoriglion [—
AP Group Neme ‘\ AP Groos Description
default-grour

MOMNITOR  WLANs CONTROLLER  WIRELESS

SECURITY MANAGEMENT COMMANDS

Saye'Configuration | Bing | Logout ' Refresh
HELP  FEEDBACK A Home
WLANSs AP Groups Entries 1-2 of 2
~ WLANS
WLANS AP Group Name AP Group Description
~ Advanced BORNES-MDL a
AP Groups default-groun

P BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
G DOCUMENT DE VALIDATION - PROJET

(o]




"

Wireless

v Access Points

v Advanced
Mesh

b ATF
RF Profiles

FlexConnect Groups
Flex

OEAP ACLS
Network Lists
802.11a/n/ac
802.11b/0/n

Madia Stream

Application Visibility
And Control

Country
Timers
* QoS

MONITOR  WLANs CONTROLLER WRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
All APs > Details for AP2852.615.3226 [[<Back | [ _woniv |
General Li‘ High i | FlexConnect i Advanced
General Versions
AP Name AP2JBS2.6156.3226 Primary Software Vérsion
Location default location Backup Software Version
AP MAC Address 25:52:61:50:32:26 Predownioad Status.
Base Radio MAC 00:3c:10:d6:9a:c0 FPredownloaded Version None
Admin Status Enable ~ Fredownlosd Next Retry Time 1A
EP Mode imﬂan ' Predownioad Retry Count NA
AP Sub Hode None - Baot Version 15.2.4.0
Operational Status REG 105 Version 1 5§
Part Number 1 Mire IOS Version 0.0.0.0
Venue Group Unspecified bt IP Canfig
Eiine 74 R Nesgscod CAPWAP Preferred Mode ahg
Add New Venue
DHCP Iovd Address
Venue

Language Hame

GPS Location

GPS Present

Hardware Reset

Perform a hardware reset on this AP

Reset AP Now

Static IP (lpva/lpve)

Time Statistics
UP Time
Controller Associsted Time od,
Controller Association Latency

Set to Factory Defaults

Clear configuration on this AP and reset it to factory
defauits

[Clear Config Except Static 17

Edition Affichage

(B 1" Tableaux SRV-PRO. @ ajouter v Portfolio
D <« (@] @ Non sécurisé  172.16.1.1
@ Cisco_0f:8a:97
& il
s cisco MONITOR  WLANs CONTROLLER  WIRELESS
[~ Wireless All APs > Details for AP2852.615e.3226
= Access Points =
(©) s | General | Ci | |
« Radios
802.11a/n/ac
big 2 it Regulatory Domains.
Dua nd Radios Country Code

Global Configuration

» Advanced

Historique Marque-pages Profils Outils Aide

[ CYBERATTAQUE SITES [ BOUTIQUETECH [ BOULOT [ Mes sites PERSO. [JPROXMOX [ CAMPUS CARLO ACU..

Microso Comman  #) Nowelo € Centred B Centred” ) Nouvelo  [B Okicor Portfolio Veille N Veille N° | Cisco_ae:: X

B % 80% © VPN

[ AUTRE SITE PERSO [ PACK OFFICE 2021 PR.

g @ O

[ BmTWSEREE [ Mes Disques »
Save Configuration  Bing | Logout | Refresh

[ OFFICE CLES LIENS

SECURITY ~ MANAGEMENT IMANDS ~ HELP  FEEDBACK A Home

[C<Baac ] [Caeey ]

High | | FlexConnmect | Advanced

Cisco Discovery Protocol

802.115:-E Power Over Ethernet Settings

[ FR (France) ~ |

Pre-standard 802.3af switches | |
Power Injector State (]

{28 Group Name

| BORNES-MDL -

Mesh Statistics Timer
» ATF Rogue Detection
RF Profiles 2 Telnet
FlexConnect Groups 2 ssH
f}“[:” TCP Adjust MSS (IPva: 536 - 1363, IPv6: 1220 -
ety 1331)
Templates
OEAP ACLS LED-State

Network Lists
» 802.11a/n/ac
b 802.11b/g/n

» Media Stream

And Control
Country

Application Visil

LED Flash State

Link Latency

Enable Link Latency

AP Image Download

AP Core Dump
default-group

BORNES-MDL AR CoreDump [_] Enabled
(Cbaicos =) AP Retransmit Config Parameters
[Giobal Conhig v | AP Retransmit Count 5]
= AP Retransmit Interval 3 |

) VLAN Tagging
[] | Enable v =

VLAN Tagging |1 Enabled
[ (1-3600)seconds

Ondefinite
®pisable

Timers
b QoS

Perform Perform a backup
image pre-download on image pre-download on
this AP this AP

Download Primary Download Backup

rform an interchange
of both the images on
this AP

Perform an abort of
predownload on this AP

Interchange Image

Abort Predownload

]

BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
DOCUMENT DE VALIDATION - PROJET

)




Saisis des commandes suivantes:

(Cisco Controller) >config 802.11a enable network
(Cisco Controller) >config 802.11a enable AP2852.615e.3226
(Cisco Controller) >config 802.11b enable network

(Cisco Controller) >config 802.11b enable AP2852.615e.3226

Beacon range
Multicast buffer
Multicast data-rate
RX SOP threshold
CCA threshold

AMSDU Max Length

(Cisco Controller) >
(Cisco Controller) >
(Cisco Controller) >config 802.11a enable network

(Cisco Controller) >config 802.11a enable APZ2852.615e.3226
isco AP [slot 1] already in the requested state.

(Cisco Controller) >config 802.11b enable network

(Cisco Controller) >config 802.11b enable APZ2852.615e.3226

isco AP [slot O] already in the requested state.

(Cisco Controller) >_

Radio 802.11a en statut UP !

rl“'l‘l‘i"lllu
CISCO MONITOR  WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Wireless 802.11a/n/ac Radios Entries 1- 1 of 1

Access Points Current Filter:  Mone [Change Filter] [Clear Filter]

Radio Admin Operational CleanAir Admin  CleanAir Oper Power
AP Name Slot# Base Radio MAC Sub Band Status Status Channel Status Status Mesh Radio Role Radio Role Level Antenna
4P2852.615¢.3226 1 00:3¢:10:d6:9a:c0 - Enable up 140 NA NA NA m 1 Internal -]

b Advanced

Mesh
b ATF = global assignment
RF Profiles
FlexConnect Groups
AN
OEAP ACLs [N

Network Lists
» 802.11a/n/ac
¥ 802.11b/g/n
» Media Stream

Application Visibility
" And Control

Country
Timers

QoS
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Radio 802.11b en statut UP !

WLANs CONTROLLER ~WIRELESS SECURITY

Wireless 802.11b/g/n Radios
~ Access Points Current Filter: ~ None
All APs
= Radios
802. 11a/n/ac i
h min
szl ain AP Name Radio Slot# Base Radio MAC SubBand  Status
al-8and Radies
nfiguration AP2852.615€.3226 o 00:3¢:10:06:9a:c0 - Enable
» Advanced
Mesh
b ATF = glabsl assignment
RF Profiles

FlexConnect Groups
FlexConnect ACLs

F ect VLAN
Templates

OEAP ACLs
Network Lists

802.11a/n/ac

802.11b/g/n

Media Stream

Application Visibility
And Control

Country
Timers

» QoS

MANAGEMENT ~COMMANDS HELP  FEEDBACK

Operational

Status Channel Status

up 6" NA

CleanAir Admin  CleanAir Oper
Status Mesh Radio Role

NA

Save Configuration

Bing  Logout Refresh
A Home
1ef1

Entries 1 -

[Change Filter] [Clear Filter]

Power

Radio Role Level Antenna

NA NA 1e Internal [ -]

S Partager

g @ ©

© VPN

FFICE 2021 PR.. [ BTV/SERIEE [ Mes Disques »

AaBbCcl AaBbCcD: B
Sous-titre | Accentuat... F

O Rechercher ~

25 Remplacer

Saye Configuration  Ping  Logout Refresh
A Home

Entries 1 - 1 of 1

lar Fitter]
Power
Radio Role Radio Role Level Antenna
NA E Internal -]

n

Se connecter automatiquement

mdl
Sécurisé

Campus Carlo Acutis

DIRECT-es-Android_VEZI

arametres Wi

[ sélectionner ~
= Edition

Campus Carlo Acutis

Galaxy 523 Ultra 5F43

Entrer le mot de passe

Annuler

Fi

]

£ partager

O Rechercher ~
23 Remplacer
[ Sélectionner ~

AaBbCcl AaBbCcD, B
Sous-titre | Accentuat... I?

= Edition

mdl
Connecté, sécurisé

Déconnecter

Campus Carlo Acutis

Galaxy S23 Ultra 5F43

parameétres Wi-Fi

]
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A.5 Configuration de la connexion au Wi-Fi

Save Configuration ~ Ping Logout Refresh

llllu'lll a

Cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK M Home
WLANSs WLANSs > Edit 'mdI' s
* WLANs S— - ( X e P

g General | Security | QoS | Policy-Mapping | Advanced

5

» Advanced Layer2 | layer3 | AAAServers |

il | Disabled v |
WPA+WPA2 Parameters

WPA Policy (]
WPA2 Policy
WPA2 Encryption AES TKIP
OSEN Policy []
Authentication Key Management 12
802.1X [_| Enable
CCKM || Enable
| psx Enable |
FT 802.1X Enable
FT PSK [" Enable
PSK Format [Asci v |
| |
‘1N_4PA gtk-randomize State ‘ml

Foot Notes

1 Web Policy cannot be used in combination with IPsec
2(a) FlexConnect Local Switching is not supported with IPsec, CRANITE authentication, Override Interface ACLs
2(h) When flexconnect local authentication is epabled. irresneciive of AP on connected or standalone made the AP will act a5 NA
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A.6 Installation de Trend Micro Apex One

Configuration IP du nouveau serveur :

n e —
te
ol
%r
i s\l
(Gensell2 G
[CERPEXQTE ]
A M > panneau de configuration > Réseau et lnternet > Connexions réseau
‘ Organiser » Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Afficher le statut de cette connexion > - O 0
DI AN
R et § fa
= mdllocal
2 @7 Microsoft Hyper-V.Network Adap.. Détails de connexion réseau X
& Détails de connexion réseau
il Bl Propriéte Valeur
Suffixe DNS propre 4 a co.
Desciiption MicrosoftHyper-V Network Adapter
Acresse physique 00-15:5D-9D4C12
DHCP activé Non
S Adresse IPv4 17218107
i Masque de sous-éseaulP... 2552552400

Passerelle par défautlPvé 17218255254
Serveur DNS IPvd 17218102

Serveur WINS IPv4

NetBIOS sur TCP/IP activé  Oui

Adresse IPv6 locale delien  fe80:261796a2652:d31%10
Passerslle par défaut Pv6

Serveur DNS IPv6

[ Fomer )

1élément 1 élément sélectionné

. = = 23:48
BB Q Rechercher E T CRRLICE AR DD 000 8

Installation de SQL Server 2022

SQL Server 2022
Express Edition

Sélectioni:ez un type d'installation :

De base Personnalisé Télécharger le
media
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SQL Server 2022
Express Edition

Spécifier 'emplacement d'installation de SQL Server

EMPLACEMENT D'INSTALLATION *: ESPACE MINIMAL DISPONIBLE
C:\Program Files\Microsoft SQL Server L’ Parcourir 6613 MB

TAILLE DU TELECHARGEMENT
282 MB

SQL Server 2022
Express Edition

L'installation s'est correctement terminée.

NOM D'INSTANCE CHAINE DE CONNEXION

SQLEXPRESS Server=localhost\SQLEXPRESS;Database=master;Trusted_Connection=True¢

ADMINISTRATEURS SQL DOSSIER DU JOURNAL D'INSTALLATION SQL SERVER

APEXONE-GRP1\Administrateur C:\Program Files\Microsoft SQL Server\160\Setup Bootstrap\Log\2026062

FONCTIONNALITES INSTALLEES DOSSIER DU SUPPORT D'INSTALLATION

SQLENGINE C:A\SQL2022\Express_FRA

VERSION DOSSIER DES RESSOURCES D'INSTALLATION

16.0.1000.6, RTM C:\Program Files\Microsoft SQL Server\160\SSEl\Resources
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Installation de Trend Micro ApexOne

Trend Micro Apex One Service Pack 1 Installation des prérequis — X

@ Prérequis pour l'installation de Trend Micro
& Apex One Service Pack 1

Cliquez sur « Accepter et installer » pour accepter les prérequis.

f Accepter et installer i Je refuse

!} Programme d'installation de Trend Micro Apex One™ == *

Pré-scan de I'Endpoint

% TREND:

Le programme d'installation peut rechercher les risgues de securité sur le endpoint cible avant
dinstaller le produit. Scuhaitez-vous que le programme dinstzllation effectue ce scan 7

() Scanner |'endpoint cible

(®) Ne pas scanner l'endpoint cible /

< Précedent [ Survant > Annuler

]
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'!.i Programme d'installation de Trend Micro Apex One™ — *

Activation des produrts

) TREND:

Saisissezr le code dachivation pour Trend Micro Apex One :

O5-EDAF-JRDER-BPEZX-YCTYN-OTTCE-FMOLR

51 vous n'avez pas de code dactivation :

- inscrivez-vous en ligne avec votre clé denregistrement du produit

- contactez votre représentant commercial Trend Micro

Enregistrement en ligne

@ Programme d'installation de Trend Micro Apex One™ - X

Veérification de la licence en ligne

) TREND:

La licence a été renouvelée.
Code d'activation : OS-EDAF-JRDER-BP8ZX-YCTVN-QTTC6-FMDLR
Expiration : 22/04/2027

< Précédent Annuler

]
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7% Programme d'installation de Trend Micro Apex One™

Chemin d'installation

défaut ou spécifiez un autre emplacement.

Spécifiez le chemin dinstallation dTrend Micro Apex One. Acceptez le chemin par

- X

@) TREND:

C:\Program Files (x86)\Trend Micro\Apex One

< Précédent

Parcourir

s

f!} Programme d'installation de Trend Micro Apex One™

Identification du serveur

— X

@) TREND!

Spécifiez si les Security Agents doivent identifier le serveur selon son nom de domaine ou

son adresse P

Trend Micro recommande dutiliser une adresse P si plusieurs cartes réseau sont installées
sur le serveur et dutiliser un nom de domaine complet (FQDN) ou un nom dhéte si I'adresse

IP est susceptible d'étre modifiée,

® Nom de domaine complet [AFEKDNE-GHHMIJMEI]

(FQDN) ou nom dhite ;

Conseil : avant de continuer, vérifiez que |& nom de

() Adresse P

\ domaine peut étre résolu.

< Précédent

Suivant > Annuler

]
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’_’J Programme d'installation de Trend Micro Apex One™ - X

Installation de la base de données

= Stdl Server Express

l]n;I}T\_S{]_LE_}(I_:‘éESS Parcourir

N

Authentification de la base de données
Type: () Compte SQL Server (® Compte Windows

T T i R

@ TREND:

Installation de Smart Protechon Server miégré

Le programme peut installer le serveur Smart Protection Server intégré sur le server Trend Micro
Apex One Server cible, qui fournit des services \Web Reputation et File Heputation, ainsi qu'une
connexion 3 Virtual Analyzer.

Trend Micro recommande 'utilisation de Smart Protection Services sur une appliance de
passerelle de services dans Trend Vision One, Cette méthode offre les mémes fonctionnalités,
mais prend en charge davantage de Secunty Agents.

WVoulez-vous installer le serveur Smart Protection Server intégré 7

Mon, j'envisage dutiliser Smart Protection Services sur une appliance de passerelle de

services dans Trend Vision Cne

® Oui, installer le serveur Smart Protection Server intégré. (Trend Micro Apex One utilise le
protocole SSL pour les services de File Reputation)

Nom de la base de données
fpex One: | APEXONEGRP 1-ApexOne ]
Tester la connexion
< Précédent Suivant > Annuler
f!d Programme d'installation de Trend Micro Apex One™ — X

@) TREND:

< Précédent hl Survant = Annuler
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@ Programme d'installation de Trend Micro Apex One™ - X

Installation de Security Agent

) TREND:

Décidez si vous souhaitez installer Security Agent sur l'ordinateur Trend Micro Apex One
Server.

[ Installer Security Agent

<Précédent | | Suivant> | | Annuler

@ Programme d'installation de Trend Micro Apex One™ - X

Smart Feedback

@) TREND!

Partager des informations protégées sur la détection pour aider Trend Micro
O 3 identifier et 3 fournir rapidement des solutions face aux nouvelles menaces

Type de secteur d'activité :

[Nonspécic "¢
TREND MICRO™ Spécifiez votre secteur d'activité pour aider Trend Micro 3 identifier les
SMART menaces qui visent des secteurs d'activité spécifiques.
PROTECTION
NETWORK™

Remarque : vous pouvez désactiver Smart Feedback 3 tout moment via la
console du produit.

<Précédent | | Suivant> | Annuler
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,J Programme d'installation de Trend Micro Apex One™ - X

Installation de Secunity Agent

@) TREND:

Trend Micro Apex One utilise le méme chemin d'installation que Security Agent pour tous les
endpoints gérés par le serveur.

Chemin d'installation de Secunty Agent :

$ProgramFiles\Trend Micro\Security Agent

Numéro de port: (21112 ]

Avertissement :

Le chemin d'installation de Security Agent ne peut pas étre modifié une fois 'installation terminée.

< Précédent Suivant > Annuler

'_’J Programme d'installaticn de Trend Micro Apex One™ - Pt
Amélioration de la qualité des services dassistance

) TREND!

Ain doptimiser la sécurité et de fournir une meilleure assistance, Trend Micro vous recommande
d'autoriser la collecte périodigue dinformations de base sur les endpoints.

Les informations collectées ne contiennent pas dinformations personnelles identifizbles et sont
utilisées conformément a |a politigue de confidentialité de Trend Micro.

Pour plus de détails sur les données spécifigues gui sont collectées, visitez le site
https ://success trendmicro.com'en-US/sol ution/KA-00 10678

Acceptez-vous dautoriser |a collecte dinformations de base sur les endpoints 7

() [Oui} Autoriser et poursuivre l'installation

I @ [Mon] Poursuivre linstsllstion urliqua‘r'lentl *_—————_

< Précédent Suivant > Annuler
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L) Programme d'installation de Trend Micro Apex One™ == X

Fonction anti-spyware

@) TREND?

Le mode d'évaluation & et€ congu pour permetire aux administrateurs d'évaluer le caraclére
|égitime de spywares/graywares avant dentreprendre toute action sur les programmes suspecis.

Souhaitez-vous activer le mode d'évaluation ?

() Dui, Activer le mode d'évaluation pour : 4 . | semaine(s)

(@ Non. ne pas activer le mode d'évaluation.

< Précédent Annuler

"'_'J Programme d'installation de Trend Micro Apex One™ = ot

@) TREND:

Services Web Reputation

Les Security Agenis autorisent ou bloguent I'3ccés & des pages \Web en fonction des paramétres
de stratégie de \Web Reputation. Sélectionnez cette option pour activer les siratégies des services
Web Reputation internes et externes sur les Secunity Agents.

[] Activer les services \Web Reputation (sur les plates-formes de poste de travail) I

=

< Précédent Suivant> | Annuler
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’J Programme d'installation de Trend Micro Apex One™ - X

Certificat d'authentification serveur

@ TREND!

Autorisez Trend Micro Apex One 3 générer un certificat pour |2 communication avec les
instances d'Security Agent ou importez un certificat existant.

Remarque : Trend Micro Apex One crée une version de sauvegarde du certificat, qu'il soit
nouvellement généré ou importé, dans le dossier <Server_installation_folder>\AuthCertBackup.

(® Générer un certificat d'authentification
A | ........ I

Confirmer le mot de passe : [ ....... I

Importer un certificat existant
(O Remargue : le certificat peut étre un package au format ZIP généré par l'outil Gestionnaire
de certificats d'authentification serveur ou un fichier PFX correctement formaté.

PErCounT.
Mot de passe :
i | [
) Programme d'installation de Trend Micro Apex One™ - X

Mot de passe du compte administrateur

@) TREND!

Spécifiez le mot de passe d'ouverture de |z console Web ou de fermeture/désinstallation de
I'Security Agent. Les mots de passe empéchent toute modification des paramétres de la
console Web ou suppression d'Apex One Security Agent non autorisée.

Mot de passe de la console Web :
Compte : root
Mot de passe : | ........... |

Confirmer le mot de passe : | """""" I

Mot de passe de déchargement et de désinstallation de Security Agent :
MOt de passe x I ........... I

Confirmer le mot de passe : | ........... I

<Précédent | | Suivant> | | Annuler

]
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) Programme d'installation de Trend Micro Apex One™ -

Etat de I'installation

Progression de l'installation...

Fichier:
Fichier:
Fichier:
Fichier:
Fichier:
Fichier:
Fichier:
Fichier:
Fichier:
Fichier:

user-0.png. Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSRV\Web A
userteam png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSRV\V
user-unknow png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSR'
user.png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSRV\Web_(
view-off png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSRV\We
view png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSRV\Web_
virus png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSRV\Web_
waming-circle png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSF
waming+riangle png, Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCC¢
widgets.png. Répertoire: C:\Program Fichiers (x86)\Trend Micro\Apex One\PCCSRV\We

@) TREND:

172.18.10.7

v & ApexOne 2 -

& O @ Nonsécurisé winserv-grp 1.mdl.local/of

¥ Trend Micro Apex One™

[x] Tableau de bord Evaluation Agents Journaux Mises a jour Administration Modules additionnels

© Apex Central recommandé. Votre licence de produit inclut des fonctionnalités de sécurité supplémentaires gérées directement a partir de la console Apex Central. Intégrez Apex Central pour
commencer & utiliser Vulnerability Protection et Application Cantrol. Informations supplémentaires.

© Une faille de sécurité Windows SmartScreen (CVE-2024-2142) a été détectée par Trend. Parcourez |'arficle le plus récent de la base de connaissance pour comprendre limpact de cette faille

de sécurité et en savoir plus sur les régles de prévention et sur les &

Résumé

0 0

Agents gérés Agents obsolétes

S'enregistrer sur Apex Gentral

Informations supplémentaires

Menaces connues Menaces inconnues Violations de stratégie

Récapitulatif des ransomware

7 derniers jours

O tentatives de ransomware détectées

®

Principales détections de ransomware

Types de ransomware w

Nom de la menace

= o X

* a -+ WJy Conversation

2 oot ~

= WINSERV-GRP1.mdl local

0

Endpoints non gérés

T derniers jours -

Nombre de détections

(R

Web 0

% Trafic réseau 0

@ Synchronisation via Internet 0

Courrier électronique 0
am —~ - 17:22
mEm  Q Rechercher m = e @ E 4 A~ GO 6000 B

]

DOCUMENT DE VALIDATION - PROJET

BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN

]




Intégré le serveur Trend Mirco Apex One a I'Active Directory existant

¥ Trend Micro Apex One™

Joumaux Mises a jour Administration

Intégration d'Active Directory 1 (7]

Domaines Active Dirsctory

Ajouter les domaines Active Directory quApex One associe 4 farborescence des agents.

[ciocal ) - | sécifierles informations dauthentifcation du domaine |
. - Spécilier les informations d'authentification du domaine
Paraméti ! du domaine
Par mesure de sécurité. Apex One cf s informati du s Apex One utiise une clé de chiffrement pour dechifirer les nformations d'authentification du domaine lors de la synchronisation avec un domaie spéciique.

Clé: de chiffrement

Ghemin d'accés complet et nom du fichier

Enregstrer Annuter Enregistrer et synchramiser

8 a 2321
. ~ QW a0 &

© Apex One +
© Non sécurisé /winserv-grp1.mdl.local

Tableau de bord SETE) Agents. Joumaux Mises a jour Administration Modules additionnels

Intégration d'Active Directory

Domaines Active Directory

Ajoutez

[mdllocal . fer les infor

ations d'authentification du domaine

ronisation réussis des parametre:

Paramétres de chiffrement pour les informations d'authentification du domaine

les informations d tion du domaine lors de fa synchroni

i une clé de chifirement pour déchifir

1 du domaine spécifiés

on avec un domaine spécifique.

Informations d'authentification du domaine

Annuler

Apex One utiise les informations d'dentification lors de la
synchronisation des données avec le domaine spécifié.
Important:
« Veériiez que les informations d'authentification du
domaine nexpirent pas
« Aprés enregistrement des informations
didentification, accédez & la section Paramétres.
de chiffrement pour les informations
drauthentification du domaine pour spécifier les
parametres de chiffrement

Nom g utiisateur . [MDLAdminstrateur

domaine\nom_d utiisateur

[ Mot de passe.

“K

0006
a3 >
AR DY e B

B Rechercher B = é @ |9
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7218107

© ApexOne +

® Non sécurisé winserv-grpt.mdllocal

Tableau de bord Evaluation Agents. Joumaux Mises a jour Administration Modules additionnels

Intégration d'Active Directory

Domaines Active Directory

Ajoutez les domaines Active Directory quiApex One associe 4 Iarborescence des agents

mdilocal J[ = |[ - | [ specieres informations dauthentficaion du domaine | | @ Envegistrement et synchronisaton réussis des parametres
Exemple - m
Paramétres i pour les i i d i tion du domaine

Par mesure de sécurité, Apex One chifre les informations d‘authentification du domaine spécifiées. Apex One utiise une clé de chiffrement pour déchifrer les informations d‘authentification du domaine lors de la synchronisation avec un domaine spécifique.

Clé de chifirement Admn23MDl )]

Deta

Ghemin d'accés complet et nom du fichier ]

Enregistrer Annuler Enregistrer et synchroniser

A 0006
@ DD ooro00 &

Q Rechercher [T

® Non sécurisé winserv-grp1.mdl.local

Q Tableau de bord Evaluation Agents Journaux Mises a jour Administration Modules additionnels

Intégration d'Active Directory

ctory &

Domaines Active

Ajoutez les domaines Active Directory qu'Apex One associe  l'arborescence des agents.
Speciferfes informations dauthentiication du domaine | | @) Enregistrement et synchronisation réussis des parametres

imdllocal B

Paramétres de chi i i ification du domaine

Par mesure de sécurite, Apex One chiffe les informations d‘authentification du domaine spécifiées. Apex One utilise une clé de chifirement pour deéchiffrer les informations d‘authentification du domaine lors de la synchronisation avec un domaine spécifique.

Clé de chifirement:

De 12128 ca

Chemin d'accés complet et nom du fichier: [C:\AD ]
Exemple - GAD_Encryption\EncryptionKey.

Encegister | | Annuler | | Enregistrer et synchroniser

0007
Q )
AR LD o0 B

Q_ Rechercher [T}
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Une fois administrateur du domaine ajouté a integration Active Directory:

On a pus deployer I'agent sur la VM Cliente.

A7 Déploiement de I'agent ApexOne sur la VM Cliente

73 IREND | Apex One Security Agent

Protection Enabled
You are protected and your software is up to date

Virus / Malware 0
Since 1/17/2024 (Wed) 11:19

Spyware / Grayware 0

Since 1/17/2024 (Wed) 11:19 ST |
Scheduled Scan Disabled ?
Scheduled scan is disabled

Update |

Smart Scan Agent Pattern 19.131.00
Lastupdate: 2/1/2024

@ i o ]

A.8 Visualiser le poste client depuis le serveur antivirus

Une fois l'installation de I'agent ApexOne éxécuté de facon manuelle nous avons pus voir
apparaitre la machine sur l'interface du serveur ApexOne :

172.18.10.7 _

¢/ ApexOne * +
T} & Non sécurisé winserv-grpl.mdllocal /off r i fast ! s a =+ W J Conversation
’, Trend Micro Apex One™ B8 WINSERV-GRP1 mdl local 2 mdllocalagministrateur +
Q Tableau de bord Evaluation Agents Mises a jour Administration Modules addifionnels
Gestion des agents W @
Sélectionnez des domaines ou des endpoints dans l'arborescence des agents, puis sélectionnez ['une des taches présentées au-dessus de cette arborescence.
Recherche de endpoints : ©L Recherche avancée
Affichage de I'arborescence des agents : | Tout afficher w GUID du serveur - {257f2aa-41e2-4931-901c-2bdef9473a24
i Etat | [ Taches » | {{j Parametres v | TlJoumaux ~ | (5| Gestion de larborescence des agents ~ | [4)Exporter
(-ﬁ Apex One Server Domaine/Endpoint & Utilisateur de connexion  Adresse [P Portd'éco .. Hiérarchi. Etatdela GUID Méthode Redémarrage Etatde la Module de pro Etatdess . URLdess
(20 Mdl 1] WIN10-GARY MDL\martinc 172.18.109 21112 Mdi En ligne b59653c0-8874-45b2-a... Smart Scan Oui(mettrea .. Noninstalié NA Non dispo...  hitps:fiosc
+ »
Nombre d'agents © 1 Agents utifisant Smart Scan : 1 Agents utilisant le scan traditionnel - 0
am e = 1 7 @ s - 1459
BN Q Rechercher B = @ B 4 = o ) ~ Gk O gm0 8
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A.9

B 172.18.1.90 (bretont)

Installation d’un nouveau serveur de supervision ZABBIX

Terminal

=

Session

Sessions  View

L

Tools

Servers

e/bretont/|
Name
bash_history
bash_logout
bashrc

profile
Xauthority

B Remote monitoring

Follow terminal folder

X server
%

Games

Tools Games
1

View

Setti

Sessions

a8
%

K51

juil. e1 11

bretont@d
@ postgresql
Loaded:
Active
Proce:
Process:
Main PID

juil.
e
juil.
Juil.
bretont@deb i

a
ngs
E‘.;[

split

Macros  Help

Y =

MultiExec Tunneling Packages

1 -]

&
Settings

(2]

Help

X o

X server  Exit
72.18.1.90 (bretont)

[X]6. 172.18.1.90 (bretont)

ix systemd[1]: Starting zabbix-server.service - Zabbix Serve
ix systemd[1]: Started zabbix-server.service - Zabbix Server

x:~$ sudo systemctl status postgresql
rvice - PostgreSQL RDBMS
aded (/1ib/systemd/system/postgresql.service;
( i 2 7-01 11:40:47 CEST

e
o

5 ExecReload=/b
69 (code=exited,

systemd[1]: Starting postgresql.service - PostgreSQL RDBMS...
systemd[1]: Finished postgresql.service - PostgreSQL RDBMS.
systemd[1]: Reloading postgresql.service - PostgreSQL RDBMS...
systemd[1]: Reloaded postgresql.service - PostgreSQL RDBMS.

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobaxterm mobatek net =
= 1 ]
& Y = * @ X ©
Session  Servers  Tools  Games Sessions  View Split  MultExec Tunneling Packages Setings  Help Xserver  Bxt
5. 172.18.1.90 (bretont) [X]6. 172.18.1.90 (bretont) @
€ TOm® A
[home/bretont] v preset:
24m1in ago
* Name <
...
.bash_histary 83.9M
.bash_logout 9.750s
'”as’;"‘ CGroup: /system.slice/zabbix-server.service
prafile " TR SEpraL pes e
Xauthority =

B2 Remote monitoring

Follow terminal folder

[Lines 1-41ff

UNREGISTERED VERSION - Peease support MobaXterm by subscribing to the professional edition here: hitps://mobaxterm . mobatek.net

Al

al

Mise en place de I’Agent sur les Windows Server

o

e
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"M Zabbix Agent (64-bit) Setup

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Welcome to the Zabbix Ag%ent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

"M Zabbix Agent (64-bit) Setup

End-User License Agreement

Please read the following license agreement carefully

= X

ZABBIXHN

changing it is not allowad.

Dunnvahla

8 1 accept the terms in the Lic

GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 19 November 2007

Copyright (C) 2007 Free Software Foundation, Inc. https:/fsf.org

Evearyone is permittad to copy and distribute verbatim copies of this license document, but

ense Agreement |

Print Back Cancel

—
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"M Zabbix Agent (64-bit) Setup

Custom Setup
Select the way you want features to be installed.

& {B v| Zabbix Agent (64-bit)
- 3 v | Agent daemon
- &3 v | Zabbix sender
w3 v | Zabbix get
Location: C:\Program Files\Zabbix Agent)
Reset Disk Usage

Click the icons in the tree below to change the way features will be installed.

- X

ZABBIXHN

Zabbix Agent is deployed on
monitoring targets to actively
monitor local resources and
applications and report the
gathered data to Zabbix server.
This feature requires 1KB on your
hard drive. It has 3 of 3 |
subfeatures selected. The 1
subfeatures require 16MB on your |
hard drive. |

Browse... |

Back Cancel

"M Zabbix Agent (64-bit) v7.4.11 Setup

Zabbix Agent service configuration

Please enter the information for configure Zabbix Agent

X

ZABBIX

Host name: |WINSERV-GRP1

Zabbix server IP/DNS: 172. 18.1.90

Agent listen port: W
Server or Proxy for
active checks: l127.0.0. 1

(") Enable PSK

() Add agent location to the PATH |

=

]
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"M Zabbix Agent (64-bit) Setup - ¢

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Finish

A.10 Mise en place du SNMPV3 sur le Switch Cisco 2960

Switch(config)#snmp-server group ZABBIX-GROUP v3 priv

Switch(config)#snmp-server user zabbix ZABBIX-GROUP v3 auth sha Adminl123 priv aes
128 Admin27120/

Switch(config)#do show snmp user

User name: zabbix

Engine ID: 8000000903007C95F30D8881
storage-type: nonvolatile active
Authentication Protocol: SHA

Privacy Protocol: AES128

Group-name: ZABBIX-GROUP

Switch(config)#

Switch(config)#hostname SWITCH2960-MDL
SWITCH2960-MDL (config)#

SWITCH2960-MDL(config)#interface vlan 1
SWITCH2960-MDL(config-if)#ip address 172.18.100.2 255.255.0.0
SWITCH2960-MDL (config-if)#no sh

SWITCH2960-MDL (config-if)#exit

A.11 Mise en place du SNMP sur le WLC
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A.12  Ajouter les différents hétes sur ZABBIX

Création des groupe pour les serveurs Windows et le switch Cisco :

ZABBIX Groupes d'hétes Créer Un groupe d'hotes

Nouveau groupe d’hotes Y Filtre

Tableaux de bord Nom du groupe  SRV-MDL
Surveillance

Services

Inventaire

Rapports

Collecte de données
Groupes de modéles
Groupes d'hétes
Modéles

Hétes

Maintenance

Alertes
Utilisateurs

Administration

ZABBIX Groupes d'hoétes Créer un groupe dhotes
x

Nouveau groupe d'hétes Y/ Filtre
Tableaux de bord Nom du groupe  EQUIPEMENT-MDL
Surveillance
Services
Inventaire
Rapports

Collecte de données

Alertes
Utilisateurs

Administration

BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
DOCUMENT DE VALIDATION - PROJET




Ajout des hoétes sur le serveur ZABBIX :

SRV Active Directory :

ZABBIX Hotes
Nouvel héte

Hate
Tablea

* Nom de I'héte
Surveillance

Nom visible

Modéles

Groupes d'hotes

Interfaces
Services
Inventaire
Description
Rapports

Collec

Alertes

Surveillé par

Hétes &

Nouvel hote

Nom de I'héte
Nom visible

Modeles

Groupes d'hdtes

Interfaces

Inventaire

Description

Surveillé par

BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
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WINSERV-GRP1

Windows by Zabbix agent X

SRV-MDL X
tap PO

Agent 172.18.10.7

Serveur Proxy Groupe de proxy

WIN-GOIRJ675KGU
Windows by Zabbix agent X
SRV-MDL X

¢i pour rechercher

Agent 172.18.10.2

Serveur Proxy  Groupe de proxy

DOCUMENT DE VALIDATION - PROJET
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ZABBIX Hotes
Nouvel hote

Héte

Tableaux de
) Nom de Ihéte  SWITCH2960-MDL
Surveiliance

Nom visible

Modéles  Cisco 10S by SNMP X Sélectionner

Groupes dhdtes EQUIPEMENT-MDL X Sélectionner

Interfaces
SNMP  172.18.100.2
Version SNMP
Inventaire
Nombre maximal de répétitions @
Nom de contexte
Nom de la sécurité = zabbix
Niveau de sécurité  authNoPriv

Dbk s dhonifnotinn GV

Une fois que tous les hétes sont ajoutés on peut voir que ZABBIX, récupére toutes
les données aux moyens du SNMPV3 .

Créer un hote

Etat Tous Activé Désactivé

Tableaux de bord
Sélectionner Tags EtOu Ou

Surveillance Contient

Problémes

Hétes Afficher les hétes en maintenance Afficher les problémes supprimés

Demiéres données

Séverite Non classé Avertissement Haut
Cartes
Information Moyen Désastre

Découverte

Services

Inventaire
SWITCH2960-MDL 172.18.100.2:161 class: network target: cisco target: cisco-ios
Rapports

WIN-GOIRJ675KGU 172.18.10.2:10050 class: os target: windows
Collecte de données

WINSERV-GRP1 172.18.10.7:10050 class: os target: windows

Alertes Zabbix server 127.0.0.1:10050 class: os class: software target: linux

Utilisateurs

Administration

Support
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