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TEST DE COMMUNICATION :

Paguets envoyés depuis Résultat

NICATION
SERV_WEB -192.168.10.1/24

Corbeille

Administrateur

crosoft Windows [version 16.0.20348.587]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur>ping 192.168.16.254

Envoi d’une requéte 'Ping’ 192.168.10.254 avec 32 octets de données :
Réponse de 192.168.10.254 : octets=32 temps=11 ms TTL=255
Réponse de 192.168.10.254 : octets=32 temps=5 ms TTL=255
Réponse de 192.168.10.254 : octets=32 temps=2 ms TTL=255
Répcnsi de 192.168.10.254 : octets=32 temps=5 ms TTL=255

Statistiques Ping pour 192.168.10.254
Paquets : envoyés = 4, recus = 4, perdus = O (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = 2ms, Maximum = llms, Moyenne = 5ms

C:\Users\Administrateurs

Tapez ici pour effectuer une recherche

WIN_IO_I_ADMIN_RESEAU -192.168.20.4

Corbeille
-

Al

e g

PuTTY

SMARTHOME

Invite de commandes

Microsoft Windows [version 16.8.15663]
(c) 2017 Microsoft Corporation. Tous droits réservés

I )
M:\>ping 192.168.20.254
a
192.168.20.254 : octets=32 temps=4 ms TTL=255
Réponse 6 54 : octets=32 temps=1 ms TTL=255
Réponse de 192.168.20.254 : octets=32 temps=3 ms TTL=255
de 192.168.20.254 : octets=32 temps=1 ms TTL=255

Réponse

Statistiq pour 192.168.20.254:
I yés = 4, recus = 4, perdus = @ (perte 0%),
Durée al ive des boucles con |

Minimum = ims, Maximum = 4ms, }

5

N/

SECURITE

H] o Taper ici pour rechercher

PROJET PERSONNEL - Théo BRETON

' 192.168.20.254 avec 32 octets de données :

FORTINET_EVE_NG -
192.168.10.254/24

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 174 jours
Build 20348 fe_release.210507-1500

23:06
~ Qs 06/06/2026 0

FORTINET_EVE_NG —
192.168.10.254/24

Information générales :

Nom d'hote: POSTE-ADMIN

Domaine: SMARTHOME

Logon server: WIN-92AEIM580G8

Utilisateurs: <UserName>
~-Démarrer depuis: 06/06/2026 21:12

Caractéristiques :
"l Dual 810 MHz Intel
e disque: C:116,62 GB NTFS
2048 MB
hu: 0 b/s
.1 Gbis

bn OS: Windows 10

S

in : SmartHome

LDUH
CROISSANCE INNOVATION

i 2300
— A Wl e 06/06/2026 Ez
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WIN_10_2_DIRECTION -192.168.20.2

FORTINET_EVE_NG -
192.168.10.254/24

voi d’une r

a%i

STRUCTURE

- I~

Information générales :

Nom d'hote: POSTE-DIRECTION
Domaine: SMARTHOME

Logon server: WIN-92AEIM580G8
Utilisateurs: <UserName>
“Démarrer depuis: 06/06/2026 23:09

Caractéristiques :
CPU: Dual 810-MHz Intel
Espace disque: €:\-9,08 GB NTFS
RAM: 2048 MB
Réseau: 0 b/s
B -1 Gb/s
“Version OS: Windows 10

Domain : SmartHome

INNOVATION

2315
Fal s 06/06/2026 E

- ©| r Géer  Outis  Afficher  Aide |

[version

i DHCP
&2 DNS
#§ Services de
68.20.
T4 Services de
Ping pour
Paquets envoy
Durée ap imative des bo
Minimum = 1ms, Maximum = 8ms, P

dministrateur>

Services Services
Performances Performances
Résultats BPA Résultats BPA

H P Tapez ici pour effectuer une recherche

Services
Performances

Résultats BPA

Masquer

%ﬁ Services de fichiers et ’
de stockage

@ Facilité de gestion

Evénements
Services
Performances

Résultats BPA

“E D e 2323 0

06/06/2026
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TESTS COMMUNICAITON LABO

ROUTEUR_CISCO -172.16.10.253/24 FORTINET_DOMICILE - V)
172.16.10.254/24
3.1, timeout is 2
v
SRV_WEB -192.168.10.1/24 FORTINET_DOMICILE - v
172.16.10.254/24
C:\Users\Administrateur>ping 192.168.3.1
Envoi d’une requéte 'Ping' 192.168.3.1 avec 32 octets de données
se de 192.168.3.1 : octets=32 temps=19 ms TTL=253
de 192.168.3.1 : octets=32 temps=5 ms TTL=253
de 192.168.3.1 : octets=32 temps=6 ms TTL=253
de 192.168.3.1 : octets=32 temps=15 ms TTL=253
Statistiques Ping pour 192.168.3.1:
Paquets : envoyés = 4, recus = 4, perdus = @ (perte @%),
Duree approximative des boucles en millisecondes
Minimum = 5ms, Maximum = 19ms, Moyenne = 1lms
SRV_WEB -192.168.10.1/24 ROUTEUR_TP_LINK_DOMICILE - (v
192.168.3.253/24

:\Users\Administrateur>ping 192.168.3
Envoi d’une requéte '
' e de 192

dE ATy .-S

de 192

I:.IE A

)

ka3

=
g

octets=32 temps=7 ms TTL 62

octets=32 temps=5 ms TTL=62
octets=32 temps=7 ms TTL=62
octets=32 temps=12 ms TTL=62

' 192.168.3.253 avec
3 e

o

i
;-._1 h

I
[

LnoLn wn o wLn s
]

)

I
ho

Statistiques Ping pour 192.168.3
Paquets : envoyés = 4, recus = L‘L, perdus =
Jurée approximative des boucles en millisecondes
Minimum = 5ms, Maximum = 12ms, Moyenne = 7ms

@ Lper te @%),
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PCGamer —192.168.3.4/24 ROUTEUR_CISCO -192.168.3.50/24 N

i d’une reg e "Ping .50 avec 32 octets de donné
e de
de
de
de

= 4, recus 4,
des boucles en millis
ximum = 8ms, Moyenne = 5ms

SRV_WEB -192.168.10.1/24 &

Envoi d’une e 'Ping 9 .10.1 avec 32 o s de données :
Réponse de 192 2

G G0 G0 G0

PCGamer -192.168.3.4/24 Résolution du nom du site web (V)
www.smarthome.com

\Theo>ping www.smarthome.com
Envoi d’une uéte 'ping’' sur ~ m [192.168.10.1] avec 32 octets de données :

e 192.168.

Tracert 192.168.10.1 (SRV_WEB) '@

Détermination de 1’itin
avec un maximum de

3 ms 2 ms

24 ms 9 ms s 192.168.3.50

4 ms ms s 72.16. 254

9 ms ms S W arthome.com [192.168.10.1]

al
2
E
4

=
]
[

aire déterminé.
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TESTS DE MAPPAGE LECTEUR :

MAPPAGE LECTEUR UTILISATEUR SMARTHOME

- |

Corbeille

=

SMARTHOME

GO Ordinateur  Affichage

T+ ®=> CePC >

Dossiers (6)
~ 3 Accés rapide

m Bureau

Bureau
=

$ Musique

v Périphériques et lecteurs (4)

& Téléchargeme
| Documents

= Images

b Musique

B Videos

B Q Lecteur de disquettes (A:)
& OneDrive

v ®mCePC Lecteur de CD (D:)
f“ CCSA_X64FRE_FR-FR_DV5

octe: sui

m Bureau
4,04 Go
% Documents
v Emplacements réseau (2)
= Images
Alexandre Martin

& Musique (\WIN-92AFIMS80G8\Dossiers Pe...
.

& Téléchargement: ‘1’
B Vidéos
.. Disque local (C)
s Lecteur de CD (C
=~ Alexandre Martit
= Dossier Commur ¥
12 élément(s)

SECURITE

-moi une question

Images

g Vidéos

Disque local {C)

Documents

g Téléchargements

H Lecteur de disquettes (B:)

Dossier Commun Direction

o (\WIN-G2AEIMS80GS) U)
—

o

STRUCTURE CROISSANCE INNOVATION

| A

-

Information générales :

Nom d'hote: POSTE-DIRECTION
Domaine: SMARTHOME

Logon server: WIN-92AEIM580G8
Utilisateurs: <UserName>

‘Démarrer depuis: 06/06/2026 23:09

2330

N dw 06/06/2026 El

WIN_1O_1_DIRECTION

WIN_10_2_ADMINRESEAUX

v

Corbeille

Ce PC
Ordinateur  Affichage

Mt B> CePC >

~ Dossiers (6)
v 3 Accés rapide

m Bureau

Bureau
[ al

) Musique

~ Périphériques et lecteurs (4)

& Téléchargements
% Documents
= Images
b Musigue
B vidéos
@ OneDrive
® CePC Lecteur de CD (D)

¥ Réseau

~ Emplacements réseau (2)
Théo Breton

-~

et

12 élément(s)

L] O Taper ici pour rechercher

H Lecteur de disquettes (A:)

F f‘ CCSA_XB4FRE_FR-FR_DV5

sur 4,04 Go

QAWIN-92AEIMSB0GE\DOsSTErs Pe.. o
I

Images

E Vidéos

Disque local (C)

Documents

J Téléchargements

H Lecteur de disquettes (B:)

Dassiers Commun AdminReéseaux
(\WWIN-92AEIMS80GS) (T2)
|

-

dod

STRUCTURE INNOVATION

Information générales :

Nom d'héte: POSTE-ADMIN
Domaine: SMARTHOME

Logon server: WIN-92AEIM580G8

2331

~ Td ds
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TESTS DNS-DHCP :

TEST RECEPTION DNS-DHCP - UTILISATEUR SMARTHOME

WIN_1O_1_DIRECTION

v

Corbeille

Organiser ~ Désactiver ce périphérique réseau

1élément 1 élément sélectionné

Organiser ~ Désactiver ce périphérique réseau

L W

Ethernet

1élément 1 élément sélectionné

o Taper ici pour rechercher

/ % > Panneau de configuration > Réseau etInternet »

SECURITE

4~ & > Panneau de configuration > Réseau etInternet >

Connexions réseau

Diagnostiguer cette connexion

W

Renommer cette connexion

Détails de connexion réseau
Propriété

Suffixe DNS propre 3 la co.
Description

Adresse physique

DHCP active

Adresse Pv4

Masque de sous-éseau P
Bail obtenu

Bail expirant

Passerelle par défaut IPv4
Serveur DHCP IPv4
Serveur DNS IPv4
Serveur WINS IPv4
NetBIOS sur TCP/IP activé
Adresse IPv6 locale de lien
Passerelle par défaut IPv6
Serveur DNS IPv6

Détails de connexion réseau

Valeur

smarthome local

Intel(R} PRO/1000 MT Network Connection
50-00-00-06-00-00

Oui

192.168.20.2

255.255.255.0

samedi 6 juin 2026 23:35:31
dimanche 14 juin 2026 23:35:31
192.168.20.254

192.168.20.1

192.168.20.1

Oui
fe80:500b:1701:589¢:e2c1%10

£

STRUCTURE

.

| g

Connexions réseau

Diagnostiguer cette connexion

Renommer cette connexion

Fa
zonl

CROISSANCE

Détails de connexion réseau

Détails de connexion réseau
Propriété

Suffixe DNS propre 3 la co
Description

Adresse physique

DHCP activé

Adresse Pvd

Masque de sous-réseau IP.
Bail obtenu

Bail expirant

Passerelle par défaut IPv4
Serveur DHCP IPu4
Serveur DNS IPv4

Serveur WINS IPv4
NetBIOS sur TCP/IP activé
Adresse IPv6 locale de lien
Passerelle par défaut IPv6
Serveur DNS IPv6

Valeur

smarthome local

Intel({R} PRO/1000 MT Network Connection
50-00-00-08-00-00

Oui

192.168.204

2552552550

samedi 6 juin 2026 23:19:11
dimanche 14 juin 2026 231312
192.168.20.254

192168201

192.168.20.1

Oui
feB80:f308:c319:d3bdkef1% 10

Fermer

i

STRUCTURE

-

ra
P
zonll
CROISSANCE

2

Afficher le statut de cette connexion

e

INNOVATION

Afficher le statut de cette connexion

.

INNOVATION

Information générales :
Nom d'héte:
Domaine: SMARTHOME

POSTE-DIRECTION

Logon server: WIN-92AEIM580G8

Td ds (=

Information générales :
Nom d'héte:
Domaine: SMARTHOME

2335
06/06/2026

POSTE-ADMIN

Logon server: WIN-92AEIM580G8

Td ds E

2336
06/06/2026

B

PROFESSIONNEL
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TESTS RADIUS :

TEST RADIUS CAS REEL

CAS N°1:0On se connecte avec un utilisateur autoriser, en l'occurrence |'utilisateur
Théo Breton qui est 'TAdminRéseaux de SMARTHOME. (V)

Logs SW1:

*Jun 5 23:36:54.946: RADIUS/ENCODE (0©0000016):0rig. component type = Exec
*Jun 5 23:36:54.946: RADIUS: AAA Unsupported Attr: interface [221]
4 3123053124

*Jun 5 23:36:54.946: RADIUS(00000016): Config NAS IP: 0.0.0.0

*Jun 5 23:36:54.946: RADIUS(00000016): Config NAS IPv6:

*Jun 5 23:36:54.946: RADIUS/ENCODE(00000016): acct_session_id: 12

*Jun 5 23:36:54.946: RADIUS(00000016): sending

*Jun 5 23:36:54.946: RADIUS/ENCODE: Best Local IP-Address 192.168.20.253 for
Radius-Server 192.168.20.1

*Jun 5 23:36:54.946: RADIUS(00000R16): Send Access-Request to
192.168.20.1:1812 id 1645/11,1len 75

*Jun 5 23:36:54.946: RADIUS: authenticator CE 39 4A D7 92 49 BF 53 - 5A 08
CC 9D 5C 23 2C E3

*Jun 5 23:36:54.946: RADIUS: User-Password [2] 18 *

*Jun 5 23:36:54.946: RADIUS: NAS-Port [5] 6 2

*Jun 5 23:36:54.946: RADIUS: NAS-Port-Id [87] 6  "tty2"

*Jun 5 23:36:54.946: RADIUS: NAS-Port-Type [61] 6 Virtual

[5]

*Jun 5 23:36:54.946: RADIUS: Service-Type [6] 6 Login

[1]

*Jun 5 23:36:54.946: RADIUS: NAS-IP-Address [4] 6 192.168.20.253
Username:

*Jun 5 23:36:54.946: RADIUS(00000016): Started 5 sec timeout

*Jun 5 23:36:54.985: RADIUS: authenticator CC 49 40 35 E7 Al E6 58 - CB 85
3D E9 9D 2E 5B @1

*Jun 5 23:36:54.985: RADIUS: Service-Type [6] 6 Login
[1]
*Jun 5 23:36:54.985: RADIUS: Class [25] 46

*Jun 5 23:36:54.985: RADIUS: AE 6D 09 27 00 00 01 37 00 01 02 00 Co A8 14
01 00 00 00 00 3D 45 7C 4D 75 D8 64 E7 01 DC F5 1C 28 06 A2 BO 00 00 00 00 00

@0 00 1D [ m'7=E|Mud(]
*Jun 5 23:36:54.985: RADIUS(00000016): Received from id 1645/11
Username:

*Jun 5 23:36:57.822: AAA: parse name=tty2 idb type=-1 tty=-1
*Jun 5 23:36:57.822: AAA: name=tty2 flags=0x11l type=5 shelf=0 slot=0
adapter=0 port=2 channel=0
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*Jun
ruser=
servic
*Jun

5 23:36:57.822: AAA/MEMORY: create_user (©xBB1191D8) user='theob'
'NULL"' ds@=0 port="tty2' rem_addr='192.168.20.4"' authen_type=ASCII
e=ENABLE priv=15 initial task_id='@', vrf= (id=0)

5 23:36:57.822: AAA/AUTHEN/START (568529534): port="tty2' list=""

action=LOGIN service=ENABLE

*Jun 5 23:36:57.822: AAA/AUTHEN/START (568529534): console enable - default
to enable password (if any)

*Jun 5 23:36:57.822: AAA/AUTHEN/START (568529534): Method=ENABLE

Username:

*Jun
*Jun
*Jun
*Jun
*Jun
ruser=

5 23:
23:
23:
23:
23:

- U1l Ul vl un

36
36
36
36
36

:57.822:
:57.822:
:57.822:
:57.822:
:57.822:
NULL' port='tty2' rem_addr='192.168.20.4' authen_type=ASCII

AAA/AUTHEN(568529534): can't find any passwords
AAA/AUTHEN (568529534): status = ERROR
AAA/AUTHEN/START (568529534): Method=NONE
AAA/AUTHEN (568529534): status = PASS
AAA/MEMORY: free_user (©xBB1191D8) user='theob'

service=ENABLE priv=15 vrf= (id=0)
On vérifie que le poste communique avec I'adresse IP du VLAN.

Information générales :

Nom d'héte: POSTE-ADMIN
Domaine: SMARTHOME

Logon server: WIN-92AEIM580G8
Utilisateurs: <UserName>
“Démarrer depuis: 05/06/2026 20:55

Caractéristiques :
CPU: Dual 810-MHz Intel
Espace disque: €:116,64 GB NTFS
RAM: 2048 MB
Reéseau: 0 b/s
1 Gb/s
Windows 10

Y &

SECURITE

STRUCTURE CROISSANCE INNOVATION

g [

- a 5= 2336
2] ﬁ O 2 -l ~ Rl ds 05/06/2026 L)

Ensuite une fois que la communication est validée on lance une session SSH.
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W Information générales :

P Nom d'hote: POSTE-ADMIN
TR Domaine: SMARTHOME
Logon server: WIN-92AEIM580G8
Utilisateurs: <UserName>
~“Démarrer depuis: 05/06/2026 20:55

Caractéristiques :
CPU: Dual 810-MHz Intel

e PUTTY Configuration

Session
Logging
Terminal
Keyboard
Bell
Features
Window
Appearance
Behaviour
Translation
1 Selection

Basic opfions for your PuTTY session
Specify the destination you want to connectto
HostName (or IP address)

15216820253

Connection type:

@SSH  (OSerial  (OOther  Telnet

Load. save or delete a stored session

Saved Sessions

Espace disque:
RAM: 2048 MB

“Réseau: 0 b/s

Colours
- Cannection e ——

Data Default Setings
Proxy

T SSH

|- Serial
Telnet
Rlogin
SUPDUP

Close window on exit ~
OAways  ONever @ Only on clean exit

h 4l '

SECURITE STRUCTURE CROISSANCE INNOVATION

C 2336
aper idi pour rechercher [ El ~ Hds os/06/2026 8

Puis on se connecte via nos identifiant Active Directory
Pour mon cas:

Identifiant : theob
MDP : Adminl1234

m Information générales :

Corbeille Nom d'héte: POSTE-ADMIN
- M Domaine: SMARTHOME
Logon server: WIN-92AEIM580G8
_Utilisateurs: <UserName>
~_-Démarrer depuis: 05/06/2026 20:55

Caractéristiques :
CPU: Dual 810 MHz Intel
Espace disque: €C:}16,64 GB NTFS
_ RAM: 2048 MB
“Réseau: 0 bis
~.1 Gbls
0S: Windows 10

o 4l

SECURITE

STRUCTURE

CROISSANCE INNOVATION

I I~ ]

our rechercher

Tal U =

23:37
05/06/2026
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CAS N°2:On se connecte avec un utilisateur qui n'est pas autoriser, en l'occurrence
I'utilisateur Alexandre Marti qui est le directeur de SMARTHOME.

Logs SW1:

*Jun 5 23:47:02.873: %SYS-5-CONFIG_I: Configured from console by theob on
vty0® (192.168.20.4)

*Jun 5 23:47:39.427: AAA/BIND(00000017): Bind i/f

*Jun 5 23:47:39.427: AAA/AUTHEN/LOGIN (00000017): Pick method list 'default’
*Jun 5 23:47:39.427: RADIUS/ENCODE(00000017): ask "Password: "

*Jun 5 23:47:39.427: RADIUS/ENCODE(00000017): send packet; GET_PASSWORD
*Jun 5 23:47:44.229: RADIUS/ENCODE(©0000017):0rig. component type = Exec
*Jun 5 23:47:44.229: RADIUS: AAA Unsupported Attr: interface [221]
4 3123053124

*Jun 5 23:47:44.229: RADIUS(00000017): Config NAS IP: 0.0.0.0

*Jun 5 23:47:44.229: RADIUS(00000017): Config NAS IPvV6:

*Jun 5 23:47:44.229: RADIUS/ENCODE(©0000017): acct_session_id: 13

*Jun 5 23:47:44.229: RADIUS(©0000017): sending

*Jun 5 23:47:44.229: RADIUS/ENCODE: Best Local IP-Address 192.168.20.253 for
Radius-Server 192.168.20.1

*Jun 5 23:47:44.229: RADIUS(00000017): Sending a IPv4 Radius Packet

*Jun
192.168.20.1:1812 id
*Jun
63 9C
*Jun 5
*Jun
*Jun
*Jun
*Jun
[5]
*Jun 5
[1]
*Jun 5
*Jun 5

55 A7 14 95
23:47:44.
23:47:44.
23:47:44.
23:47:44.
23:47:44.

Ul Ul U1

23:47:44.
23

23

47
47

44,
44,

5 23:47:44.229:

5 23:47:44.229:

229:
229:
229:
229:
229:

229:

229:
229:

RADIUS(00000017): Send Access-Request to
1645/12,1en 80

RADIUS: authenticator F3 16 4B D8 OF 50 D6 DB - EB F5
RADIUS: User-Name [1] 12 "alexandrem"
RADIUS: User-Password [2] 18 *

RADIUS: NAS-Port [5] 6 2

RADIUS: NAS-Port-Id [87] 6  "tty2"

RADIUS: NAS-Port-Type [61] 6 Virtual

RADIUS: Service-Type [6] 6 Login

RADIUS: NAS-IP-Address [4] 6 192.168.20.253

RADIUS(00000017): Started 5 sec timeout

—

*Jun
1A 23
*Jun
*Jun
*Jun
*Jun

DB 8B D5 8B

5 23:47:44.237:

5 23:47:44.237:
5 23:47:46.249:
5 23:47:46.249:
5 23:47:46.249:

RADIUS: authenticator E5 01 67 63 21 7B 5D 52 - 44 Do
RADIUS (00000017): Received from id 1645/12
AAA/AUTHEN/LOGIN (©0000017): Pick method list 'default'’
RADIUS/ENCODE (00000017): ask "Password: "

RADIUS/ENCODE (00000017): send packet; GET_PASSWORD
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W Information générales :

Corbeille 4 Nom d'héte: POSTE-DIRECTION
] ' Domaine: SMARTHOME
_ﬂfal b i Logon server: WIN-92AEIMS580G8
A | ~ Utilisateurs: <UserName>
f — SMARTHOME ; " "~:Pémarrer depuis: 05/06/2026 21:52
PUTTY o e
! Caractéristiques :
CPU: Dual 819-MHz Intel
Espace disque: €1-9,10 GB NTFS
RAM: 2048 MB

’ : S o - TRéseauw: 0bis = n_
!_4 l N T E LL . : ; T ' . B (_/_,A\;ershn\oz:fpdo;s‘m1 Gbls
A VOT RE e : s 7 B Domain : SmartHome_

(Oother | Telnet

SERVICE [E

Load
Save

Delete

& window on
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Information générales :
Corbeille Nom d'hote: POSTE-DIRECTION
"' ' Domaine: SMARTHOME
‘ [l’ Logon server: WIN-92AEIM580G8

fi‘ (1[? ".‘) SMARTHbME 4 P s Utilisateurs: <UserName>

i ‘Démarrer depuis: 05/06/2026 21:52
Caracteéristiques :
CPU: Dual 810-MHz Intel
Espace disque: €:1-9,10 GB NTFS
RAM: 2048 MB
““Réseau: 0 b/s :
=.1 Gbls

— " T"Version OS: Windows 10
. i |

Domain : SmartHome

-, SR EBEERS . s . §

SECURITE STRUCTURE CROISSANCE INNOVATION

2349
- S E 0,
= O Posez-moi une question 4 11 ] ﬁ [~ A~ Tl de 05/06/2026 %
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Ouverture de session a 15:34:56 :

Information générales :
Nom d’héte:  POSTE-ADMIN

15:34:56

juin 2026
Iu ma

1 2

Aujourd'hui

. Configurez vos calendriers pour
voir oll vous devez vous trouver

Prise en main

< o e
olll

SECURITE STRUCTURE CROISSANCE INNOVATIC

2 — 15:34
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Information générales :
Nom d'héte:  POSTE-ADMIN

S Ny

juin 2026
ma

2

Aujourd*hui

Configurez vos calendriers pour
voir oli vous devez vous trouver

Prise en main

il i

SECURITE STRUCTURE CROISSANCE INNOVATIC confiquiat Suehda
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DEUXIEME DEMANDE :

Faire en sorte que aucune autre personne ne se branche sur le switch puisse v
obtenir une IP du serveur DHCP a part les utilisateurs du domaine.

Maintenant que le PC de I'attaquant est sur KaliLinux on va le raccorder sur un port
bloqué.

Notfications

ZONE INTERNET DMz
172.16.10.0/24 195.168.10.0/24

Serveur WEB
@IP-192.168.10.1724
Masque : 255255.255.0

Gateway - 192.168.10.254

172.16.10.253/24

ATTAQUANT

RESEAU LOCAL
192.168.20.0/24

VLAN 1- AdminReseaux ADMINISTRATION SMARTHOME
@IP:192.168.20.253 L« e 3

LOCAL INFORMATIQUE e ———
ServeurAD 4 BUREAU DIRECTION Ill2UREAU ADMINISTRATEUR RES
Réles : DHCP, DNS, RADIUS, ADDS NG S il
@IP - 192.168.20.1224 \ 5
Masaue 2652552550
Gatoway - 192.16820.254

Je désactive la carte réseau manuellement puis je la réactive.
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VL m% %%

Activer le réseau

¥ Activer les notifications

Repertoire ...

Systeme de...

Modifier les connexions. ..

A propos

v —

. O [k

Kali Linux a...

_

Disque Floppy

Vi mEe®®

& Activer le reseau

]

¥ Activer les notifications

Repertoire ...

Systeme de...

Corbeille

o KALI

Kali Linux a...

Modifier les connexions...

A propos

_

Disgue Floppy
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I E E E A : A 002 |&C
Q

i ravoris - | Emulateur de terminal

%) Recemment utilisees
O e Term\'natadministrateur

E Toutes les applications
) -Gestionnaure de fichiers

&8 Applications habituelles

Q 017- Reconnaissance

'f Editeur de texte

@ Navigateur Web
% 02 - Développement de Ressources
q‘h 03 - Accés Initial 9@ Lal Lk
£ 04 - Exécution ;t\\ Kali Tools

E 05 - Persistance % Kali Docs

{} 06 - Escalade de Privileges . Kali Bugs

(©) 07 - Evasion des Defenses OffSec Training ( A I I
g 08 - Acces aux Identifiants K Exploit Database

(@) 09 - Decouverte

© & VuinHub

D 10 - Mouvement Latéral

(&) 11- Collecte

&2 12 - Commandement et Controle
fie) 13 - Exfiltration

@ 14 - Impact

(@& 15- Criminalistique

{iif 16 - Services et Autres Outils

8 attaquant

En tapent la commande « ip a » je vois que je ne recoit aucune @IP du serveur
DHCP de SMARTHOME.

Vo m%k®e% 23 4| Y A 0N | & c

]

Repertoire ... = root@kali: ~
Session Actions Editer Vue Aide
a
<LOOPBACK,UP, LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default gqlen 1000
link/loopback 00 ] H @ brd 00:00: )
inet /8 scope host lo
valid_1ft forever preferred 1ft forever
ineté /128 scope host proto kernel_lo
valid_1ft forever preferred 1ft forever
23 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc fq_codel state UP group default gle

n leee
link/ether @ :07:00 brd ff:f

inet6 /64 scope link noprefixroute
Corbeille valid_1ft forever preferred_1ft forever

Kali Linux a...

Systeme de...

Disgue Floppy
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TEST DE SITE :

ACCES AU SITE DEPUIS LE PCGAMER en 192.168.3.4/24
PCCAMER -192.168.3.4/24 - HTTP SRV-WEB (www.smarthome.com)

&5 SMARTHOME

[INTELLIGENCE
A VOTRE

SERVICE

T

SMARTHOME

DECOUVRIR NOS PRODUITS VOIR LES OFFRES
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