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Contexte:

La société SMARTHOME, acteur majeur de la vente d'objets connectés et de
solutions domotiques, souhaite moderniser son infrastructure technique.
Actuellement dépourvue de gestion centralisée, I'entreprise doit sécuriser son
site web marchand tout en structurant son réseau interne pour accompagner
sa croissance.

Votre mission sera de mettre en place le contréleur de domaine de I'entreprise
en installant le réle ADDS sur un serveur Windows Server 2022. De plus, il
faudra gérer la partie DHCP pour I'adressage dynamique du parc informatique
de I'entreprise. Il faudra créer des utilisateurs pour les services de Direction et
du Bureau Administrateur Réseau, mais également assurer la gestion des
GPOs pour le mappage des lecteurs réseau, les dossiers communs aux
services et les dossiers personnels des utilisateurs. De plus, il faudra mettre en
place BGINFO afin d'afficher sur le bureau des utilisateurs les informations de
la machine.

Vous mettrez en place sur le serveur ADDS le protocole RADIUS via le role NPS
(Network Policy Server) afin de gérer les authentifications SSH sur les
équipements Cisco du réseau local de SMARTHOME. Vous configurerez
également le protocole 802.1X sur les ports non utilisés des commutateurs afin
qu'aucun attaquant externe ne puisse obtenir une adresse IP du serveur DHCP
de I'entreprise.

Pour mettre en lumiére l'image de I'entreprise, vous mettrez en place un
serveur hébergeant le réle IIS pour I'hébergement du site web marchand de
I'entreprise, placé en DMZ. Le site web devra étre accessible depuis internet.
Pour protéger le réseau local et la DMZ, vous mettrez en ceuvre les régles de
filtrage sur le pare-feu Fortinet afin de contréler les flux entrants et sortants
entre les différentes zones du réseau.
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PARTIE 1: Mise en place de I'’environnement de I'entreprise :

Etape 1: Installation des machines virtuelle :

Installation du serveurs ADDS :

Robles a installer :

Rbéle ADDS
Rbole DHCP
Role DNS

Réle « Serveur de stratégie et d'acces réseau »

e Gestionnaire de serveur

B Serveur local
BE Tous les serveurs

ii Services de fichiers et d... I

g L Tapez ici pour effectuer une recherche
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cSho c ac serve dDi€al ae Dora

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

de bo

MOUVEAUTES ;

4  Creer ungr
Connecter
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles:1 | Groupesdeserveurs:1 | MNombre total de

@ Fadilité de gestion
Evénements
Performances

Résultats BPA

2 Ajouter des

o Configurer ce serveur local

roles et des fonctionnalites

'OUpE de serveurs
Ce serveur aux services clo
serveurs : 1

Facilité de gestion

Evénements

= Services de fichiers et - -
[ 1 i Serveurlocal 1 BE Tous les serveurs 1
de stockage
-
y

Services

Performances

Résultats BRA

ud

Ajouter des réles et fonctionnalités

‘ Supprimer des réles et fonctionnalités

Ajouter des serveurs

‘ Créer un groupe de serveurs

Prapriétés du Gestionnaire de serveur

Masquer

@ Facilité de gestion

Evénements
Services

Performances

Résultats BPA
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Gestionnaire de serveur * Tableau de bord @ | P ceer  ouis afcher aie

(TRPEEIT N o Assistant Ajout de réles et de fonctionnalités - O x

B Serveur loc

SERVEUR D

ectionner le type d‘installation wi

TINATION
DBOGSND

Tous les ser] (é

ii Services de

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités surun

— ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hars connexion,
ation

(® Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Masquer

Résultats BPA Résultats BPA

g £ Tapezici pour effectuer une recherche ]

Gérer Outils  Afficher  Aide

i Serveur loc

Slartimmmar - . b R g SERVEUR DE DESTINATION
Teuslessen  Sélectionner le serveur de destination Wik D
ii Services de

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Sélectionner un serveur du poal de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionna

Filtre : ‘ |
Mom Adresse [P me d'exploitation

> - Masguer
‘WIN-DIRBOBOGSND 169.254.192.214  Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouve(s)

: 2o ’ ; o ! irs 1
Cette page présente les serveurs qui exécutent Windows Server 2012 ou une ver ultérieure et qui
ont &té ajoutés a I'aide de la commande Ajouter des serveurs dans le Gestiol re de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la colps®te de données est toujours n

incompléte ne sont pas répertariés,

= [ ==

Résultats BPA Résultats BPA
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)
Y Réle DHCP:

Gestionnaire de serveur * Tableau de bord & Gérer  Outls  Afficher  Aide

[TREGIEEN Y e cccistant Ajout de

B Serveur loc

B5 Touslesser  Sélactionner deg s Assistant Ajout de réles et de fonctionnalités X e s
ii Services de %
Ajouter les fonctionnalités requises pour Serveur
DHCP ?
ption
Les outils suivants sont requis pour la gestion de cette leur DHCP (Dynamic Host

fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

3 pration Protocol) vous permet
sur le meme serveur.

gurer, gérer et fournir de
le centralisée des adresses IP
aires et des informations
es aux ordinateurs clients.

Serveurs

4 Qutils d'administration de serveur distant
4 Cutils d'administration de réles
[Outils] Outils du serveur DHCP

Masquer

Inclure les cutils de gestion (si applicable)

Iﬁgouter des foncll'onnalitésl ‘ Annuler | n

Résultats BPA

B Gestionnaire de serveu L\\) a

Gestionnaire de serveur * Tableau de bord Gérer  Outils Afficher  Aide

I Tableau de 2 Assistant Ajout de réles et de fonctionnalités £ ] X

i Serveur loc;
P T O e N, e . o SERVEUR TINATION

Tewslessen  Sélectionner des roles de serveurs e

ii Services de

D

Sélectionnez un ou plusieurs réles  installer sur le serveur sélectionné.

Rales Description

[ Accés a distance Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et fournir de
Serveur de télécopis maniére centralisée des adresses P
temporaires et des informations
Serveur DNS cennexes aux ordinateurs clients,
Serveur Web (lI5)

Service Guardian hate

s AD DS

s AD LD5 (Active Directory Lightweight Dire

s AD RMS (Active Directory Rights Managei

s Bureau 3 distance

s d'activation en volume

Services d'impression et de numérisation de docur

Services de certificats Active Directory

Services de fédération Active Directory (AD F5) irs 1
Se s de fichiers et de stockage (1 sur 12 install
Se s de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

Attestation dintégnité de 'appareil
Hyper-V

Masguer

om0 000000000®RO0O0

Résultats BPA Résultats BPA
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s%z ROle DNS:

Gestionnaire de serveur * Tableau de bo G Gérer  Outils  Afficher

E RETAEEIGP o Accistant Ajout de roles et de fonctionnalités O

B Serveur loci

ESTINATION
RBOBDGSND

X

Tous les ser) Sé|ect|o"'}""|er dt“s [, Assistant Ajout de réles et de fonctionnalités w SERyEURD)
ii Services de|

Ajouter |es fonctionnalités requises pour Serveur
DNS 7

ption
Les outils suivants sont requis pour la gestion de cette

fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur,

leur DNS (Domain Name

) permet la résolution de

ur les réseaux TCP/IP, Le
DNS est plus facile a gérer

il est installé sur le méme

que les services de domaine
Pirectory. Si vous

nnez le rile Services de

e Active Directory, vous
installer et configurer le

DINS etdes services de
e /e Directory pour les
ctionner conjointement

Inclure les outils de gestion (si applicable) i i

4 Qutils d'administration de serveur distant
4 (Qutils d'administration de rdles
[Outils] Outils du serveur DNS

Masquer

I Ajouter des fanc‘lionnaﬁtésl ‘ Annuler

=

Résultats BPA Résultats BPA

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

[TREETR Y o Assistant Ajout de réles et de fonctionnalités = [m] X

H Serveur loc

Touslesser - Sélectionner des réles de serveurs SERVEUR DE DESTINATION

WIN-DIRBOBOGSND
WE Services de

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Roles Description
[ Acces a distance Le serveur DNS [Dor.nam Name
[[] Attestation d'intégrité de |'appareil System) permet la résolution de
= ] Hyper-v noms sur les réseaux TCP/IP. Le
FOnitonia [] Serveur de télécopie serveur DNS est plus facile 3 gérer
Serveur DHCP lorsqu'il est installé sur le méme
s g serveur que les services de domaine
[ Serveur Web (liS) Active Directory. Si vous
[ Service Guardian héte sélectionnez le role Services de Masquer
[ Services AD DS domaine Active Directory, vous
[[] Services AD LDS (Active Directory Lightweight Dire pouvez installer et configurer le
[[] Services AD RMS (Active Directory Rights Manage Sghacyl DNSVEt les services de
[] Services Bureau 3 distance domaine Active Directory pour les
[ Services d'activation en volume faire fonctionner conjointement.

[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
E] Services de fédération Active Directory (AD FS)

irs 1
| [m] Services de fichiers et de stockage (1 sur 12 install
[ Services de stratégie et d'accés réseau
[7] Services WSUS (Windows Server Update Services) i

Résultats BPA Résultats BPA

08/05/2026
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= Réle ADDS :

Gestionnaire de serveur * Tableau de bord (i Gérer  Outis  Afficher

[FEREFEORY e fssistant Ajout de il

i Serveur loci
= Touslessed SMesptiarimen maos - - SERVEUR DE DESTIATION
| SE ecuonner LICS [, Assistant Ajout de réles et de fonctionnalités X WIN-DIRBOBOGSND
R Services de
. X
Ajouter les fonctionnalités requises pour Services AD
7
D57 ption
Wous ne pouvez pas installer Services AD DS sauf si les services de ices de domaine Active
role ou les fonctionnalités suivants sont également installés. ry (AD DS) stockent des
ptions & propos des objets sur
[Qutils] Gestion de stratégie de groupe u et rendent ces
4 (utils d'administration de serveur distant ptions disponibles pour les
4 Cutils d'administration de réles furs et les administrateurs du
4 Cutils AD DS et AD LDS Les services AD DS utilisent
Module Active Directory pour Windows PowerShell tréleurs de domaine pour Masquer
4 Qutils AD DS aux utilisateurs du rés un
[Qutils] Centre d'administration Active Directory ux ressources a
[Outils] Compasants logiciels enfichables et outils ¢ rte ol sur [ge®eau via un

erture de sassion

Inclure les outils de gestion (si applicable)

Iﬁguuter des fand\'DnnaJitésI ‘ Annuler | In

Résultats BPA Résultats BPA

Gestionnaire de serveur * Tableau de bord © Gérer  Outk Aficher  Aide

[TIRE TR R [ Assistant Ajout de riles et de fanctionnalités e O X

B Serveur loc;

B Touslessel  Sélectionner des réles de serveurs e
ii Services de

TINATION
RBOBOGSND

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles Description

[ Acces a distance Les services de domaine Active
Directory (AD DS) stockent des
informations a propos des objets sur
le réseau et rendent ces

[ Attestation dintégrité de 'appareil
[ Hyper-v
O

Serveur de télécopie

Serveur DHCP informations disponibles pour les
Serveur DNS utilisateurs et les administrateurs du
Serveur Web (15) réseau. Les services AD DS utilisent
AD DS Serce Guardiam hite les contréleurs de domaine pour Masquer
Services AD D! donner aux utilisateurs du réseau un
Services AD LDS {Active Directory Lightweight Dire accés aux ressources autonisees

Services AD RMS (Active Directory Rights Manage! WiMpOHE ol surle eseau via 1

Services Bureau & distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD F5) irs 1
Services de fichiers et de stockage (1 sur 12 install
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Undate Services)

processus d'ouverture de session
unique,

o 3 o

Résultats BPA Résultats BPA
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% Role : « Serveur de stratégie et d’accés réseau » NPS

L5

Gestionnaire de serveur * Tableau de bord G Gérer  Outls  Afficher  Aide

[TREINEEIRE Y e fosistant Ajout de rbles et de f

B Serveur loc;

SERVEUR D
WIN-

Tous les sen Sé|€.{:ticln_.ﬂer' deg fE= Assistant Ajout de réles et de fonctionnalités X

ii Services de %
Ajouter les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?

ption
Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur,

ices de stratégie et d'accés
fournissent un serveur NPS
rk Policy Server) qui

ue & garantir la sécurité de

4 Qutils d administration de serveur distant

3 L 2 i Eseau.
4 Qutils d'administration de rales
[Outils] Outils de |a stratégie réseau et des services d'accés
Masquer
; ¥ irs il
Inciure les outils de gestion (si applicable)
Iﬁgouter des fondl'onnalite‘sl ‘ Annuler | n

Résultats BPA Résultats BPA

Gestionnaire de serveur * Tableau de bord ( Gérer  Outis  Affcher  Aide
E BETCURE N [ Assistant Ajout de réles et de fonctionnalités — O b g
i Serveur loc:
H L Pt L1 N, - g ESTINATION
Touslessert  Salectionner LIt‘S roles de serveurs WIN-DIREOBOGSND
¥§ Services de
Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Réles Deseription
|| Attestation d'intégrite de I'apparsil Les services de stratégie et d'accés
] Hyper-V réseau fournissent un serveur NPS
[[] Serveur de télécopis (Metwork Policy Server) qui
Serveur DHCP contribue & garantir la sécurité de
Serveur DNS votre réseau.
] serveur Web {lIS)
[] Service Guardian hote
Services AD DS Masquer
[] Services AD LDS (Active Directory Lightweight Dire

[] Services AD RMS {Active Directory Rights Manage
[ services Bureau a distance
[ services d'activation en velume
[] Services dimpression et de numérisation de docur
[ Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS}

| (W] Services de et de stockage {1 sur 12 install

irs 1
et d'accés réseaul
[] Services WSUS {Windows Server Update Services)
[[] Windows Deployment Services n

Résultats BPA Résultats BPA
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Gestionnaire de serveur * Tableau de bord Gérer  Outis  Afficher  Aide

E Tableau de 2] Assistant Ajout de roles et de fonctionnalités — O *
i Serveur loc
iz o p— v el i " s SERVEUR D TINATION
Wi Touslessen  Sglectionner des roles de serveurs W2 ResEaGED
#§ Services de
Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Réles Description
LI Attestation d'intégrité de I'appareil Les services de stratégie et d'accés
[ Hyper-v réseau fournissent un serveur NPS
] Serveur de télécopie {Network Policy Server) qui

V| Serveur DHCP contribue & garantir la sécurité de
Sarveur DNS votre réseau.

[ Serveur Web {lIS)

[ Service Guardian hate

Services AD DS Masquer
[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS {Active Directory Rights Manage:
[ Services Bureau a distance

[ Senvices d'activation en volume

[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[ Services de fédération Active Directory (AD F5)
Services de fi

4 5
stoc! {1 sur 12 instzll irs 1
et d'acces réseaul
[[] Services WS5US {(Windows Server Update Services)
Windows Deployment Services
ploym

Résuitats BPA

| F Gérer  Outils  Afficher  Aide

B Serveur loc

[ |
i'i Services de

SERVEUR D!

ectionner des fonctionnalites Wi

STINATION
BOBOGSMD

Tous les ser| Qé

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

Fonctionnalités Description

MNET Framework 4.8 provides a

[ICIW.NET Framework 4.8 Features (2 sur 7 installé(s)
comprehensive and consistent

| Antivirus Microsoft Defender (Installé}

[ Assistarice 5 distarica programming model for quickly and
[] Base de données interne Windows easily bL_'”d‘ng and FHEninG
[] BranchCache applications that are built for various
SRR [] Chiffrement d= lecteur BitLocker Elatforms including desktop PCs, .
SErVeur NS [] Client dimpression Internet Servers, smart phones and the public
] Client pour NES and private cloud, Masquer
[ Client Telnet
[ Client TFTP
[] Clustering de basculement
[] Coliection des événements de configuration et de
O Compression différentielle 3 distance
Conteneurs
["] Data Center Bridging
[[] Déverrouillage réseau Bitlocker irs 1
O DirectPlay

[] Enhanced Storage
[ Eauilibrage de la charae réseau

Résultats BPA
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Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

kﬁ SETR 0Nl [ Assistant Ajout de réles et de fonctionnalités i O Y

B Serveur loc

Touslessern  Serveur DHCP
ii Services de

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des

adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP, Le déploiement d'un
serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des

adresses 1P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés
options DHCP, Cela leur permet de se connecter a d’autres ressources réseau, telles que des serveurs
DNS, des serveurs WINS et des routeurs,

A noter:

* Vous devez configurer au moins une adresse IP statique sur cet ordinateur.

* Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.

> 3 Masquer
Stockez le plan dans un lieu slr pour le consulter ultérieurerment.

Résultats BPA Résultats BPA
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Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

IEE Tableau de I Assistant Ajout de réles et de fonctionnalités e O »%
i Serveur loc

Touslessen  Serveur DNS
#§ Services de

Le systéme DNS (Domain Name System} fournit une méthode standard d'association de noms & des
adresses Internet numérigues, Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles 3 retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchigue, ce qui permet que chagque nom d'hote soit unigue sur un réseau local
ou étendu, Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Eléments a noter :

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

d'autres données du service d'annuaire, ce qui facilite la gestion DNS. Masquer

* Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le rdle Services de
domaine Active Directory.

Résultats BPA

ﬂ £ Tapez id pour effectuer une recherche 2]

PROJET PERSONNEL - Théo BRETON 1
PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




Gestionnaire de serveur * Tableau de bord

2% Tableau de =0 Assistant Ajout de rdles et de fonctionnalités 2 [} b
i Serveur loc

s .. S ] B . £ S SERVEUR DE DESTINATION
i Touslesset  Services de domaine Active Directory S
ii Services de

| ¥

Gérer

Qutils

Afficher

Aide

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et ies périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs,

ant de commencear

Avant d

A noter:

* Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS

n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur.
Masquer

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiee
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site,

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

Reésultats BPA

Résultats BPA

@ I cee  ouis e A

Gestionnaire de serveur * Tableau de bord

k E Tableau de QR EEE L Ajout de roles et de fonctionnalités — O X

B Serveur loc

- , SERVEUR
BE Tous les ser| ¥

Services de stratégie et d'acces réseau w

TNATION
DBOGSMD

ii Services de

Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
d'accés réseau, d'authentification et d'autorisation a l'aide du serveur NPS (Network Policy Server).

A noter:

* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
User Service), Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
NPS & partir de la page d'accueil NPAS en utilisant la consale NPS,

Masquer

ces de stratégie

Résultats BPA

Résultats BPA

18:08
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Gestionnaire de serveur * Tableau de bord

B Serveur loc

W& Tous les ser

BE Services de

STINATION
BOBOGSMD

SERVEURDE

lation WIN-D

ST o
ctions d'insta
Pour installer les riles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[ Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 51 vous ne voulez pas installer ces
fonctionnalites facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

| Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d'administration de réles
: Cutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory
Compasants legiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DHCP

Puitile A eanmie TKS

Exporter les paramétres de configuration

Spécifier un autre chemin d'accés source

Résultats BPA Résultats BPA

Gerer

Outils  Afficher  Aide

Masquer

g £ Tapezici pour effectuer une recherche

i Serveur loc
liE Toustesse  Progression de |'installation e
§§ Services de

Gestionnaire de serveur * Tableau de bord

- O

[TREN G S [ Ascistant Ajout de réles et de fonctionnalités

TINATION
DBDGSMD

Wi

Afficher la progression de 'installation

o Démarrage de I'installation

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Qutils d'administration de roles
Outils AD DS et AD LDS
Meodule Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DHCP

Outils du serveur DNS
Qutils de la stratégie réseau et des services d'accés

Serveur DHCP
Serveur DNS

Exporter les parametres de configuration

Résultats BPA

‘a £

Gérer

Qutils

Afficher  Aide

Masquer
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Gestionnaire de serveur * lableau de bord @ | FA Gérer  Outis  Afficher  Aide

B Tableau de RS0 Ajout de roles et de fonctionnalités £ O %
i Serveur loc

== B : T . SERVEUR DE DESTINATION
i Touslesse1  Progression de l'installation S
Ti DHCP Afficher la progression de I'installation

&

em DNS o Installation de fonctionnalité

ii Services de|

Configuration requise. Installation réussie sur WIN-DIRBOBOGSND.

¥\ Services de

Promouvoir ce serveur en controleur de domaine
Gestion de stratégie de groupe
Outils dadministration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Masquer

Composants logiciels enfichables et outils en ligne de commande AD DS

Muatile Ay carwanr NHCD

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution, Examinez
1 leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Suivant > Fermer Annuler

Résultats BPA Résultats BPA Résultats BPA

g P Tapezici pour effectuer une recherche
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Installation Role Serveur Web :
Role a installer:

e ROolellS

E:; Gestionnaire de serveur

eleliss

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

h\}

Ajouter des roles et fonctionnalités

B Serveur local

ous les serveurs

o Configurer ¢

[ 1]
m
wv o=

ervices de fichierset d... I

NOUVEAUTES

5  Connecter c

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:1 | Groupe serveurs: 1 | Mombre total ¢

ii Services de fichiers et 1 =
de stockage

@ Facilité de gestion
Evénements
Performances

Résultats BPA P

4 Créer un groupe

e serveur local

e Serveur aux ser

serveurs : |

B Serveur local 1

@ Facilité de gestion

Evénements
Services

erformances

Résuitats BPA

Supprimer das roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

-
BE Tous les serveurs 1

@ Facilité de gestion

Evénements
Services

Performances

Résultats BPA

Masquer
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Gestionnaire de serveur * Tableau de bord (& Gérer  Outls  Afficher  Aide

B Tableau de JENEEEL Ajout de réles et de fonctionnalités a2 O ®
i Serveur loc

u: Bt [ = SERVEUR TINATION
Bi Touslessen  Sglectionner le type d'installation WIN-DIRBOZOGSND

H§ Services de
Sélectionnez |e type d'installation. Vous pouvez installer des réles et des fonctionnalités surun

ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(@) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités,

) Installation des services Bureau i distance
Installez les services de role nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Masquer

Résultats BPA Résultats BPA

L
-]

Gérer Qutils ~ Afficher  Aide

[TREEENTE R csistant Ajout de

B Serveur locs

H > - - By s 9 o SERVEUR DE MATION
BE Tous les S€f) Sé ectionner dg:_( [tz Assistant Ajout de réles et de fonctionnalités > 5 EL;.:&_D REE;‘::;S%DI
ii Services de| %
Ajouter les fonctionnalités requises pour Serveur Web
{s) ?
ption
Les outils S\IJE\T'ants sont requis pour la ges.iirm d.e cette o ) cur Web (115} fournit une
fonc:\on[ﬂallte_. mais ils ne doivent pas obligatoirement étre installés ucture d'applications Web
syrle:meEme serveur, gérable et évolutive,

4 Sarveur Web (1iS)
4 Cutils de gestion
[Outils] Console de gestion IIS

Masquer

Inclure les outils de gestion (si applicable)

IAjauter des fonch'onnalitésl ‘ Annuler

n O Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

I Tableau de 2 Assistant Ajout de réles et de fonctionnalités =2 ] %

B Serveur loc
SERVEUR DE DESTINATION

Tous les ser ectionner des roles de serveurs WIN-DIRB0B0GSHD

(¥4
D~

ii Services de

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Réles Description

D Accés & distance Le zerveur Web (IIS) fournit uns

[[] Attestation dintégrité de Iappareil infrastructure d'ap‘pllcat.\ons Web
] Hyper-v fiable, gérable et évolutive,

[] Serveur de télécopie

[] Serveur DHCP

[ Serveur DNS

] Service Guardian hate Masquer
[] Services AD DS

[] Services AD LDS {Active Directary Lightweight Dire
[] Services AD RMS (Active Directory Rights Managei
[] Services Bureau & distance

[] Services d'activation en volume

[ Services d'impression et de numérisation de docur
[] Services de certificats Active Directary

[] Services de fédération Active Dir ectory (AD FS) irs 1
[m] Services de fichiers et de stockage (1 sur 12 install
[[] Services de stratégie =t d'accés réseau

[7] Services WSUS (Windows Server Update Services)

Résultats BPA Résultats BPA

1742

05/2026

Gestionnaire de serveur * Tableau de bord @ | I ot ot Aficher  Ade

I Tableau de 2 Assistant Ajout de réles et de fonctionnalités S O ®

B Serveur loc

L5 T : et B et s = Gty SERVEUR DE DESTINATION
Teuslessen  Sélactionner des roles de serveurs W DIR0BGSD
E Services de
Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné,
Rales Description
[ Acces a distance Le serveur Web {IIS) fournit une

[[] Attestation diintégrité de I'sppareil mfrasbu;ture d EEPI‘G"_'O”E Web
[ Hyper-v fiable, gérable et évolutive,

[] Serveur de télécopie

[] Serveur DHCP

[] Serveur DNS

[] Service Guardian hate Masquer
[ services AD DS

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[[] Services Bureau & distance

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[ Services de fédération Active Directory (AD FS)
[W] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau

[T Services WSUS (Windows Server Update Services)

Résultats BPA Résultats BPA

T
éa
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Gestionnaire de serveur * Tableau de bord @ | Vo ouic asicher sice

15 Tableau de [0 Assistant Ajout de rdles et de fonctionnalités 2 [} b
Serveur loc
(7 WO N . oy b SERVEUR
Teuslessen  Sélectionner des fonctionnalités s

i Services de

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné,

Fonctionnalités Description
BN NET Framework 4.8 Features (2 sur 7 installé(s) NET Framework 4.8 provides a

| Antivirus Microsoft Defender (Installé) comprehen.slve and conswstz.?nz i
[ Assistance & distance programming model for quickly and
[[] Base da données intarne Windows E‘“"? bg\ldwng and mapoing .
[ BranchCache applications that are built for various
[[] Chiffrement de lecteur Bitlocker ?\atforms including desktop PCs r
[[] Client dimpression Internet IEINEES, smart phones and the public
[] Client paur NES and private cloud Masquer

[ Chient Telnet

[ Client TFTP

Clustering de basculement
Collection des événements de configuration et de
Compression différentielle 3 distance
Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker
DirectPlay

Enhanced Storage

Equilibrage de la charge réseau

o o

‘ Reésultats BPA Résultats BPA

Gestionnaire de serveur * Tableau de bord @ |V ceer  ouic aicher  aice

[TRE RN R B Assistant Ajout de réles et de fonctionnalités == O *
i Serveur loc

i Touslessen  Role Web Server (11S)
§§ Services de

Les serveurs web sont des ordinateurs qui vous permettent de partager des informations sur Internet,
ou via des intranets et des extranets, Le réle de serveur web comprend Internet Information Services
(115) 10.0 avec des fonctionnalités améliorées de sécurité, de diagnostic et d'administration, une
plateforme web unifiée qui intégre 115 10.0, ASP.NET et WCF (Windows Communication Foundation).

* Linstallation par défaut du réle de serveur web {I15) inclut linstallation des services de réle qui vous
permetient de traiter du contenu statique, d'effectuer des personnalisations minimes (comme les
documents par défaut et les erreurs HTTP), de surveiller et d'enregistrer 'activité du serveur, et de
configurer la compression du contenu statique,

Masquer

Plus d'informations sur Web Server IS

Résultats BPA Résultats BPA

i
i1

g P Tapezici pour effectuer une recherche
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o B o

Tableau de
Serveur loc:
Tous les ser]

Services de

Gestionnaire de serveur * Tableau de bord

[ Assistant Ajout de réles et de fonctiennalités

ionner des services de ro

D

Sélectionner les services de réle & installer pour Serveur Web {i15)
Services de réle

+ v S
4 Fonctionnalités HTTP communes
[#/] Contenu statique
Document par défaut
Erreurs HTTP
Exploration de répertoire
[ Publication WebDAY
[] Redirection HTTP
4 Intégrité et diagnostics
[¥] Journalisation HTTP
[ Journal ODBC
[ Journalisation personnalisée
[[] Observateur de demandes
[ Outils de journalisation
[ Suivi de traces
Fl Performance
[] Compression du contenu statique
[[] Compression de contenu dynamigque
4 [V Séeurité

ESTIMATION
RBOEDGSMND

Description

Le serveur Web fournit une prise en
charge pour les site Web HTML et
une prise en charge facultative pour
les extensions ASP.NET, ASP et
Serveur Web. Vous pouvez utiliser le
serveur Web pour héberger un site
Web interne ou externe ou pour
fournir aux développeur un
environnement pour créer des
applications basées sur le Web.

Annuler

Résultats BPA

Installation de Windows 1709 — Professionnel :

4 Installation de Windows

‘Windows®

Résultats BPA

O e M -

I———
Format horaire et monétaire JEEIEELIR] -
Clavier ou méthode dentrée - [ 2

ur Suivant pour continuer

Entrez la langue et les préférences de votre c|

Qutils  Afficher  Aide

@1

Masguer

T

PROJET PERSONNEL - Théo BRETON

PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT

PROFESSIONNEL




4 Installation de Windows

am Windows

Installer maintenant

Réparer l'ordinateur

¢ Installztion de Windows

el
Activer Windows

§'il s'agit de la premiere installation de Windows sur ce PC {ou si vous installez une autre édition)
vous devez entrer une clé de produit Windows valide. La clé de produit doit figurer dans le message
électronique de confirmation que vous avez regu apres I'achat d'une copie numérique de Windows.
Elle peut également étre indiquée sur une étiquette a 'intérieur de [a boite dans laquelle Windows a
été fourni.

La clé de produit (Product Key) ressemble & ceci - JOOOCC- X000 RGO )OOOOC-XG00

Si vous réinstallez Windows, sélectionnez Je ne possede pas de clé€ de produit. Votre copie de
Windows sera activée automatiquement ultérieurement.

Declaration de confidentialité I Je n'ai pas de clé de produit (Product Key) I Suivant

1 Collecte des informations 2 Installation de W
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@ ¢fj Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systeme d'exploitation Architecture Date de mod
Windows 10 Famille N B4 30/09/2017
Windows 10 Famille Unilingue x64 30/09/2017
Windows 10 Education 64 30/08/2017
Windows 10 Education N *64 30/08/2017
Windows 10 Professiannel b4 30/09/2017

| onnel N 30/09/2017

Description ©
Windows 10 Professionnel N

Suivant

ollecte des informatic 2 Installation de Windows

@ % Installztion de Windows

Avis et conditions du contrat de |!§eme applicables

Date de la derniére mise a jour : mars 2017 »
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D’EXPLOITATION WINDOWS

S| VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, SI VOTRE SIEGE
SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE ATTENTIVEMENT
LA CLAUSE COMPROMISSOIRE ET LA CLAUSE DE RENONCIATION AUX
ACTIONS COLLECTIVES DE L'ARTICLE 10, QUI AFFECTENT VOS DROITS
EN CAS5 DE LITIGE.

Nous vous remercions d’avoir choisi Microsoft.

Le présent contrat de licence constitue un contrat entre vous et (i) le fabricant .,

[1/)'accepte les termes du contrat de licence

Suivant

1 Collecte des informations 2 Installation de Windows
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@ o Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont dég
Cette option n'est dispo i'une version prise en charge de Win
cours d'exel r '

Personnalisé : installer uniqguement Windows (avancé)

vec cette option, les fich les paramétres et les applications ne sont pas déplac
Windows. Pour

ux partitions et aux lecteurs, démarr

dinateur &
vous recommandens de sauvegarder vos

fichiers avant de

l'aide du disque d'installation. Nous
continuer

1 Collecte des informations 2 Installation de Win

@ @ Installation de Windows

Ou souhaitez-vous installer Windows ?

Taille totale Espacelibre Type

{” Supprimer # Formater Mouveau
="

0 Etendre

I, MNous n'avons trouvé aucun lecteur. Pour obtenir un pilote de stockage, cliquez sur Charger un
pilote,

I
1 Collecte des informations

2 Installation de Windows
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@ .-@ Installation de Windows

Sélectionner le pilote & installer

Charger un pilote I&J

Pour installer le pilote de périphérique de votre lecteur, insérez le support d'installation
contenant les fichiers du pilote, puis cliquez sur OK.

Remarque : le support d'installation peut étre un CD, un DVD ou un disque mémaoire

flash USB
|| Parcourir ||| 0K l | Annuler |

Masqueries prores TIOr COTNaTiDIes dVEL TE THELENET UE CET UTUINateuT-

‘ Parcourir ‘ | Relancer I'analyse | Suivant

| |
1 Collecte des informations 2 Installation de Windows

@ p_’é! Installation de Windows

Sélectionner le pilote & installer

Rechercher un dossier

Accédez au pilote, puis diquez sur OK.

2 Lecteur de disquettes (A1)
F oo Lecteur de disguettes (B:) I
balloon
network
serial
soos ‘———e

s Lecteur de CD (D:) CCCOMA _X64FRE_FR-FR_DVO
- Boot (X:)

5
-

Masqu

‘ Parcourtt [ TETATICET T aftaTy=E | Sujvant

| e—— |
1 Collecte des informations 2 Installation de Windows

THER
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@ .-_’é; Installation de Windows

Sélectionner le pilote & installer

Red Hat VirtlO 5CSI controller, packaged by Canonical, Ltd. (B\storage\2003R2\amd64'\viostor.inf

| €

Masquer les pilotes non compatibles avec le matériel de cet ordinateur.

| Parcourir | | Relancer I'analyze |

[

1 Collecte des informations 2 Installation de Windows

@ pﬁ} Installation de Windows

O souhaitez-vous installer Windows ?

Maom Taille totale Espace libre  Type

e Lecteur 0 Espace non alloug 20.0 Go 20.0 Go

+4 Actualiser (" Supprimer # Formater Mouveau

(="

% Charger un pilote | Etendre

Suivant

I R ——

1 Collecte des informations 2 Installation de Windows

THER
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pﬁ: Installation de Windows

Installation de Windows

Statut

Copie des fichir
Préparation des

|

1 Collecte des informations 2 Installation de Windows

THER
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Intégration du site de I'entreprise dans le serveur Web :
On va créer un dossier partagé sur notre serveur accessible sur réseau domestique :

J'ai raccordé mon serveur Web a un Net Management CloudO pour gqu'il soit
accessible sur mon réseau.

EDIT NETWORK

L] S
—_—
Type Management{Cloudd)
icon 01-Cloud Defaultsvg  ~
Left 2459

Top 313

E Ganeel

DMZ
192.168.10.0/24

Serveur WEB
@IF : 105.168.10.1/24
Masque : 256.2565.255.0

H PROJET PERSONNEL - Théo BRETON
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Je créer mon dossier partage::

€3 » WIN-SAJESOIADCE »

Fichier  Affichage  Aide

= Gerer Disque local (C)

il Accueil Partage Affichage Cutils de lecteur
5 Page de démarrage Filtr
w -85 WIN-5A4ES01A0CE (WIN-3A €« « 4 ‘i » CePC » Disquelocal (C) » Rechercher dans : Disque loca..,
-} Pools d'applications Get =
Noem Maodifié le Type Taille

5 Default Web Site A Acces rapide

inetpub 05/202601:13 Dossier de fichiers
[ Bureau +
partage £ Dossier de fichiers

-'- Teléchargements # Perlogs ;% 20 Dossier de fichiers

|j Documents - Program Files (x86) Dossier de fichiers

1 Images * Programemes /03 46 Dossier de fichiers
partage o+ Utilisateurs MB/05  16:4 Daossier de fichiers
— Windows 08, A7 Dossier de fichiers
8l CePC
e Lecteur de CD (D:) 55

:__} Réseau

7 élément(s)

L Tapez ici pour effectuer une recherche
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L] nnaire

€5 » WIN-SAJEQ0IAOCE »

Fichier  Affichage Aide

|@" = | @-
.45 Page de démarrage
-85 WIN-5A4E901AOCE (WIN-54
=} Pools d'applications
@] Sites
> &P Default Web Site

Accueil Partage Affichage

“ A ‘ia » CePC » Disquelocal (C:)

Noem
s Acces rapide

inetpub
[ Bureau + kit sl

[J] Rechercher dans : Disque loca.., O

Maodifié le Type

Dossier de fichiers

Taille

partage
Perflogs

Program Files |

-‘- Téléchargements +
Decuments

=] Images Programmes

Utilisateurs

Windows

partage
= cePC
B Lecteur de CD (D:) 55

d Réseau

(=]
g

=
=)
2

=
=)
=3

EEEE

Sélectionnez des utilisateurs ou des groupes

Sélectionnez le type de cet objet :

‘des utiisateurs, des groupes ou Principaux de sécurité intégrés

| Types d'objets... )

A partir de cet emplacement :

‘ww-smmomocs

| | Emplacemerts...

-]
o
=4

des objets a selectionner {exemples) :

ot le monde]

£

L
\I Venfier les noms '

=

Avance .

Contrle total
Modification
Lecture et exécution

JmEJ?EEOJ

g
c

Affichage du contenu du dossier
< Lecture

1 élément sélectionné

Neance

r>
o

T élément(s) Informations sur le contréle d'accés et les autonzsations

E

oK Annuler

Licence W

L
« €3 » WIN-SAJEOQIADCE »

Fichier  Affichage  Aide
‘e.' = B
& Page de démarrage
v 85 WIN-SAJE9Q1AOCE (WIN-SA “ A i » CePC » Disquelocal (C)
.=} Pools d'applications
@] Sites Nom
> @) Default Web Site s Acces rapide

[ Bureau o+
S Téléchargements +

Accueil Partage Affichage

Rechercher dans: Disque loca..,
Modifié le Type Taille

inetpub Daossier de fichiers

partage
PerfLogs

Documents Program Files |

| Images Programmes

Sélectionnez des utilisateurs ou des groupes
Utilisateurs

Windows

partage
Sélectionnez e type de cet objst :

|des utilisateurs, des groupes ou Principaux de sécurité intégrés

=
O CePC | Trpes d ot

A partir de cet emplacement :
| Wi sAsesaiAoCE

B8 Lecteur de CD (D4 55

b Réseau

| Emplacements

\ ‘érfier les noms

Ertrez les noms des obiets & sélectionner {sxemples) :
l Tout le monds

Avance .. Annuler

Contrile total
Modfication
Lecture et exécution

Affichage du contenu du dossier
< Lecture

1 élément sélectionné

tvance

7 élémentis) Informations surle contrile d'accés et les autonsations

oK Annuler Appliquer | | Appliquer
I
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L] et (IS

e 5 €5 ) WIN-SAJE9Q1ACCE »

Fichier  Affichage Aide

Accueil Partage Affichage
.65 Page de démarrage

~ -85 WIN-SA4E9Q1ADCE (WIN-SA “ 4 i » CePC » Disguelocal (C1) [J] Rechercher dans: Disque loca., @
&= Peols d'applications
@] Sites
> D Default Web Site A Acces rapide _ . N
W Bureau = inetpub EHH Dossier de fichiers
partage
Perflogs

Mom Modifié le Type Taille

-‘- Téléchargement: &

Documents Program Files | Gé Autorisations pour partage
=l Images p
9 rogrammes Stcurte
partage Utilisateurs

MNom de l'objet :  C\partage
Windows : ey

E G Moms de groupes ou d utilisateurs

6 Lecteur de CD (D) 55 $1. CREATEUR PROFRIETAIRE

52 systéme

o Réseau i H2 Administrateurs (WIN-SA4ESQ1ACCE  Administrateurs)
) 82 Tout le monde

B2 tilisateurs (WIN-SA4ESQ1AOCE  tilsateurs)

Ajouter... | | Supprimer

Autonisations pour Tout le monde Autoriser  Refuser

Coritréle total

Modtication

Lecture et exécution

Affichage du contenu du dossier
Lecture

7 Elément(s) Informations sur le contrile d'accés et les autonisations

indows Server 2022 Standard

Licence Windows valide pour 1
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© 83 WIN-SA4E901A0CE »

Fichier  Affichage Aide

|e.' =

Accueil Partage Affichage
-5 Page de démarrage

w %5 WIN-SA4E901AOCE (WIN-5A “ 4 ‘i » CePC » Disguelocal (C) » Rechercher dans : Disque loca..,
} Pools d'applications =
Sites MNoem Modifié le Type Taille
» 4 Default Web Site A& Accés rapide
¥ Bureau *

-‘ Téléchargements

inetpub Dossier de fichiers

partage

Propriétés de: partage
PerfLogs

Documents Program Files | Général Partage  Sécurté  Versions précédentes  Personnaliser
(=] images Programmes Partage de fichiers et de dossiers en réseau
partage Utilisateurs

partage
Windows

Partagé
O CePC

Chemin réseau :
il Lecteur de CD (D:) 55 WWWIN-5A4EFQ1ACCE partage

¥ Réseau

Partage avancé

Définir des autonsations personnalisées, créer des ressources partagées et définir
d'autres options de partage

I | .Q.Fartage avance... I E

Protection par mot de passe

Les utiisateurs doivent posséder un compte d'utilisateur et un mot de passe sur
cet ordinateur pour accéder aux dossiers partagés.

Pour modffier ce paramétre, utilisez le Centre Réseau et patage.
€<

7 élément(s) 1 élément sélectionné

Window
FPrinGEs Licence
Build 2
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L)
© 8, WIN-SA90120CB
Fichier  Affichage Aide

|e-' i @ Accueil Partage Affichage
.- W Page de démarrage
~ 5 WIN-SA4E901A0CE (WIN-54 “ 4 &a » CePC » Disquelocal (C) » Rechercher dans : Disque loca..,

-

! Pools d'applications z:
Sites MNom Maodifie le Type Taille

» D Default Web Site A Acces rapide

¥ Bureau *

-‘- Téléchargement:

inetpub i 01 Dossier de fichiers

partage
PerfLogs

Program Files |

|j Documents #+ Partage avancé

&= Images Programmes

Partager ce dossier
partage + Utilisateurs M i

Windows Parametres
E E8is Mom du partage :

i Lecteur de CD (D:) 55 pakine
Ajouter SUpprimes
o Reéseau S ek |
Limiter le nombre dutlisateurs simultanés & :

et
Commentaires : es et définir

/

Mise en cache

III‘ Annuler | Appiiguet

3S5€ SUr

€

7 élément(s) 1 élément sélectionné
r 2022 Standard Evaluation
Annuler Appliquer

348 fe_releaze.2105
= 01:21
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@ Gestionnaie : 5
© 93, WIN-SMESQIAOCE »

Fichier  Affichage  Aide

Accueil Partage Affichage

& Page de démarrage
v-ﬂj WIN-SA4E9CT1ADCE (WIN-SA “ 4 Em » CePC » Disquelocal (G} » Rechercher dans : Disque loca.. @

! Pools d'applications { T
Sites MNem Maodifié le Type Taille

» & Default Web Site 3 Acces rapide
[ Bureau o+

-‘ Téléchargement:

inetpub 3 01:13 Dossier de fichiers

partage |
PerfLogs —
Documents Program Files | ‘ P Autarisations pour partage

-| Images Programmes
9 £l Autorisations du partage

partage Utilisateurs

Windows :
I cepe

e Lecteur de CD (D) 55

¥ Réseau

Hjouter... Supprimer

Autorisations pour Tout le monde Autoriser  Refuser

Contréle total
Modfier
Lecture

L

7 élément(s) 1 élément sélectionné Informations sur le contréle d'acces et les autonsations

Windows 5 2022 Standard Evaluation
quer ;
i i Licence ows valide pour
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En tapant \\@ServeurWeb dans I'onglet Réseau de I'explorer :

On se connecté avec les identifiants de 'admin du serveur on obtient :

!‘ partage
-

Ayant les droits de lecture & écriture on insérer et modifier le contenu du dossier
« partage ».

B . Réseau > 192.168.1.51 > partage

Mo Modifié le Type

e index 08,/05/2026 15:00 Microsoft Edge HT..
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Maintenant on va intégrer héberger le site sur votre serveur Web.

| "a'f; Gestionnaire des services Internet (I15)
E— =
€ > €2 ) WIN-SAJESOIAOCE »

Fichier  Affichage  Aide

Gérer le serveur

“il Page d'accueil de WIN-SA4E9Q1AOQCE

@- | 8
v gﬂ c:llg“le-::;:g?::)gceﬁ (WIN-5A Filtrer : r vz Afficher tout | Regrouper par:
Pools d'applications

» Redémarrer

Gestion

&  Ajouter un site Web...

53 Actualiser Editeur de
configuration  Configuration

% Basculervers I'affichage du contenu

L & | o

Authentification  Certificats de Cornpression  Document par En-tétes de
SEMVeur defaut réponse HTTP

= i

Exploration de Filtrage des Journalisation  Mappagesde  Mise en cache
répertoire demandes gestionnaires de sortie

4 (4] a% i*

Modules Pages d'erreurs  Processus de Types MIME
travail

ey

|{'_E?_,Af'fir_hage des fonctionnalités || 2 Affichage du contenu

Windows 5 Standard Evaluation

= WIN-SAdEE Mom du site: ool d'applications L\“:
| Ismarthome

Fichier  Affichage Aide

- - | Répertoire de contenu
| z | Chemin d'accés physique :

|ﬂ“ = 7 @\ | | | E uter un-site Web

. Z I par défaut
-, P g dEmatang | Authentification directe k

~ .83 WIN-SAJE9Q1ADCE (WIT e |
- L ille

- P_oo\s d'applications Se connecter en tant que... Tacte e

g Sites Rechercher un dossier
> &P Default Web Site

2 069 Ko

Liaison Sélectionnez un répertoire pour 'application.

Type: Adresse |P:

http | |Toutes non attribu v o Lecteur de disquettes (B:)

v i Disque local {C:)

Nom de I'hdte :

~ inetpub

custerr

Exemple ; www.contoso.com ou marketin =
history

logs

temp

wwwroot
smarthome
Créer un nouveau dossier m

Démarrez le site Web immédiatermnent

Windows 5 Standard Evaluation
Licence Window
Build 2
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. Ajouter un site Web
- D

Nom du site : ; i'apy
‘5marthnme ‘ |;mar‘thome Sélectionner,..

&l b WIN-SA4E

Fichier  Affichage Aide

Répertoire de contenu

Chemin d'accés physique ¢

@-:H 7 ‘C:\metpub\wwwroot\smarthome
-----qa Page de démarrage
~ -85 WIN-SAJE9Q1ACCE (W1
-} Pools d'applications
w . @ Sites
> & Default Web Site

Authentification directe

Se connecter en tant que.., Tester les parametres..,

Liaison

Type: Adresse [P : Port:

http | |Toutes non attribuées v| |BO

Mom de I'hdte :

Iwww.smar‘thorne‘com I H

Exemple : www.contoso.com ou marketing.contoso.com

Démarrez le site Web immediatement

Annuler

Wi er 2022 Standard Evaluation
ndows valide pour
210
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%Test de Validation:
Tester le site web sur votre navigateur:
C\Windows\System32\drivers\etc\hosts

Modifier votre fichiers hosts comme nous n'avons pas de redirection DNS.

| hosts - Bloc-notes ==
Fichier Edition Format Affichage Aide

I Copyright (c) 1993-20@9 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102.54.94.97 rhino.acme.com # source server

# 38,25.63.10 acme.com i Cliff Efft
192.168.1.51 www . smarthome. com #srvsmarthome

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# ok | localhost

Ln1,Col 1 100% | Windows (CRLF) UTF-8
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(=] SMARTHOME- (X ) Nouvel onglet
0 « c O Non sécurisé smarthome.com B &

-3) Importer les marque-...

i‘(_ SN\/\I{[‘H()N\L ACCUEIL PRODUITS

NOS OBJETS CONNECTES

SECURITE CONFORT ENERGIE MULTIMEDIA

o] | =

SmartCam Pro 4K ThermoSmart Elite SmartLock Biométrique

Créer le controleur de domaine de SmartHome:

& Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Configuration post-déploie..

Al

aEisanes bt BIENVENUE DANS GESTIONNAIRE DE SERVEUR

quise pour : Services AD C

Serveur local

Tous les serveurs

Promot ce serveur en controleur de domaine
AD DS
o Configuration post-déploiement ‘
DHCP 3
DNS 2 Ao - DHCP 3 W]

i Services de fichiers et d... I

PRk SR -

Services de stratégie et... :
NOUVEAUTES o

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

i§l aDDs 1 i8 DHecp 1 & DNS 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Resuitats BPA Résultats BPA
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Gestionnaire de serveur * Tableau de bord

i sevew  Configuration de déploiement
i' Tous le

iml AD DS
| DHCP
DNS

Sélectionner 'opération de déploiement

(&) Ajouter un contrdleur de domaine & un domaine existant

£ 3 une forét existante

O *

SERVEUR CIBLE
‘WIN-DIRBOBOGSND

Service:

18
&
ii Service:
™

Spécifiez les informations de domaine pour cette opération
ion de la configur...

I Nom de domaine racine : !sma:‘thome.lacal

) /

Résultats BPA Résultats BPA

En savoir plus sur les configurations de déploiement e gestion
nis
Performances Performances Performances

Résultats BPA

Masquer

FA Gérer Qutils  Afficher  Aide

Gestionnaire de serveur * Tableau de bord

_ e Assistant Configuration des services de domaine Active Directory
iE Tableay

i senewr  Options du contréleur de domaine

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

fonctionnel forét: u
DNS Cptions ONS Miveau fonctionnel de la forgt Windows Server 2016

[ 4]
i
E Service

. Senvice Chemins dacces

Niveau fonctionnel du domaine : Windows Server 2016 >

upplémentairss

Spécifier les fonctionnalités de contréleur de domaine

~| Serveur DNS (Domain Name Systam)
n dz la configur... | Catalogue global (GC)

Contraleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :

Confirmer le mot de passe : i- --nuunn-nu"|

En savoir plus sur [es options pour le contréleur de domaine

= a X

SERVEUR CIBLE
WIN-DIRBOBOGSND

ﬂ R Tapez ici pour effectuer une recherche

e gestion
Ents
[<Précedent]
Performances [ Performances Performances
Résultats BPA Résultats BPA Résultats BPA
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Gestionnaire de serveur * Tableau de bord Outils  Afficher  Aide

e Assistant Configuration des services de domaine Active Directory *

& Tableau

= . c SERVEUR CIBLE
<, +

B Seneut - Options DNS WIN-DIRBOBOGSND

BE Tousle

i‘i‘i AD DS | 4, !l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

18 pHep Configuration de déplaie...

Specifier les options de délégation DNS

4]
DNS
— Créer une délégation DNS
ii Service
N seivice Options supplémentaires

Masquer

1
En savoir plus sur |a délégation DNS e gestion
nts
Performances [ Performancas Performances
Résultats BPA Reésultats BPA Résultats BPA

Outils  Afficher  Aide

_ [ Assistant Configuration des services de domaine Active Directory i ] had
Tableay
S A B o o SERVEUR CIBLE
I Seneut  Options supplémentaires WIN-DIRBOBOGSND
ii Tous le
f§l ADDs
_ Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
18 pHCP
; : A IOME
E% DNS Options DNS Le nom de domaine NetBIOS : SMARTHOME
W Service Options supplémentaires
T\ senvice LRl ARCER

Masquer

1
r plus sur d'autres options e gestion
ents
Performances [ Performances [ Performances
Résultats BPA Résultats BPA Résultats BPA
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Gestionnaire de serveur * Tableau de bord FA Gérer  Outls  Afficher  Aide

[z Assistant Configuration des services de domaine Active Directory O H
s o SERVEUR CIBLE
seveun  Chemins d'acces Wi DIRBOBOGSND
Tous le:
AD DS Configuration d
DHCP = Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
] Options du
% Dossier de |a base de données CAWindows\NTDS |I|
DNS Cptions DNS
. Dossier des fichiers journaux : CAWindows\NTDS |I|
Service:
e Dossier SYSVOL : CAWindows\SYSVOL &
Masquer
1
En savoir plus sur les chemins d'accés Active Directory e gestion
nts
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

| FA Gérer  Outlls  Afficher  Aide

e Assistant Configuration des services de domaine Active Directory O x

H I = . 1 SERVEUR CIBLE
B Sevewr  Exgminer les options

WIN-DIRBOBOGSND

#iF Tousle
AD DS Vérifiez vos sélections ;

ii DHCP Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une

) nouvelle forét.
& DNS
= : Le nouveau nom de domaine est « smarthome.locat ». C'est aussi le nom de la nouvelle forét,
BE Service
?’\ Senvice: MNom NetBIOS du domaine : SMARTHOME

Examiner les options

Niveau fonctionnel de la forét : Windows Server 2016

tion de la configur.

Niveau fonctionnel du domaine : Windows Server 2016

Options supplémentaires : Masquer

Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script 1

En savoir plus sur les options d'installation e gestion
nts
Performances [ Performances Performances
Résultats BPA Resultats BPA Résultats BPA
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Gestionnaire de serveur * Tableau de bord FA Gérer  Outls  Afficher  Aide

e Assistant Configuration des services de domaine Active Directery O *

SERVEUR CIBLE
WIN-DIRBOBOGSND

ification de la configuration requi

Tous le:

AD DS | @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...

cherplus X ‘

DHCP Configuration d 5 : w i : : J& 2
La configuration requise doit &tre validée avant que les services de domaine Active DireCtory soient
installés sur cet ordinateur

DNS Options du con

Service Options DNS Réexécuter la vérification de la configuration requise

Service
@ Voir les résultats

1 Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 », Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles fors
de I'établissement de sessions sur canal sécurisé,

Masquer

Pour plus d'informations sur ce paramétre, voir 'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Sivous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

L. Sivous cliquez sur Installer, iz serveur redémarre automatiquement a Iissue de ['opération de / 1
promation.

En savoir plus sur les conditions préalables e gestion
nts
Suivant > Installer
Performances [ Performances [ Performances
Résultats BPA Résultats BPA Résultats BPA

Gestionnaire de serveur * Tableau de bord & Gérer  Outils Afficher  Aide

ff Assistant Configuration des services de domaine Active Directory m}

et oot SERVEUR CIBLE
Seveur  |nstallation WIN-DIRBOBOGSND

E Tousle
AD DS Etat d'avancement

Ti DHCP Création en cours de la partition d'annuaire :

= CN=5Schema,CN=Configuration DC=smarthome DC=local; 1585 objets restants
&
= DNS ~ | Afficher les résultats
ii Service: 1
A senvice

Masquer

En savair plus sur les options d'installation e gestion

nts

wuler

Performances Performances Performances

Résultats BPA Résultats BPA Résultats BPA
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La machine virtuelle va redémarrer...

Application des parametres de l'ordinateur
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Le domaine de I'entreprise et maintenant créer on va pouvoir créer nos Unités
d'organisation avec nos utilisateurs.

[ Utilisateurs et ordinateurs Active Directary % — X
Fichier Action Affichage 7
e oz R PaETaR
: Utilisateurs et ordinateurs Active‘! MNom Type Description
— Requites enregistrées | Requétes en... Dossier pour stocker vos..,
w ] smarthome lp-=! -
| Builtin Délégation de contrile...
_ Compute Rechercher...
i Domain ¢ Changer de domaine...
: ;j;:;g;:; Changer de contréleur de domaine...
7 Users Augmenter |e niveau fonctionnel du domaine...
Maitres d'opérations...
Nouveau » Ordinateur
Toutes les tiches » Contact
Actualiser Glodipe
InetOrgPerson
e msDS-ShadowPrincipalContainer
Aide mslmaging-P5Ps
Alias de file d'attente MSMOQ
Unite d'organisation I
Imprimante
Utilisateur
Dossier partagé
< >
Crée un nouvel élément dans ce conteneur.

R Tapez ici pour effectuer une recherche

UO globale pour tous nos services :

_; Nouvel ohjet - Unité d'organisation X L\\)
&
e -~ Créerdans : smarthome local/
— on
our stocker vos..
™ Nom
|Ut\|\saiaur5 SmartHome| |
Protéger le conteneur contre une suppression accidertelle
\-
< >
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] Utilisateurs et ordinateurs Active Directory

Fichier  Action Affichage 7
e pE 48 XEGD:E|HmE

BETER

(5]

: Utilisateurs et ordinateurs Active | Nom Type Description
| Requétes enregistrées
~ 4 smarthomelocal
_| Builtin
| Computers
4 | Domain Controllers
_| ForeignSecurityPrincipaly
| Managed Service Accour|
1 Users
3| Utilisatey= Smmamtlamna
Délégation de controle...

Deéplacer...
Rechercher...
MNouveau 3 Ordinateur
Toutes les tiches > Contact
Affichage ? ST

InetOrgPerson
Cuupér msD5-ShadowPrincipalContainer
Sgpprimet mslmaging-P5Ps
e Alias de file d'attente MSMQ
Batais I Unité d'organisation
Exporter la liste.., Imprimante
Propriétés Utilisateur
Ao Dossier partage

< >

Aucun élément & afficher dans cet apergu.

Crée un nouvel élément dans ce conteneur.

L Tapez ici pour effectuer une recherche

'_; Mouvel chiet - Unité d'organisation x "\’
4
= ~ Créerdans ; smarthome local/Utilisateurs SmartHome
= — on
k. Mom :
|D\rection
Protéger le conteneur contre une suppression accidentelle
Annler e
< >

Aucun élément a afficher dans cet apergu.

g jei Tapez ici pour effectuer une recherche

PROJET PERSONNEL - Théo BRETON

41
PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT

PROFESSIONNEL




on

Aucun élément 3 afficher dans cet apergu.

h; Nourvel ohjet - Unité d'organisation X
= ~7 Créer dans :  smarthome Jocal/Utilisateurs SmartHome
~ Nom :
|Eureau}‘xdminﬂeseaux|
Protéger le comteneur contre une suppression accidentelle
Anner tide
< >

ﬂ je) Tapez ici pour effectuer une recherche

Dans chaque UO on peut ajouter nos Utilisateurs

] Utilisateurs et ordinateurs Acthe Directory
Fichier Action Affichage 7
s

BBz HE teETE%

] Utilisateurs et ordinateurs Active Directory|| pom
| Requétes enregistrées
w 3 smarthome.local
| Builtin
| Computers
4 | Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
w3 Utilizateurs SmartHome
= | Direction
2| BureauAdminReseaux

< >

Type

Description

Aucun élément a afficher dans cet apergu.

Délégation de contrale..

Déplacer...
Rechercher...
MNouveau > Crdinateur
Toutes les tiches > Contact
Actualiser Bionnc
InetOrgPerson

i b
idifchage msD5-ShadowPrincipal Container
Réorganiser les icénes > mslmaging-P5Ps

Aligner les icdnes Alias de file d'attente MSMO

Propriétés Unité d'organisation
Aide Imprimante
I Utilisateur I
—

Dossier partage

Crée un nouvel élément dans ce conteneur.

jeol Tapez ici pour effectuer une recherche
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D'abord le directeur Martin Alexandre, le dirigeant de SmartHome.

Fichier Action Affichage 7

e 2EHBdR HEI T RETE%
:: Utilisateurs et ordinateurs Active Directory|| Nom Type Description
~| Requétes enregistrées
v B smarthoimelocal Aucun élément a afficher dans cet apergu.
“| Builtin
| Computers

= | Domain Centrollers
_| ForeignSecurityPrincipals
_| Managed Service Accounts
| Users
w 4| Utilisateurs SmartHome
= | Direction
o | BureaufdminReseaux

Nowuvel objet - Utilisateur

; Créerdans :  smarthome Jocal/Utilisateurs SmartHome//Direction

L |

Prénom : |A|exandre | Initizles : | |
Nom |Martin |
Nom complet : |Nexandre Martin |

Nom d'ouverture de session de |'utilisateur :

|a|exandrem ‘ @smarthome local ~

Mom d'ouverture de session de |'utilisateur (anténeur 3 Windows 2000)

|SMAF!THOME\ ‘ ‘alexandrem |

. i

Fichier Action Affichage 7

| BlEGR H BRETER
_:: Utilisateurs et ordinateurs Active Directory|| Mom Type Description
| Requétes enregistrées
v 23 smarthome.local Aucun élément a afficher dans cet apergu.
~| Builtin
| Computers

2| Domain Controllers
| ForeignSecurityPrincipals
“| Managed Service Accounts
| Users
w |2 Utilisateurs SmartHome
I Direction
2| BureauAdminReseaux

Nouvel ohiet - Utilisateur

;) Créerdans : smarthome local/Utilisateurs SmartHome/ Direction
Mot de passe : |uo "ene
Confimer le mot de passe : |uouuo

[ L utiisateur doit changer le mot de passe & la prochaine ouverture de session
[[] L'utilisateur ne peut pas changer de met de passe

Le mot de passe n'expire jamais

[[] Le compte est désactivé

< Précédent Annuler

FRA

v B de i

01:21
05/

026 E3
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Fichier Action Affichage 7

= 2@ B EQE

] Utilisateurs et ordinateurs Active Directory|| Nom
| Requétes enregistrées
~ 5 smarthomelocal
_| Builtin
| Computers
= | Domain Centrollers
_| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
w 4| Utilisateurs SmartHome
= | Directien
2| BureauAdminReseaux

Description

Aucun élément 3 afficher dans cet apergu.

MNowvel objet - Utilisateur *
;) Créerdans : smarthome Jocal/Utiisateurs SmartHome./Direction

Quand vous cliguerez sur Terminer, 'objet suivant sera crée :

MNom complet : Alexandre Martin
Nom de connesion de |'utiisateur : alexandrem @smarthome local

Le mot de passe n'expire jamais

s

Annuler

H P Tapez ici pour effectuer une recherche

e FRA  01:22
. @ s

FR  09/05/2026 53

: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

i AN |4 8| XE

] Utilisateurs et ordinateurs Active Directary|| pom
| Requétes enregistrées
~ 3 smarthomelocal
_ Builtin
_ Computers
= Domain Controllers
_ ForeignSecurityPrincipals
| Managed Service Accounts
| Users
w 4| Utilisateurs SmartHome
= | Directien
= | BureauAdminReseaux

Type

Ale‘ﬁndie Martin Liilisateur

Description

PROFESSIONNEL
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Créer votre utilisateur « vous étes 'admin réseaux » de SMARTHOME :

Fichier Action Affichage 7

= | 2@ 8 E 4=

b
 HE Y aiEvTdi

Nouvel objet - Utilisateur

| Initiales : |

Prénom : |Theu
Nom : |Breton
Nom complet |Theo Breton

Nom d'ouverture de session de |'utilisateur :

‘Iheuh|

‘ @smarthome local

MNom d'ouverture de session de I'utiisateur {anténeur 8 Windows 2000) :

X

; 1 Créerdans :  rthome local/Ltiisateurs SmartHome./Bureau Admin Reseaux

‘SMARTHOME\ ‘ ilhenb ‘
Prégedent Annuler
< >

Type

Description

Aucun élément a afficher dans cet apergu.

~ @B ds

FRA
FR

Fichier Action Affichage 7
|2 |8 E d =

|HmRl 3%

&
3
=]

| Nouvel objet - Utilisateur

;.) Créerdans :  smarthome local/Utiisateurs SmartHome./BureauAdminFy

Mot de passe : |unuu

Confimmer le mot de passs : |unuu

[ L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[ Le compte est désactivé

et

[ L'utifisateur doit changer le mot de passe & la prochaine ouverture de session

Annuler

Type

Description

Aucun élément a afficher dans cet apergu.

g £ Tapez ici pour effectuer une recherche

PROFESSIONNEL
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Fichier Action Affichage 7

e aFE BBz HE 3R E@TE%R
1 Nouvel objet - Utilisateur X Trpe Desctiption
Aucun élément a afficher dans cet apergu.
;_a Créerdans : smarthome Jocal/Ltilisateurs SmartHome /BureauAdminRe:

Quand vous cliquerez sur Teminer, 'objet suivant sera crée :

MNom complet ; Theo Breton
Nom de connexion de |'utilisateur : theob @smarthome local

Le mot de passe n'expire jamais.

< Précédent Annuler

< >
g £ Tapez ici pour effectuer une recherche
= Ut%ateurs et ordinateurs Active Directory — x

Fichier Action Affichage 7
e 2@ {EIXEd=|H

_:: Utilisateurs et ordinateurs Active Directory) | Nom

Type Drescription
- Ll TheoBreton _________ Unisatewr |
~ 4 smarthome.local
~| Builtin
| Cormputers
2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
w (4| Utilizateurs SmartHome
= Direction
2| BureaufdminReseaux
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Maintenant que nos deux utilisateurs sont créés dans leur UO respective on va pouvoir liés les
machines virtuelle cliente au domaine Active Directory de I'entreprise.

On a nos deux machine virtuelle cliente opérationnelle avec une connexion au moyen d'un
utilisateur a la base SAM.

Corbeille

10:40
A AW e e BB

Corbeille

) ) 1040
O Posez-moi une guestior = £~ Tds 09/05/2026 %
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Pour aller dans les propriétés systéeme avancé de nos deux VMs on a taper dans zone
recherche : systempropertiesadvanced

Filtres ~

Meilleur résultat

' l“ systempropertiesadvanced
T Exécuter la commande

suggestions de recherche

§el systempropertiesadvanced - Afficher les
résultats Web

B systempropertiesadvanced

B QEMU (Win_10.1)

Corbeille

D @ Filtres ~

Meilleur résultat

n& systempropertiesadvanced
= Exécuter la commande

Suggestions de recherche

L systempropertiesadvanced - Afficher les

résultats Web

£ systempropertiesadvanced|
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| Proprités systeme

| l MNom de |'ordinateur I Materiel
arametres systeme avances  Protection dusystéme  Utilisation & distance

Wous devez ouvrr une sessioh Wadministrateur pour effectuer la plupart de
ces modfications.

Performances

Effets visuels, planfication du processefl, utilisation de la mémoire et

Paramétres

mémeire virtuelle

Profil des utilisateurs

Paramétres du Bureau liés 4 votre connexion
Paramétres..

Démarrage et récupération

Infarmations de démarage du systéme, de défaillance du systéme et de
débogage

Paramétres..

Vanables d’environnement..

Mol une question

| Propriétés systeme X

Paramétres systéme avancés  Protection du systéme  Utilisation & distance
Nom de l'ordinateur Matériel

Windows utlize les informations suivantes pour identifier votre
= ordinateur sur le réseau.

Description de 'ordinateur :

Par exemple : "Lordinateur du salon” ou
"Lordinateur d'Antoine”.
tom complende DESKTOP-TJTPST

l'ordinateur :
Groupe de travail : WORKGROUP

Pour utiliser un Assistant et vous joindre & un
domaine ou un groupe de travail, cliquez sur ldentité
sur le réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifier |

Identité sur le réseau..
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Poste Win_10_2 > Poste de DIRECTION :

Medification du nom ou du domaine de I'ordinateur 3 b & distance

Vous pouvez moedffier | nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur'acces aux
ESSOUNCES reseal.

MNom de |'ordinateur ;
POSTE-DIRECTIGN|

Mom complet de |'ordinateur ;
POSTE-DIRECTION

Membre d'un le reseau...
(® Domaine -

|srnarthome.local
fier... |

() Groupe de travai ©

WORKGROLP

Annuler

10:51

ATl gm0 BB

Avant de la valider on va mettre a notre machine virtuelle une configuration IP dans sa

carte réseau comme il n'y a pas encore de DHCP.
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On vérifie que la configuration est bien prise en compte:

Vous pouvez mg
ordinateur. Ces 1
TeSSOUNCes resed

Mom de |'ordinat
FOSTE—DIREC'

MNom complet de
POSTE-DIRECT

Membre d'un
(®) Domaine

smatthor]
() Groupe di

WL KReE
Wi mRL

A &F <« Réceau et Internet » Connexions réseau »

Crganiser = Désactiver ce péprhénauaricaan Ninnnactiacar cobba s annonn

w b ¥

Ethernet |
Reéseau non identi| | Détails de connexion réseau
Intel(R) PRO/ 1000
Détails de connexion réseau

Proprigte Valeur

Suffie DMS propre ala ...

Description Intel{R) PRO/ADD0 MT Metwork Connecti
Adresse physique 50-00-00-08-00-00

DHCP active Non

Adresse [Pud 192.168.20.2

Masque de sousteseau .., 255.255.255.0

Passerelle par défaut IPvd 152 168.20.254

Serveur DNS IPv4 192.168.20.1

Serveur WINS IPv4

NetBIOS sur TCPAIP act.... Oui

Adresse [Pvblocale deli... feB0::188¢:970:e891:519¢%4
Passerelle par défaut IPvE

Serveur DNS [Fvé

1élément 1 élément sélectionné

154

A T A% onsons B

T

PROJET PERSONNEL - Théo BRETON 51
PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




On essaye de communiquer avec notre serveur AD au moyen de son @IP en
192.168.20.1/24

ows [v B.8.16299 1
917 Microsoft C ion. Tous droit

de données :

e
Minimum = Ims, Maximum

C:\Users\bretont»>_

1élément 1 élément sélectionné

; 10:55
A~ Tl s 09/05/2026 8,

On peut voir qu'il communique parfaitement, donc on peut maintenant valider nos
parametres pour la lier au domaine.
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Une page d'authentification va apparaitre :

On va se connecter avec nos identifiants de connexion au serveur AD en tant
que Administrateurs.

pn & distance
#
Vous pouvez modfier le nom et 'appatenance de cet
ordinateur. Ces modffications peuvent influer surl'accés aux

Tessources réseau jre=

MNom de |'ardinateur
POSTE-DIRECTION | b

Mom complet de l'ordinateyr -
FOSTEDI Sécurité Windows

Madification du nom ou du domaine de

Membred  ['ordinateur
@® DUI_‘l

sma| =
I—— Entrez le nom et le mot de passe d'un compte autorisé 4

Oty joindre le domaine.

[ |

| Mot de passe |

VO

Annuler

on a distance
#
Vious pouvez modtier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer surl'acces aux

ressources réseau. P

Nom de |'ordinateur
POSTE-DIRECTION | u

Mom complet de 'omdinatenr
FOSTED! Seécurité Windows

Modification du nom ou du domaine de

Vembed  I'ordinateur
(® Dor|

sma e
l—— Entrez le nom et le mot de passe d'un compte autorisé a
DGy joindre le domaine.

WO

| Administrateur

Annuler
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Notre machine virtuelle et maintenant lié¢ au domaine smarthome.local

on a distance

Vous pouvez mediier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'acces aux
TESS0UICEs réseal.

MNom de ['ordinateur ;
FOSTE-DIRECTION

MNom complet de |'ondinateur :
POSTE-DIRECTICN

Membre d'un le réseau
(®) Domaine -
|smarthome local

Meadification du nom ou du domaine de l'ordinateur X

(0} Groupe de travail ;

GROLP
- o Bienvenue dans le domaine smarthome.local.

Annuler

X 10:59
~ B e 40050006 =)

On peut la voir apparaitre dans I'annuaire LDAP.

On se connecte sur le serveur AD

SMARTHOME\Administrateur
I

Changer d'utilisateur
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Fichier Action Affichage 7

] Utilisateurs et ordinateurs Active Directory I,\\, -

e« | pmE|Ed= H LR Ta%R
: Utilisateurs et ordinateurs Active | Nom Type Description
i Requéteseniegistices 1%l POSTE-DIRECTION Ordinateur
w Fi smarthome.local
~| Builtin
| Computers

= | Domain Controllers
| ForeignSecurityPrincipalt
_| Managed Service Accour
| Users

o | Utilisateurs SmartHome

< >

H L Tapez ici pour effectuer une recherche

Elle est bien présente dans notre annuaire LDAP.

Pour que tous les parameétres soit pris en compte il faut redémarrer la VM.

on a distance
i

Vous pouvez modfier le nom et |'appartenance de cet I
ordinateur. Ces modifications peuvent influer sur l'accés aux

ressources réseau. fprote

Nom de ['ordinateur ;
POSTE-DIRECTION | u

Mom complet de |'ordinateur :
POSTE-DIRECTION

Modification du nom ou du domaine de 'ordinateur

Membre d'un Vous devez redémarrer votre ordinateur

@) Domaire - pour appliquer ces modifications.
|smarlhuma local

Avant de redémarrer, enregistrez les fichiers ouverts et
() Groupe de travail : fermez tous les prograrnmes,
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| Propriétés systeme X

Paramétres systéme avancés  Protection du systeme  Utilization a distance

Nom de l'ordinateur Matériel

La Windows utilise les informations suivantes pour identifier votre
= ordinateur sur e réseau

Description de l'ordinateur :

Par exemple : "Lordinateur du salon” ou
"Lordinateur d'Antoine”.
Mom complet de

Fstiiisin . POSTE-DIRECTION smarthome local

Domaing smarthome: local

Pour utiliser un Assistant et vous joindre & un

domaine ou un groupe de travail, cliquez sur Identité
surle réseau.

Identité sur e réseau

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modffier, .

1. Les modffications prendront effet larsque l'ordinateur aura redémamé.

Corbeille

Microsoft Windows

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez le:

s fichiers ouverts et feg tous les
programmes. /

Redémarrer maintenant Redémarrer ultérieurement

11:05
A e i
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Pendant que notre VM Win_10_2 redémarre on va lier au domaine la Win_10_1 au
domaine:

-

Corbeille

T }:l <« Réseau et Internet » Connexions réseau

Clemamicer = Ddcactiver o nérnhdrnie récaan Nizanadinuer catba canneygion

w Fre

Gestion de réseau

I ! i
Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Geéngral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse [P suivante :

Adresse IP 192,168 . 20 . 3

Masgue de sous-Téseau : |—255 .255.255 . 0
Passerelle par défaut : | 152 . 163 . 20 | 254

Obtenir les adresses des servedr:

(@) Utiliser 'adresse de serveur DNS suivante
Serveur DNS préféré : 192,168, 20 . 1
Serveur DNS auxiliaire ; l:l

[ valider les paramétres en quittant FRRr

1 élémel

Anner

Modification du nom ou du domaine de I'ordinateur n & distance

]
Vous pouvez mediier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'acces aux
TESS0UICEs réseal.

Nom de ['ordinateur ;

POSTE-ADMIN

1]

MNom complet de |'ondinateur :
POSTE-ADMIN

Membre d'un e reseau
(®) Domaine -
|smarthome local

() Groupe de travail ;

Wo LIP
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on a distance
]

Vous pouvez mediier le nom et |'appartenance de cet I
ordinateur. Ces modifications peuvent influer sur 'acces aux bvome
TESS0UICEs réseal.

= |

Securité Windows

Madification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d’'un compte autorisé a
Joindre le domaine.

‘ Administrateur

Annuler

on a distance
i

Vous pouvez modfier le nom et |'appartenance de cet I
ordinateur. Ces modifications peuvent influer sur l'accés aux

ressources réseau. fprote

Nom de |'ordinateur ;
POSTE-ADMIN | u

Mom complet de |'ordinateur :
POSTE-ADMIN

Membre d'un \le réseau...
@ Domaine -

|smarlhuma local Modification du nom ou du domaine de l'ordinateur <

(0) Groupe de travail :

WORKG i
o Bienvenue dans le domaine smarthome.local.

Annuler

101 une
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Méme chose on redémarre maintenant pour appliquer les parameétres:

Corbeille

Microsoft Windows

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programmes,

Redémarrer maintenant Redémarrer ultérieurement

Nos deux machines sont maintenant liées au domaine:

Fichier Action Affichage 7

] Utilisateurs et ordinateurs Active hé(e(tary

ke Lo (RERNERENETE 7 No: - Bk &K 3

: Utilisateurs et ordinateurs Active
| Requétes enregistrées

v 3 smarthome.local

~ Builtin

| Computers

o | Domain Controllers
_| ForeignSecurityPrincipal:
| Managed Service Accou|
| Users

o Utilisateurs SmartHome

>

Nom
1 pOSTE-ADMIN
& POSTE-DIRECTION

— X
Type Description
Ordinateur
Ordinateur

<
ﬂ £ Tapez ici pour effectuer une recherche

11:19
09/05/2026 53

~ €3 ds FRA
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Maintenant le teste va étre simple « se connecter a avec un utilisateur du service
concerne.

Win_10_1 » Poste de I'administrateur réseau donc l'utilisateur se Théo Breton.
Win_10_2 -» Poste de |la direction donc l'utilisateur se Alexandre Martin.

Donc notre identifiant et theob + mdp:
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Fichier Action Affichage 7
| pF {8 XEBRE HE P eaETEa%
: Utilisateurs et ordinateurs Active| pNom Type Description
= Requetes enregistices &Theo Breton Utilisateur
w 5 smarthome.local 7
Propriétés de: Theo Breton T X
~| Builtin
G It
= Dnmp.u ecrs troll Environnement  Sessions  Cortréle & distance  Profil des services Bureau a distance COMs+
=1 omamn Lontrollers
= Général Adresse  Compte  Profi  Téléphones Organisation Membre de Appel entrant
| ForeignSecurityPrincipal:
~| Managed Service Accour Nom d'ouverture de session de |'utlisateur :
| Users |thecb | @smarthome local b
+~ 3| Utilisateurs SmartHome .
= = | Mom d'ouverture de session de |'Utlissteur {anténeur & Windows 2000)
= | BureauAdminReseau |
&) Dircction [smaRTHOMEY | et
Horaires d'acces... Se connectera...
[[] Dévemouiler le compte
Ciptions de compte :
[ L 'utiisateur devra changer le mot de passe L4
[ L utiisateur ne peut pas changer de mot de passe
[ Le mot de passe n'expire jamais
[ Enregistrer le mot de passe en utilisant un chifrement réversible ¥
Date d'expiration du compte
(@) Jamais
() Fin de
Annuler Appliquer Aide
< >
i i N @ o 122
/O Tapez ici pour effectuer une recherche = - , = ~ &g dg FRA 09/05/2026 53
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Donc depuis Win_10_1 on se connecte:

Autre utilisateur

: theob b

E
Connectez-vous @ SMARTHOME

Comment me connecter & un autre
domaine ?

R bretont

,0\ Autre utilisateur

Theo Breton

.

“ . Bienvenue
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Notre Utilisateur fonctionne:

Corbeille

DEMARRER Sensation

85 T
Compatible avec Yahoo - ¥ ﬁ fﬁ
'.‘ _ o w

. 2 Microsoft
Calendrier ~1 Kbox Solitaire Collection ~ Photos

F} ma Découverte
Paint 3D Cbtenir Office OneNote ﬁ e

Windows Store Microsoft Edge

9 { |
— .' .

Cartes

Theo Breton
%! Paramétres

Marche/Arrét

pe. Posez—moi une question
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¥

Corbeille

A4+ U < Réseau et Intemnet » Connexions réseau »

Sl =

Tester Iagﬁ‘

nfindows Adr Gestion de réseau  Partage
application bl

work C...
BSS0CIE & auy

Propriétés de: Protocole Internet version 4 (TCP/1Pwd)

Obtenir plus | Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
[ Ne plus & réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(C) Cbtenir une adresse [P automatiquement
(®) Utlliser 'adresse IP suivante :

Adresse IP : 195.168. 10 , 1
Masque de sous-réseau ;
Passerelle par défaut : 192 . 168 . 10 . 254

Obtenir les adresses des serveurs DNS automatiquement
(@) Utliiser 'adresse de serveur DNS suivante :

Serveur DMS préféré : 195 . ffEd . 10, 1

Serveur ONS aunxilizire :

[ valider les paramétres en quittant IR

=

P Tapezici pour effectuer une recherche

Nous allons maintenant vous connecté avec

le compte du dirigeant sur la
machine virtuelle Win_10_1:

=2

urs A

5 Y - il P
Fichier Action Affichage ¥

e 2E {8 XECE HE|VaETESR

3]
: Utilisateurs et ordinateurs Active
> || Requétes enregistrées
~ i smarthomelocal

Mem Type Description
& Alexandre M... Utilisateur

- Proprigtés de : Alexandre Martin T X
> || Builtin
| Computers
f 3 Environnement  Sessions  Contrdle 3 distance  Profil des services Bureau & distance  COM+
2| Domain Controllers i 3 S
g Ry Général Adresse Compte  Profl  Téléphones Organisation Membre de  Appel entrant
> FﬂrelgnSerurltyPrmcl;J:?
| Managed Service Accour Nom d'ouverture de session de |'utilisateur
| Users | @smarthome local |
w (2] Utilisateurs SmartHome : n L .
BusreauAdmeaiacen Nom d'ouverture de session de |'tiisateur {antéreur & Windows 2000)
i [sMARTHOMEL | [atexandrem
Horaires d'accés Se connecter 3
[ Dévemouiler le compte
COptions de compte
[ L utilisateur devra changer le mot de passe A
[ L utiliszteur ne pewt pas changer de mot de passe
Le mot de passe n'expire jamais
[ Enregistrer le mot de passe en utilisant un chiffrement réversible ¥

Date d'expiration du compte
(@) Jamais
(OFnde: londi 8 juin

202

poruler | | Appliquer Aide

H R Tapezici pour effectuer une recherche

PROJET PERSONNEL - Théo BRETON

PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




Autre utilisateur

I T & Y

| alexandrem

Connectez-vous @ SMARTHOME

Comment me connecter & un autre
domaine ?

,O\ bretont

P\ Autre utilisateur

Alexandre Martin

Bienvenue
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Corbeille

= DEMARRER Sensation

Compatible avec Gmail ",‘ : 4? “i@ w

. _ Microsoft
Calendrier Courrier [~] Hbox Solitaire Collection |~ Phetos

F} Découverte
Paint 3D Obtenir Office OneNote ﬁ e

‘Windows Store Microsoft Edge

] o

\' Alexandre Martin
5t Paramétres

Marche/Arrét

2 Posez-moi une question
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PARTIE 2 : Mise en place de I'environnement des utilisateurs sur leurs sessions :
O Fond d’écran & BGInfo:

Pour déployer BGinfo il va falloir mettre en place une GPO qui va consister a
exécuter un script batch qui va exécuter la Template de BGinfo mais également le
fond écran désigné.

A ATTENTION I La GPO "Fond écran" de base a un paramétre "Papier peint
du Bureau" activé avec le chemin de I'image, ce qui s'appliquera apres BGInfo et
écrasera son résultat, empéchant ainsi l'affichage des informations sur le bureau.

d’'écran. BG/nfo peut étre téléchargé sur ce lien.

Host Name: OHVPC-SOURCE
Boot Time 81281200 AM
oy

o8 pack
Q2012007 11:08 AM
Warkatation, Terminal Server
C:A64.00 GB NTFS /

T W0NW oG

Télécharger le logiciel depuis : https://learn.microsoft.com/fr-
fr/sysinternals/downloads/bginfo
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BGlinfo est un logiciel permettant d'afficher des informations concernant
le serveur sur le quel il est installé directement directement sur le fond

e



n ‘ Learn Documentation v  Formation etlabs v Q&A v  Rubriques v

Sysinternals  Téléchargements Communauté Ressources

@ Certaines parties de cette rubrique peuvent étre traduites par une machine ou par I'A.

Learn > Sysinternals Dans cet article

Rechercher par titre .
| Introduction

Domicile Bg Info v4.33 Installation et uilsation
Utilisation de Bginfo
~ Teléchargements .
Boutons d'apparence
Téléchargements. Par Mark Russinovich Eléments du menu Configuration
Options de la ligne de commande
> Utilitares de fichiers et de disques Publication : 13 février 2025 8 L
> Utilitaires de mise en réseau -
¥ - Télécharger Bginfo (2,2 Mo)

Utilitaires de processus
Exécutez maintenant 3 partir de Sysintern

Utilitaires de sécurité

> Informations systame Introduction
~ Miscellaneous
Combien de fois avez-vous parcouru un systéme dans votre bureau et avez-vous eu besoin de

Miscellaneous cliquer sur plusieurs fenétres de diagnostic pour vous rappeler des aspects importants de sa

Bginfo configuration, tels que son nom, son adresse IP ou la version de son systéme d‘exploitation ? Si
- " vous gérez plusieurs ordinateurs, vous avez probablement besoin de BGinfo. Il affiche

Economiseur d'écran BlueScreen

automatiquement des informations pertinentes sur un ordinateur Windows sur l'arriére-plan du

CpusStres b 0 5
* bureau, telles que le nom de I'ordinateur, I'adresse IP, la version du Service Pack, etc. Vous pouvez

Ctrl2Cap modifier n‘importe quel champ, ainsi que la police et les couleurs d'arriére-plan, et le placer dans

Debugliow votre dossier de démarrage afin qu'il exécute chaque démarrage, ou méme le configurer pour

quiil s'affiche en arriére-plan de I'écran de connexion.

Desktops

s Etant donné que BGInfo écrit simplement une nouvelle image bitmap de bureau et quitte, vous

n'avez pas a vous soucier de la consommation de ressources systeme ni de l'interférence avec

NotMyFault . e
dautres applications.

DeDarcel

L Télécharger le PDF Sysinternals Bginfo

Lancer BGInfo:

Corbeille

Gerer

cueil Partage Affichage Outils d'application

» Bureau »
Mo

1 Bginfa

| Bginfobd

3t Accés rapide

[ Bureau

{ Téléchargernent:
Documents

= Images

8 Lecteurde C

d Réseau

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 179 jours
Build 20348 .fe_release.210507-1500

23:55
~ s 09/05/2026 )
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]

Corbeille

Gérer
- Fichier Accueil Partage Affichage Qutils d'application
BGInfo

Mt > CePC > Bureau > BGInfo v 0 Rechercher dans : BGInfo yel

Nom Modifié le Type Taille
E g BGInfo License Agreement

s Accés rapide
I Bureau *

2147 Ko
3 g B You can also use the /accepteula command-ine switch to accept the EULA.
Téléchargement: #

2709 Ko
B Documents  # ¥ |SYSINTERNALS SOFTWARE LICENSE TERMS G

&= Images »

These license terms are an agreement between Sysinternals (a wholly
2 Disque local (C:) owned subsidiary of Microsoft Corporation) and you. Please read them.

They apply to the software you are downloading from Sysinternals.com,
which includes the media on which you received it, if any. The terms also
System32 apply to any Sysinternals

Dossier Personnel

1? CePC *  updates,

i Lecteur de CD (D:) SS * supplements,

=¥ Réseau +  Internet-based services, and

. e

<

3 élément(s) 1 élément sélectionné 2,64 Mo

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 179 jours

Build 20348 .fe_release.210507-1500
R Tapez ici pour effectuer une recherche

]

Corbeille

. Partage Affichage

BGInfo

Informations général

e
Nom N

Gateway

arver

Erver
HEOCHEENE pace
EoOOoEmED i

s L

More Calors... | =
- d Customn

Background... |
Position...

Desktops...

a Preview

BGinfo il

Ln1, Col1 mary, Terminal Server

34 GB NTFS ;
Window andard Evaluation

L Tapez ici pour effectuer une recherche

Choisir la position du texte dans le bureau :
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]

Corbeille

LELES ] 8Ginfo - TEMPLATE smarthome.bgi

File Bitmap Edit Format Help
Arial

D A e i ] e L )

Informations générales:
Nom héte:  <Host Name>
Domaine:  <Logon Domain>
Logon server: <Logon Server>

Utilisateur: <User Name>
Démarré depuis: <Boot Time>

Boot Time: 09/05/2026 23:44
CPU: B10°NIFE Intel N150
Default Gateway; - 192.16820.254
P Server: T92.168]1.254
| (none) |
DNS Server: 192.1681.254
. 127,00,
Caractéristiques: ree Space: 6,76 GB NTFS
CPIL L P Host Name: WIN-DIRBOBOG SND
IE Version: 11,1.20348.0
IP Address: 192.168.1.127
192.168.20.1
ogon Domain: SMARTHOME
0gon Serven WIN-DIRBOBOGSND
C Address: 50-00-00-06-00-01
= 50-00-00-06-00-00
Machine Domain: SMARTHOME
Memaory: 4096 MB
Network Card: Intel(R) PRO/1000 MT Network Connection #2
Intel(R) PRO/1000 MT Network Connection
Hetwork Speed: 1 Gbis
1 Gbis
Network Type: Ethernet
Ethernet
05 Version: Windows Server 2022
Service Pack: No service pack
Snapshot Time: 09105/2026 23:57
Subnet Mask: 255.255.255.0
255.255.255.0
System Type: Domain Controller, Primary, Terminal Server
User Name: Administrateur
Volumes: C:1 19,34 GB NTFS
Windows Server 2022 Standard Evaluation
Licence Windows valide pour 179 jours
Build 20348.fe_release.210507-1500

- = — 0003
Tapez ici pour effectuer une recherche > H . . . % " ~ B dg =]

10/05/2026

Espace disque: <Free Space>
RAM: <Memory>
Réseau: <Network Speed>
Version 0S: <08 Version>

Domain : SmartHome|

BGInto

Informations générales:

Nom hite:  <Host Name>
Domaine:  <Logon Domain>
Logon server: <Logon Server>
Utilisateur: <User Hame>
Démarré depuis: <Boot Time>

Caractéristiques:

CPU: <CPU>

Espace disque: <Free Space>
RAM: <Memory=>
Réseau: <Network Speed>
Version 05:  <0S Version>

Domain : SmartHome

Infofmations générales:

Nom hote:  WIN-DIRBOBOGSND
Domaine: SMARTHOME
Logon server: WIN-DIRBOBOG SND
Utilisateur: Administrateur
Démarreé depuis: 09/05/2026 23:44

BGInfo

Caracteristigues:
CcPu: 810 MHz Intel N150
Espace disque: C:\ 6,76 GB NTFS
RAM: 4096 MB
Réseau: 1Ghis
1Gbis
Version 05: Windows Server 2022

Domain : SmartHome
Windows Server 2022 Standard Evaluation

Licence Windows valide pour 179 jours
Build 20348.fe_releace.210507-1500

00:04
~ s 10052026 8
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E Informations générales: i
Nom hof WIN-DIRBOBOG SND

Corbeille Domaine: SMARTHOME
Logon server: WIN-DIRBOBOG SND
Utilisateur: Administrateur
Démarré depuis: 0 0z

. aractéristiques:
Ap

I BGinfo - TEMPLATE smarthome.bgi - O ®

File Bitmap Edit Format Help www.sysinternals.com
: 123

1 Gbis
Version 05: Windows Server 2022

Figlds Domain : SmartHome

Boot Time

CPU

Default Gateway

DHCF Server

DNS Server

Free Space

Hast Mame

IE Version

IP Address ¥

chdd || Custom..

Paosition.

[reskiops.

Preview
Appl
il

0K [T camcel |

Standard Evaluation

R Tapez ici pour effectuer une recherche

Une fois que tout et bien régler on clique sur « Apply »

Une fois que notre Template et prét on peut l'enregistrer, en un fichier en. bgi
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o

Corbeille

BGInfa

L Tapez

IE BGInfo - TEMPLATE smarthome.bai - m] X

Bitmap Edit Format Help

W SYSE nternals.com
Open..,

Save As... Fields

2 Baot Time
Reset Default Settings... =1

Default Gateway
DHCP Server
DN Server
Free Space
Host Name

IE Yersion

IP Address

<~ Add

Database...
Refresh
Cuit Without Saving
Apply and Exit
i o : | Custom.
Background..,
.P.o;itl.on..

Preview

Apply
()4

Cancel

ici pour effectuer une recherche

O

Partage Affichage

aé Couper %Nouvelélément'

« V]

H Ouwrir ~

= Copier le chemin d'accés ’D Accés rapide Madifier
Epinglera Copier Caoller Déplacer Copier Supprimer Renommer MNouveau Propriétés
Accés rapide [#] cotter le raccourci vers«®  vers v =i dossier =,
Presse-papiers Jrganiser Mouveau Cuvrir
« v A » CePC » Disquelocal (G} » Windows = SYSVOL » domain » scripts » netlogon » BGinfo

v 3k Accés rapide
I Burzau
& Téléchargemer

@ Documents

PARTAGE
Systern3Z2
Wallpaper

. I CePC
o Lecteur de CD ([

3 d Réseau

I BGInfo - TEMPLATE_smarthome.bgi — O X
Taille
File Bitmap Edit Format Help www,sysinternals.com
Watee et e B e S —
i ~|lg | B/ T
e ] 2147 Ko
| R R N O T vt 2 W e PO v e v e Fields 2706 Ko
Boot Time ik
8 Ko
Default Gateway k. 2Ko

DHCF Server
DS Server
Fiee Space
Host Name
IE Wersion

IF Address

| Custom...

<Add

Memory
<Network Speed>
<05 Version>

artHome

Fositior..
Desktops..

Presviem

Cancel

5 élément{s)

1 élément sélectionné 1,27 Ko

H L Tapez ici pour effectuer une recherche

HH Sélectionner tout
1 Aucun
EFI Inverser la sélection

Sélectionner

Informations générales:
Nom hét WIN-DIRBOBOGSND
Domaine: SMARTHOME
Logon server: WIN-DIRBOBOGSND
Utilisateur: Administrateur
Démarre depuis: 0905/2026 23:44
Caractéristiques:
CPU:; 610 MHz Intel N150

\ 6,76 GB NTFS

1Gbis

Version 05:  Windows Server 2022

Domain : SmartHome

Rechercher dans

v | O

PROJ

ET PERSONNEL - Théo BRETON
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a Copier

3 Acces rapide

Bureau

=| Documents

Accueil Partage

Affichage

o Couper

iv-! Copier le chemin d'acces

Presse-papiers

CePC » Disquelocal (C:) * Windows »

Arial ~

Déplacer Copier
versT  vers v

e« B X =f

Organiser

SYSVOL

domain * scripts

T | Acces rapide ~

Supprimer Renommer MNouveau

dossier
Nouveau

netlogon * BGinfo

N

<17 Mouvel élément +

\/l‘

Propriétés

E"y Ouvrir *

S

Quyrir

Taille

B /7 U @ Background

générales:
<Host Name>

Select pour background parameters

() Copy user's wallpaper settings

s& these setling:

V4

| Sélectionner tout
Aucun
(o Inverser la sélection

Sélectionner

= Images <Logon Domain> .
> Logon server: <Logon Serws Wallpaper K

BGinfo hiatas cAlie e WS i |\\WIN DIRBOBOGSMHDNW allpapersimage. jpg I )

PARTAGE émarré :<Boot Time> Ao
Walpaper 5

System32 Position: L 4__

Wallpaper
Background NT 4.0 2000
color:

‘Network Speed>
[ CePC lehark Spee WP Cuistom. .

Version O. <05 Version>

i Lecteur de CD (L

¥ Réseau

Domain : SmartHome o ;
! = Make wallpaper visible behind test.

Carizel

Cancel

5 élément(s} 1 élément sélectionné 1,27 Ko
ﬂ /o e

i pour effectuer une recherche

Affichage

Accueil Partage

oy Couper = x = I 7 Nouvel élément = - ﬂOuvr\r > H sélectionner tout
| -] . V|

@E T | Accés rapide ~ = Aucun

Déplacer Copier Supprimer Renommer MNouveau Praopriétés

£ VersT  vers v X dossier =

.l Copier le chemin d'acces

-~ Inverser la sélection

Presse-papiers Organiser Nouveau Ouvrir Selectionner
&« 4 » CePC » Disguelocal (C) Windows SYSVOL domain > scripts netlogon BGinfo w (] B
@l BGInfo - TEMPLATE_smarthome.bgi - O * o
Taille
v 3 Accés rapide File Bitmap Edit Format Help www.sysinternals.com

ureau Arial > |3 v‘ B 7 U

- T

& Teléchargemen [, 3, PRFIVEY WIS o e

ri | Boot Time ~
= Documents cRU
= Images Default G ateway 2 Ko
2 Logon server: <Logon Sel DHCP Server
BGinfo Utilisateur: <User Name> DNS Server
PARTAGE Démarré depuis: <Boot Time> Eoe; i‘f’aﬁmc:
’ |E Wersion
System3Z Caracteristiques: P Address v
CPuU: <CPU> L
Wallpaper Espace disque: <Free Space> <=l Custom
RAM: <Memory>
[ CePC Réseaw: <Network Speed>
Version 05: <05 Version>
ol et Backgiound...
Rt ( Domain : SmartHome
Position..
¥ Réseau
Deskiops...
Fieview

Canicel

ément(s) 1 élément sélectionné 1,27 Ko

H A2 Tapez ici pour effectuer une recherche
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ol + | BGinfo Ik - X
Accueil Partage Affichage 0

b Couper 115 x I:]:
= ' i Copier le chemin d'accés @
Copier Coller

électionner tout

3 Nouvel élément ~ i EEI Quvrir =
v
Mo

T | Accés rapide * e Aucun
Déplacer Copier Supprimer Renommer MNouveau Propriétés

Vers™  vers T dossier

1= Inverser la sélection

Presse-papiers Organiser Mouveau Suvrir Sélectionner

« i » CePC » Disquelocal (C:) » Windows » SYSVOL » domain » scripts » netlogon » BGinfo v o p
Nom Modifié e Type Taille
¥ Accesrapide
B Bureau

& Téléchargements

%] bginfo
FEJ Bginfo
| Bginfotd

*=| Documents Y ol

&= Images @TEMPL&TE_;marthoma
BGinfo
PARTAGE

System32
Wallpaper

B cePC
B4 Lecteur de CD (D1) 55

o Réseau

5 élément(s) 1 élément =électionné 1,27 Ko

. . . = _ 1345
ﬂ L Tapez ici pour effectuer une recherche 2 i ~ T d 10/05/2026 53

Résultat en directe sur le serveur:

E Informati générales:
Nom hbte: WIN-DIRBOBOG SND

Corbeille . Domaine: SMARTHOME
1 Logon server: WIN-DIRBOBOGSND
Utilisateur: Administrateur
Démarré depuis: 10/05/2026 12:29

aractéristiques:

Réseau: {Cb«'s__
T 1Ghis
Version 0S:  Windows Seqver 2022

BLINTELLIGENCE ~ = &
A VOTRE
SERVICE

f
Eon zonll ' s

STRUCTURE CROISSANCE INNOVATION i e ur 179 jours

ndard Evaluation

£ Tapez ici pour effectuer une recherche
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On va maintenant créer une GPO pour déployer BGInfo sur nos poste client.
On va aller mettre les fichiers suivants dans le chemin suivants:
C:\Windows\SYSVOL\sysvol\smarthome.local\scripts

Pour cela, nous allons créer un dossier "Bglnfo" au sein du partage "Netlogon" de
notre contréleur de domaine. Dans ce dossier, déposez "Bginfo.exe" et le modele
"Template_Bginfo.bgi".

Créer le dossier « netlogon » dans scripts

| 5 | serpts == O * J
Accueil Partage affichage 9

) \ mia ; — & B~ FHsascionner tout
o d4= J L « Deplacervers ~ X Supprimer = i | = o
= et . Il

T Acun
Epingler & Capler Caller . | Copier vers = =] Renommer Houveaun Proprictés Fil
Accés rapide L8 P £ dossier - oo Inverser la selection

Presse-papliers Crganiser MNouveau Crurir Sefectionner

= . w SYSWOL » sysvol » smarthomelocal » scripts » v & Rechercher dans 1 scripts B

. |
Maom Muodifié le T:. pPE Tzille

# Acces rapide
B Bureau
4 Téléchargement:

netiogon

A= fichisre
[ Documents o [}
== Image;
‘i Disque local (C:)
PARTAGE
scripts
System32
3 cepC
B Lecteur de CD (D) 55

¥ Réseau

< >
1 élément 1 &ément sélectionné  Etat: B Partage fEo| =
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Créer le dossier « BGinfo » dans netlogon

%l = | netlogen - O x

Arcueil Partage Affichage 0

!;}" J Déplacer vers X supprimer:* ; \/_' ’ alil SélEciangerout
. - L Augun
Epinglerd Copier Coller ; Comierver Benommer MNouvesu Propriétés -
Acces rapide L A dossier - o Inverser ia selection
Presse-papiers Organizer Houwveau O Sélectionner
- v A “ sysvol » smarthomelocal » scripts » netlogon » v O Rechercher dans : netlogon 2
Mem Madifie fe Type Taille
¥ Acces rapide
EGinfo 0 Dossier de fichiz
B Bureau
4 Téléchargement:
% Documents +
= Images ¢
e Disgue local (C:)
PARTAGE
scripts
System32
O cePC
8 Lecteur de CD (D7) 55
¥ Réseau
€
1élément  Etat: @R Partage
_ = | BGinfo — ] =
Accuell | Partage  Affichage (7]
x}, U . DéTacer yers . . » | i Selectionner tout
1= e Aucun
Epinglerd Copier Coller . Copiervers ErLa Mouveau Proprietes -
N’.ft!?ﬁpid! I 7 SERORNEES SIS dossier p. 2l inwverser la sélection
Presse-papiers Crgamniser Mouveau Ounrir Selactionner
& v & « smarthome.local » scripts » netlogon » BGinfo w O Rechercher dans : BGinfo 2
Nem Medifie le Taille
o Acces rapide o
Bginfo 147 K
B Bureau + = 9_ 5
K Bginfosd 2
J Téléchargement: 5 o .
| Eula Docurment texte Ko
|'= Documents * g TEMPLATE smarthome 2 Ko
= Images *
BGinfo
‘i Disque local (C:)
PARTAGE
System3Z
& CepC
8 Lecteur de CD (D:) 55
¥ Réseau
< >
4 element{s) Etat :3 Partagé I__:| -

Créer le script batch pour la GPO.
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i! *shshhshs - Bloc-notes % -
Fichier Edition Format Affichage Aide

@echo off
‘\smarthome.local\NETLOGON\netlogon\BGinfo\Bginfo.exe \\smarthome.local\NETLOGON\netlogon\BGinfo\TEMPLATE_ smarthome.bgi /faccepteula /silent /timer @
Exit

Adminl23

Lng Col9 100%  Windows (CRLF) UTF-8

ﬂ R Tapez ici pour effectuer une recherche

Enregistrer sous .4
— 1 « netlogon » BGinfo o L Rechercher dans : BGinfe ]
Crganiser = Mouveau dossier . w 9

B Bureau " MNom i Medifié le Type

¥ Tichargemi# g gginfo 09/05/2026 23:54

%) Documents I Bginfos4

| Images + | Eula

BGinfo ] TEMPLATE smarthome

iy Disque local (C:)

PARTAGE
System32
[ cepPC
B Lecteurde CD (D7 v € >
Mom du fichier :§ bginfo.bat i

Type : | Tous les fichiers

~ Masquer les dossiers Encodage: | UTF-8 ] Annuler

Créer la GPO BGiInfo :
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&, Gestion de stratégie de groupe — X
&, Fichier Action Affichage Fenétre 7

=@ 6|HmE o
|7 Gestion de stratégie de groupe Gestion des stratégies de groupe
~ _{S Forét : smarthomelocal Contenu
v |55 Domaines -
~ 55 smarthomelacal o, [

Defa Créer un objet GPO dans ce domaine, et le lier ici... Ime.loca\

Lier un objet de stratégie de groupe existant..,
Bloguer I'héritage

Acsistant Modélisation de stratégie de greupe...

MNouvelle unité d'crganisation

=/ Objef Rechercher...
 Filtre Madifier le contréleur de domaine...
&l Objef Supprimer

[ Sites
5 Modélisatior
| Résultats de

Utilisateurs et ordinateurs Active Directory...

Nouvelle fenétre a partir d'ici
Actualiser
Propriétés

Aide

0027

~ s 1oso0s

0

&, Fichier Action Affichage Fenétre 7

S

L

|5, Gestion de stratégie de groupe Gestion des stratégies de groupe
w ;\-& Forét : smarthome.local Contenu
w |24 Domaines

v i smarthome.local Nom
[ Default Domain Policy ﬁForét : smarthome local
~ 2| Domain Controllers

=/ Default Domain Controllers Policy
Utilisateurs SmartHome

[ GPO - Fond ecran
BureauAdminReseaux

o | Direction
= Objets de stratégie de groupe
= Filtres WM Nouvel objet GPO b4
2 Objets GPO Starter
i Sites
% Modélisation de stratégie de groupe ‘GPO BGinfo| u
1, Résultats de stratégie de groupe

Objet Starter GPO source :

(aucun) ~

Anner
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7| Default Domain Palicy

‘&, Gestion de stratégie de groupe — X
&, Fichier Action Affichage Fenétre 7 o [
= XdH=E
|5l Gestion de stratégie de groupe GPO BGinfo
v Forét: smarthomelocal Etendue Déta\lslkF'a métres  Délégation
v 25 Domaines
e Liaisons
~ 3 smarthomelocal

les liaisons & cet emplacement © | gmadhame local

Enregistrer le rapport...

Affichage >
G MNouvelle fenétre 3 partir d'ici
& Filtres
] Objets Supprimer
[ Sites Renommer
ory Modélisation i i
.+ Résultats de s Eltialiser
Aide

GPO BGinfo Les sites, domaines et unités d'organisation suivants sont liés & cet abjet GPO
Doma Modifier...
=P D:I mp— Emplacement Appliqué Lien activé Chemin d'accés
B ppligue
~ (3] Utilisa . f.a smarthome local Non Oui smarthome Jocal
" ~  Lien activé

Filtrage de sécurité
Les paramétres dans ce GPO ='appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants ©

Nom
2, Utilisateurs authertifiés

Ajouter.. Supprimer

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WM suivant :

<aUCUn >

ﬂ L Tapez ici pour effectuer une recherche

A T dg 0028

10/05/2026 E3

=[ Editeur de gestion des stratégies de groupe

Fichier Action Affichage
| | @

7

\=] Stratégie GPO BGinfo [WIN-DIRBOBOGSND SMARTHOME.LOCAL
~ i Configuration ordinateur

| Stratégies

Préférences
~ 4%, Configuration utilisateur
STeTrategies
| Paramétres du \ogi(i{,\\)

ctres Windows

~

|2 Redirection de dossiers
alll Qo5 basée sur la stratégie
| Modéles d'administration : définitions de stratégies (fi
Préférences

(= Seripts {ouverture/fermeture de session}

Nom

Sélectionnez un élément pour obtenir
une description,

Fermeture de session

[ii

w

\Etenduf(staﬂdardf
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Fichier Action Affichage ?
a2 |H=

\=] Stratégie GPO BGinfo [WIN-DIRBOBOGSMD.SMARTHOME.LOCAL,

~ (& Configuration ordinateur
| Stratégies
| Préférences
w i, Configuration utilisateur
s |7 Stratégies
_| Paramétres du logiciel
~ | | Parametres Windows

= Scripts (ouverture/fermeture de session)

_i_;‘ Parameétres de sécurité
- [ Redirection de dossiers

allj Qo5 basée sur la stratégie
| Modéles d'administration : définitions de stratégies (fi

| Préférences

B Scnpis {ouverture/fermeture de sescion)

Ouverture de session Nom
4 Ouverture de session
Affichpelsc D -
Propriétés de ; Quverture de session 7 >
Descri
Cnn.t'E Scripts  Seripts PowerShell
sessio

Scripts « Ouverture de session » pour « GPO BGinfo »

Paramétres

Pour vair les fichiers de scripts stockeés dane cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous

Afficher les fichiers. .

Aonuler

v

\Etendu /(fvtandardf

g £ Tapez ici pour effectuer une recherche

Fichier Action Affichage 7
a2 |E

~ (& Configuration ordinateur
| Stratégies
| Préférences
w %, Configuration utilisateur
w [ Stratégies
_ Paramétres du logiciel
~ || Parametres Windows
(= Scripts {ouverture/fermeture de session)
_i;‘ Paramétres de sécurité
L\\) |1 Redirection de dossiers
olly QoS basée sur la stratégie
_ Modeéles d'administration : définitions de stratégi

~| Préférences

=] Stratégie GPO BGinfo [WIN-DIRBOBOGSND. SMARTHOME.LOCAL] [~ serinte touverture/fermeture de sessian)

Nom
B Ouverture de session

Ouverture de session
Afficheelac Droneatac
Descrig

Cnﬂ_t\ﬁ Scripts | Scripts PowerShell
session

Ajout d'un Script

Mom du seript :
es (fi ||

zl

Paramétres de scripts :

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le boton ci-dessous.

Afficher les fichiers. .

OK Annuler

\ Etendu)(Standard/

]

L dg

0032
10/05/2026
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ﬂ g Tapez ici pour effectuer une recherche

3, Fichier Action Affichage Fenétre 7 &
| 2 X dl |
15l Gestion des
w j& Forét:sr ~
v [£ Dom Fichier Action Affichage 7
M ECTIE - IEEY
Seri Y
w il Configuration ordinate gl e
v 3 s StrategIES - Cmsimbn— Osssmebssmn el mmimn w (20O D Zimba foees
| Préférences — tlocal
« 4, Configuration utilisate| |
4 w | ] Stratégies — | Parcourir 2%
- | Paramétres du | Ng
i ~ | Paramétres Win | €« i « SysVol » smarthomelocal » scripts » netlogon » BGinfo v o Vel
= Scripts (ouv|
7 Paramétres Organiser * Mouveau dossier = ™ @
= pés (21 Redirection| = ~ 5 x z
e ully QoS basée s & Teléchargeme s & Nom Modifié le Tvpe Taille
| Modéles d'adm [& Documents Ii:,! bginfo Fichier de comma... )
| Préférences =] Images HBginfD
<8 BGinfo EEIJ Bginfof4
PARTAGE ] Euls
Pour System32 H TEMPLATE_smarthome
surle
Wallpaper
A
[ cepPC
£ Lecteur de CD (D]
1]
% i ‘\E ¥ Réseau
v
—————————————
MNom du fichier: | bginfo V| Tous les fichien w
T
I

[ Stratégie GPO BGinfo [WIN ’—

S i y
= v & Configuration ordinate <rpts et g

&, Fichier Action Affichage Fenétre 7 < i
e 2E X HE
|5 Gestionde s
v lll Forét:en =
v [Z Dom Fichier Action Affichage 7
vEles|amEs

o B | Stratégies accés
= e = Scriots « Ouverure de session » nour « GPO BGinfo «
| Préférences tlocal
~ 4l Configuration utilisate| Ajout d'un Script x
w || Stratégies -
" | Paramétres du | Mom du script
1 v [ Paramétres Wi"! I'-\‘smarthome.lncal‘-.Sys\f'ol‘.smarthcme.lacal\scripts -.natll I Parcourr.. |
=] Scripts (ouv| dre
7 Parametres Paramétres de scripts K
% Résu | Redirection | 13 |
alli QoS basée g
~| Modéles d'adm
| Préférences Annuler o
£4 > | Supprimer yerts
Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe. cliquez
surle bouton ci-dessous.
Aficher les fichiers...
OK Annuler App
T ]
i > |\EtEl‘IdLIAStEFIdEI’E|/’

FRiltrage WMI
Cet objet de stratégie de groupe est lié au filtre WMI suivant :

<aucuns L e

H O Tapez ici pour effectuer une recherche
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= Fichier Action Affichage Fenétre ? &
Xd HRE
|5 Gestion de s
v _T:‘;\ Forét:sn
v [ Dom Fichier Action Affichage 7
viEsas| B E Propriétés de : Ouverture de session ? X
:‘ L= Stratégie GPO BGinfo [WI Seripts _
:" ~ & Cenfiguration ordinat SriE R
v @ » | Stratégies acces
n| | Préférences = %cripts « Ouverture de session » pour « GPO BGirfo » i
v ¥ Configuration utilisate
~ || Stratégies
| Paramétres du Mom Py
1 w || Paramétres Wi ‘Wiemarthome local\NETLOGON \netlogonBGinfo'bginfo. bat
i@ Sites =l Scripts (ouy]
{i Mod 3 Parametres
% Résu + | Redirection
- Modéles d'adm o 4
| Préférences i)
< » Supprimer frart:
Pour voir les fichiers de scripts stockés dans cet objet de cgic de groupe, cliquez
sur le bouton cidessous.
Afficher les fichiers. ..
Arvuer
-
< > |"\ Etendu £ Standard /

Filtrage WMI
Cet objet de stratégie de groupe est lié aufitre WM suivant :

<aucun: sy

14:03

H ha) Tapez ici pour effectuer une recherche ! 3 ! = . 10/05/2026 E!
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® Dossier Personnels et Dossiers Communs :

Création des dossiers parents pour les dossiers personnel et commun.

Corbeille
| [#1 || = | Dossier commun

Accueil Partage Affichage

- v | » CePC » Disquelocal (G:) » Dossiercommun > v [ O Rechercher dans : Dossier cou.

Mom Modifié le Type Taille
7 Accés rapide

B Bureau *
‘ TEléchargements #

Dassier carnmun AdminReseaux 09/05/2026 17:29 Dassier de fichiers

Dossier commun Direction C’QHDS_FEDEFJ[}?:EQ Daossier de fichiers

|Z] Documents *
& Images *
System32

0 cepC
o Lecteur de CD (D1) 55

¥ Réseau

2 élémentis)

d Evaluation

L Tapez ici pour effectuer une recherche

On va créer des groupes dans nos UO.

Création des dossiers personnels :
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Fichier Action Affichage T

«= 2@ B Ed= H LRETa%
] Utilisateurs et ordinateurs Active, | pom Trpe [ = | Dossier Personnel = O x
_”Requétesenregi;trées %Alexandre M... Utilisateur Accueil Partage Affichage (7]
¥ i amarthome locsl E-E]Dlrect\on Groupe de séc.. X
Builtin — v » CePC » Disquelocal (C) » Dossier Personnel » v | B e
| Computers =
2| Domain Controllers Nom Modifié le Type Taille
| ForeignSecurityPrincipal: 7 Acces rapide
M Alexandre Martin de fichiers
| Managed Service Accour B Bureau v
Users Théo Breton defichiers
=f Teléch it o
~ 3| Utilisateurs SmartHome & FISEIRIgSEn
= | BureauAdminReseau: || Documents
= | Direction = Images
System32
H cepC
8 Lecteur de CD (D:) 55
C} Réseau
<€
2 élémentis)
< >

N ds

Partager le dossier parent « Dossier Personnel »

Fichier Action Affichage 7
&5 2 LeiEaTER
] Utilisateurs et ordinateurs Active | pom Type | ¥ =
:J Requétes enragichiees &, Theo Breton  Utilisateur Accueil Partage Affichage L)
/\}v =i Emarthu.me.lucal HE AdminResea... Groupe de séc.. z
~| Builtin v 4 ia » CePC > Disquelocal (C) v | D
| Computers I
5| Domain Controllers MNom Madifié le Type Taille
| ForeignSecurityPrincipaly # Acces rapide ) .
M X Dossier cornmun 09 Dossier de fichiers
| Managed Service Accour [ Bureau ¢
| Users L Dossier Personnel Daossier de fichiers
~ (2| Utilisateurs SmartHome *5' TeRchaigementis DossierParta Propriétés de : Dossier Personnel x
=] BuresuAdminReseau; g2 Documents PARTAGE
s ror : o %
I Direction | Images 2 PerfLogs General 98 Securte Versions précedentes  Personnaliser
System32 Program File Partage de fichiers et de dossiers en réseau
= Programmes, Dossier Personnel
CePC 3
= Utilisateurs Fatags
8 Lecteur de CD (D:) 55 Windows Chemin réseau
\WWIN-DIRBOBOGSHDWDossier Persornel &
¥ Réseau
Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de parttage
Q Partage avanceé
<
9 Elément(s) 1 élément sélectionné
oK Annuler
< >

Copier le chemin réseau du dossier perso et I'affecter a l'utilisateur concerné :
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= | BiEY 3
] Utilisateurs et ordinateurs Active|| nom Type |
Recuétes nizgitlces E)Theo Breton  Utilisateur Accueil Fartage Affichage 9
smadhume.lucal EgAdminRssea... Groupe de séc...
~| Builtin - v » CePC » Disquelocal (C) » Dossier Personnel v O Rechercher dans: D el
| Computers =
4| Domain Controllers MNom Medifié le Type Taille
ForeignSecurityPrincipal: # Accés rapide
= X Alexandre Martin Dossier de fichiers
_| Managed Service Accour B8 Bureau o = z
Users Théo Breton Dossier de fichiers
= Teléch, ite of
~ (4| Utilisateurs SmartHome l’ SRR Propriétés de : Théo Breton x
= | BureauhdminReseau Documents o
2| Direction = Images " Geénéral Partage  Sécuité  Versions précédentes Persorllq\?aliser
‘i Disque local (C:) # Partage de fichiers et de dossiers en réseau
System32 Theo Breton
Partage
=
s Chemin réseau
i
Wi Lecteur de CD (D) 55 WIN-DIRBOBOGSND\Dossier Personnel\Théo Breton
:} Réseau
Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de parttage.
B} Partage avancé
<
2 elémentis) 1 élément sélectionné
OK Annuler
< 2>

Fichier Action Affichage 7
bl AN {8 XEBd= HMi1aETa%
] Utilisateurs et ordinateurs Active| Nom Type Description
Requetesenizgistrées &Thea Breton  Utilisateur
smartheme.local .
~| Builtin Propriétés de: Theo Breton ? x
_| Computers
5| Domain Controllers Environnement  Sessions  Contrdle & distance  Profil des services Bureau 4 distance  COM+
| ForeignSecurityPrincipal] Général Adresse Compte Profl  Téléphones Orgsnisation Membre de  Appel entrant
M d 5
“| Managed Service Accour T
| Users
v [5] Utilisateurs SmartHome Chemin du profi : | |
2| BureauAdminReseau Seript d'ouverture de | |
2| Direction session ;
Dossier de base
() Chemin d'accés local : A
I@Cannader: T: | &: |VIN-DIRBOBOGSND Dossier Personnel'\Théa Eretcn||
e
< >

ﬂ L Tapez ici pour effectuer une recherche
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0

5 Fichier Action Affichage Fenétre 7

=8
o = | gl |
|=, Gestion de stratégie de groupe [ GPO - Fond ecran a2
v £ Forét: smarthomelocal Etendue Details Fara Accueil Partage Affichage (2]
~v |55 Domaines | I
~ i smarthome.local priete Theo Bre ossier Persannel v 0 o
i/ Default Domain Policy v
~ |2| Domain Controllers Envionnement  Sessions  Contrdle a distance  Profil des services Bureau a distance  COM+ Modifié [e Type Teille
[ Default Domain Con  Général Adresse  Compte Profi Télép[bnes Crganisation  Membre de  Appel entrant
~ ftilisateurs SrnartHome

GPO - Fond ecran Pl aleatau
BureauAdminReseay Chemin du profil : |

ier de fichiers

er de fichiers

Direction Script d'ouverture de | |
<t Objets de stratégie de g session :
- Filtres WMI
3] Objets GPO Starter Dossier de base

Services de demaine Active Directory
@ Sites

(O Chemin d'accés local :

F Wodthationestrategiede 0l | ooy R [ Le dossier de base \\WIN-DIREOBOGSND\Dassier
(| Résultats de stratégie de group| 1 : | Personnel\Théo Breton existe déja. Voulez-vous que cet

utilisateur ait le contrale total de ce dossier 7

Pour obtenir plus d'informations sur les autorisations des

répertoires de base, consultez le Centre d'aide et de sup
et les articles de la Base de connaissances.

QK Annuler Appliquer Aide

2 élément(s 1 élément sélectionng
Filtrage WMI )

Cet objet de stratégie de groupe est lie au filtre WMI suivant
<aucun>

H PO Tapez ici pour effectuer une recherche

Pour l'utilisateur Alexandre Martin :

26 S
&, Fichier Action Affichage  Fenétre 7 =i A
| | &=
|5l Gestion de stratégie de groupe GPO - Fond ecran Il =
o ﬂ Forét: smarthome.local Etendue Détzils  Paral Accueil Partage Affichage o
v =t Domaines b
~ 54 smarthomelocal a - . « v 9 » CePC » Disquelocal (C) » Dossier Personnel v | O ¥
[ Default Domain Palicy Afficher les liaisons 3 cet = =
v Domain Controllers Les sites, domaines et ur| Mom Modifié e Type Taille
= Default Domain Controller|] ———————— # Acces rapide =
v & Utilisateurs SmartHome Ermplacemiant W Bureau ’ dlexandi Mattio Proprigtés de : Alexandre Martin b
GPO - Fond ecran 2 | Utilisateurs SmartHag L% Théo Breton
BureauAdminReseaux * Teléchargements # Général Partage  Sécuité  Versions précédentes  Personnaliser
E.]L.D\re;tion o g Partage de fichiers et de dossiers en réseau
= ets de stratégie de groupe o
= ! \ ? i ] Images Alexandre Martin
b P WM i Disque local (T) o Partagé
] Objets GPO Starter - ‘
[ Sites System32 Chemin réseau
s6i Modelisation de stratégie de groupe B cenc W IN-DIRBOBOG SND'\Dossier Personnel\Alexandre Marti
« Résultats de stratégie de groupe — 5
Filtrage de sécurité B8 |ecteur de CD (D:) S5
Les paramétres dans ce | o Partage avance
ETE | | Reseau Définir des auterisations personnalisées, créer des ressources partagées et définir
Mom d'autres options de partage.
82, Utiisateurs authentit
GPartage avance..
Ajouter... <
Rt wMI 2 élément(s) 1 é&lEément sélectionné OK Annuler H
Cet objet de stratégie de groupe est lié au fitre WMI suivant :
<aucunz v Cupurir
< > )
H L Tapez ici pour effectuer une recherche
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Fichier Action Affichage 7
I

A aiarvaw

Utilisateurs et ordinateurs Active
Requétes enregistrées

v i smarthomelocal
| Builtin
| Computers
/\\s 4| Domain Controllers

ForeignSecurityPrincipal:
Managed Service Accour|
Users

~ (3 Utilisateurs SmartHome
= | BureauAdminReseau;
o | Direction

Environnement  Sessions

Profil utilisateur
Chemin du profil :

Script d'ouverture de
session

Dossier de base

() Chemin d'accés local

Général  Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

ks
Nem Type Description

& Alexandre M... Utilisateur

& Propriétés de: Alexandre Martin T *

Contrile 4 distance  Profil des services Bureau a distance  COM+

Fichier Action Affichage ?

7 R =0 | % - o
bl AN & B8|(XE A R eETES
= = " =
| Utilisateurs et ordinateurs Activel| Nom Type Description
| Requetes enregistices &Alaandre M... Utilisateur
smarthome.local %r' - = iy
~| Builtin priétés de: Alexandre
| Computers
2| Domain Controllers Environnement  Sessions  Contrdle & distance  Profil des services Bursau a distance  COM+
| ForeignSecurityPrincipal; Général  Adresse  Compte Profl  Teéléphones Organisation  Membre de  Appel entrant
| Managed Service Accour Profil utiisat
il utilisateur
| Users
s |2 Utilisateurs SmartHome Chemin du profi | |
= | BureauAdminReseau Scipt d'ouverture de | |
= Direction session
Dossier de base Services de domaine Active Directory
() Chemin d'acceés local :
(@ Connecter: | K: v| 3¢ DR Le dossier de base \\WIN-DIRBOBOGSND'\Dossier
2 . | PersonneliAlexandre Martin existe déja. Voulez-vous que cet
utilisateur ait le contrdle total de ce dossier 7
Pour obtenir plus d'infarmations sur les autorisations des
répertoires de base, consultez le Centre d'aide et de support
et les articles de |a Base de connaissances.
oK Annuler Appliquer Aide
< >

H L Tapez ici pour effectuer une recherche
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Mes deux utilisateurs ont maintenant leurs dossiers personnels :

81 smar

LINTE
A VO
SERV]

v | CePC
Ordinateur Affichage

o @ e

v g Acces rapide Bureau

[ Bureau m _j

Documents

¥ Téléch t:
& Téléchargemen Musique
= Documents
&= Images
D Musique Objets 30 Téléchargements
ﬂ Vidéos ’
¢@ OneDrive @ Vidéos
 CepPC TN
« Périphériques et lecteurs (4)
¥ Réseau q /

Q Lecteur de disquettes [A:)

H Lecteur de disquettes (B:)
oy

Disque local (C:) Lecteur de CD (D)

e 8 CCCOMA_XB4FRE_FR-FR_D...
Ty 9.5 Gao -0 rd.40 Go

nctet

~ Emplacements réseau (1)

Alexandre Martin
(WWIN-DIRBOBOGSND' Dos...

12 élément(s)

Ordinateur

i
(]

= a s

Affichage

4 > CePC

7 Acces rapide

B Bureau

& Teéléchargement:
- Documents

=/ Images

J\ Musique

ﬂ Vidéos

12 élément(s)

noi une guestion

Bureau

Documents

Images Musigque
= J

Objets 30 Téléchargements

+ Périphériques et lecteurd$4)

H Lecteur de disquettes (A:)

E Lecteur de disquettes (B:)
B

oy
Disque local (C:) 7 Lecteur de CD (D:)
Ki‘_ CCCOMA_XB4FRE_FR-
~ Emplacements réseau (1)
Théa Breton
~ (AWIN-DIRBGBOGSND) (T:)
IS

-
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Mappage des lecteurs pours les dossiers communs pour les deux services :

¥ =

Corbeille info

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e« 2EOBdz HE PRETa%

j Utilisateurs et ordinateurs Active | pom Type Description

> AJ Requétes enregistrées 2 Theo %ﬁm Utilisateur 05/2026 17:29 Dassier de fichiers
w4 smarthome.local

| Builtin

Computers Délégation de contréle...

Domain Controllers

v O Rechercher dans : Dossier co.,. @

difié le Type Taille
f05/2026 17:29 Dassier de fichiers

Déplacer...

Managed Service Accour Becherctietst

Users Mouveau Crdinateur
}Jtl\\sateurs Sma_rtHDme Toirtes leciaches Contact
= BureauAdminReseau

» 2] Direction Actualiser Groupe

=]
=
1 ForeignSecurityPrincipalt
=
=
=

Exporter | liste... e

msD3-ShadowPrincipalContainer
Bffcnacs mslmaging-P5Ps
Reorganiser les icénes Alias de file d'attente MSMQ
Aligner les icones Unité d'organisation
Propriétés Imprimante
Aide Utilisateur

Dossier partagé

< >

Crée un nouvel élément dans ce conteneur,

<

2 élément(s) 1 élément sélectionné

£ Tapez ici pour effectuer une recherche

Corbeille info

Bu 1at
Fichier Action Affichage 7
es 2@ BBz BHE4eETEYS

: Utilisateurs et ordinateurs Active| ppm Type Description

> [ Requétes enregistrées 2, Theo Breton  Utiliscteur 05/2026 17:29 Dossier de fichiers
v i smarthome.local

Builtin

Computers
Domain Controllers Nouvel objet - Groupe
ForeignSecurityPrincipal
Managed Service Accou|
Users Q‘) Créer dans ; & local/Utiisateurs SmartHome BureauAdminReseaux
Utilisateurs SmartHome -

Rechercher dans : Dossierco... 0

lodifié le Type Taille

f05/2026 17:29 Daossier defichiers

BERROEDD

= BureauAdminReseau;

» 2] Direction Mom du groupe :

| AdminReseau|

Mom de groupe (antérieur & Windows 2000) :

| AdminReseaux

Etendue du groupe Type de groupe
(_) Domaine local (®) Sécurité

(®) Globale () Distribution
() Urniiverselle

(I

<

2 élément(s) 1 élément sélectionné

Wind 22 Standard Evaluation
Lic 1

L Tapez ici pour effectuer une recherche
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Ajouté l'utilisateur au groupe :

Corbeille info

: ordinateurs Active Dir
Fichier Action Aff
== | 2o &
j Utilisateurs et ordin

> [ Requétes enregil | Sglectionnez le type de cet objet - 05/2026 17:28
~ 4 smarthomeloca
| Builtin
| Computers - -
.| Domain Con |srnar&wome]ocal | Emplacements...
|| ForeignSecu| - i
4 Managed Se| Entrez les noms des objets & sélectionner (zremples) : - i
| Users Theo Bretor| Werfier les noms
1| Utilisateurs §
= BureauA

> Bl Divcton | [ ok ] [ e |

Rechercher dans: Dossier co... @

Sélectionnez des utilisalfgurs, des contacts, des ordinateurs, des comptes de service cu des ... X

lodifi€ e Type Taille

Daossier de fichiers

|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types dgb,ets f /05/2026 17:29 Daossier de fichiers

A partir de cet emplacement

Apoliquer

<

2 élément(s) 1 élément sélectionné

Win
Licence W

Build
L Tapez ici pour effectuer une recherche o . : A Tq

- |

Corbeille

=]

Fichier Action Affi
= 7@ &

j Utilisateurs et ordin:

> } Requétes enregi Membres : 05/202617:29 Dossier de fichiers
~ 3 smarthomelocd

= HNom Dossier Services de domaine Active Directary /05/2026 17:29 Daossier de fichiers

Builtin
7| Computers E, Theo Breton smarthome Jocal/Utilisateurs SmartHome /BureauAdmin Reseaux

I

Propriétés de ; AdminReseaux Rechercher daps: Dossier co.. 0

Général  Membres Membre de  Géré par fodifié Ie Type Taille

2| Demain Con
7| ForeignSecyl

| Managed Se|

| Users
2| Utilisateurs §
= | Bureaudy

> (2] Direction

<

2 élément(s) 1 élément sélectionne

Wind
Lic
Build

£ Tapez ici pour effectuer une recherche &9 e~ A~ T
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Corbeille info

3 Ut

Fichier Action Affichage 7

P FIEEE EIRS YL 2L

] Utilisateurs et ordinateurs Active | Nom Tebe Description

> 3 Requétes enregistrées 3”3{ Mouvel obijet - Groupe
w 4 smarthome.local
1 Builtin
| Computers % Créerdans:  smarthome.local/Utiisateurs SmartHome/Direction
| Domain Controllers -

~| ForeignSecurityPrincipal

| Managed Service Accour Nom du groupe :

| Users | Direction

| Utilisateurs SmartHome
2 BureauAdminReseau; Mom de groupe (antérieur & Windows 2000 :
2| Direction |D|rechan

Etendue du groupe Type de groupe
() Domaine local (@) Sécurite

@) Globale () Distribution
(O Universelle

2 Tapez ici pour effectuer une recherche

Corbeille info
3 ut inateurs Active Directory
Fichier Action  Aff
@5 am &

] Utilisateurs et ordin
» [ Requétes enregil  Membres %
v 4 smarthomeloca
1 Builtin
| Computers

Propriétés de: Direction

Géngral Membres  Membre de  Gérs par

MNom Dossier Services de domaine Active Directory
E, Mexandre Ma... smarthome local/Ltilisateurs SmartHome/ Direction

| Domain Con

1 ForeignSecu
| Managed Se|

| Users

|| Utilisateurs §
o Bureauh
‘o Direction

£ Tapez ici pour effectuer une recherche
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Effectuer le partage des dossier communs :

Fichier Action Affichage 7
2 = = A " [—
= FF B EBaE H Lt TEY
] Utilisateurs et ordinateurs Active| Nom Type o &2
= Requites enrgitides E?)Alexandré M... Utilisateur Accueil Partage Affichage (7]
rthi local i ; 5
v o rﬂa .o.me ges EgDIFEEtIDI’] Groupe de séc.., : 2
~| Builtin w » CePC » Disquelocal (C:) » Dossier commun v O o
| Computers .
_| Domain Controllers Nom Modifié le Type Taille
~| ForeignSecurityPrincipalt 7 Accés rapide . .
= M Dossier commun AdminReseaux Dossierde f
| Managed Service Accour I Bureau
egis Dossier commun Direction def
= Teléchargement: -
w o Utilisateurs SmartHome ‘; g
o | BureauAdminReseau: Documents
2| Direction = Images
= 4 Propriétés de : Dossier commun AdminReseaux X
Systern32
Géngral Partage Sécurté  Versions précédentes  Personnaliser
= cepC
Partage de fichiers et de dossiers en réseau
B | e Ch (NG 3 Dossier commun AdminReseau
Non partage
_d Réseau
Chemin réseau :
Non partage
Partage avancé
Diefinir des autorisations personnalisees, créer des ressources partagees et definir
d'autres options de partage
0 Partage avance...
<€
2 élément(s) 1 élément sélectionné
< >

OK Annule_r
H /O Tapez ici pour effectuer une recherche

Fichier Action Affichage 7
bl AN b= H RETER
: Utilisateurs et ordinateurs Active | Nom Type =
Requétes enregistrées &, Alexandre M... Utilisateur Accueil Partage Affichage L]
e marthomelocal b&Dirémon Groupe de séc... . .
~ Builtin &« v » CePC » Disquelocal (C) » Dossier commun v | D -]
| Computers =
2| Domain Controllers MNom Modifié e Type Taille
_| ForeignSecurityPrincipal: 3 Acces rapide . _
M 5 Dassier commun AdminReseaun er de fichiers
_| Managed Service Accour B Bureau y
Users Dossier commun Direction defichiers
= Téléchargements
w 2| Utilisateurs SmartHome '& 3
2| BureauAdminReseau Documents
o Direction = Images
Systern32 b4
O cePC 2% Acces réseau
B8 Lecteur de CD (D) 55
Choisir les utilisateurs pouvant accéder a votre dossier partagé
= Réseau
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur,
v
Nem Niveau d'auterisation
? Administrateur Lecture/écriture ¥
82 Administrateurs Propriétaire
<
2 élément(s) 1 élément sélec
Je rencontre des difficultés pour partager.
b % Annuler
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Action  Affichage 7
AL AN =NRE

Fichier

|

: Utilisateurs et ordinateurs Active
“| Requétes enregistrées
3 smarthome.local
| Builtin
| Computers
= | Domain Controllers
_| ForeignSecurityPrincipal
| Managed Service Accour|
| Users
~ |2 Utilisateurs SmartHome
2| BureaufidminReseau;
= | Direction
< 2>

MNom
S)Alexandre M...
E&Diredion

RETER
Type 4] i =
Utilisateur AL:;ueil Partage Affichage o
Groupe de séc.. X
v » CePC » Disquelocal (C:) » Dossier commun » v | O -l
A
Mom Modifié le Trpe Taille
# Accés rapide
Doj
B Bureau o | C i
Do!
& Téléchargements — ey =
Général Parttage Secuité  Versions précédentes  Personnaliser
& D it * . . z
enmams Nom de I'obiet :  C:\Dossier commun’\Dossier commun Admin Reseaux
[E] Images o . TS e .
Non
System32 T
B | sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X
O cePC 2
58 | Sélectionnez le type d cet objet
i Lecteurde CD (D) 55 |des utilisateurs, des groupes ou Principaux de sécurite integres | Types d'objets
I_j Riceai Pod A partir de cet emplacement -
|smarthome local | Emplacements.
Aute | Entrezles noms des objets & sélectionner (zxemples’
I |AdminReseaux| | VVerffier les noms I
N
L
A Avanceé Annuler
L
=l b
ol Cortréle total O o[
AS; Modffication O :\"5”59'
Lecture et exécition O
‘ | Infio| Affichage du contenu du dossier T
Lecture v
2 élément(s) 1 élement sélectionng U | Appliquier

Informations surle cortréle d'a et lzs autonsations

QK Annuler

Fichier Action Affichage 7
em|2nm a|E

] Utilisateurs et ardinateurs Active
~| Requétes enregistrées
~ F smartheme.local

_| Builtin

| Computers

Domain Controllers
_| ForeignSecurityPrincipaly
_| Managed Service Accour|
| Users

s |4 Utilisateurs SmartHome

2| BureauAdminReseau

3 Direction

Mem

E)Alexandre M..
E&DI[ECHDI’]

Type

. Utilisateur

Groupe de séc...

Taille

Partage Affichage
L - 4 » CePC » Disquelocal (C:) » Dossier commun » v | O
Mom Modifié le Type
# Accés rapide
Daf
B Bureau * | D i
Dol
& Téléchargements = IR =
Général Patage Securté  Versions précédertes Personnaliser
il Documents o Nom de l'objet :  C:\Dossier commun’Dossier commun AdminReseaux
=] Images * i Autorisations pour Dossier commun AdminReseaux X
lorf
System32 T
Ha! Sécurts
& cePC [T Nom de I'objet C:\Dossier communDossier commun AdminResear

i Lecteur de CD (D1} 55

b Réseau

<

2 élément(s)

1 élément sélectionng

Noms de groupes ou d'utilisateurs :

—1 | H& Systéme ‘
|

a Administrateur
£ ministrateurs {SMARTHOME" Administrateurs)

At A AdminReseaux (SMARTHOME \AdminReseawux)

L Ajouter... Supprimer

A

Y  Autorisations pour AdminReseaux Autoriser  Refuser
I Lecture et exécution [
Pou r e
Ava

Autorigations spéciales ¥

Informations surle contréle d'acces et les autonsations

—— ) =

Refuser

Appiiquier

PROFESSIONNEL
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Idem pour le service de la direction:

Fichier Action Affichage 7
4| 2 E @

Requétes enregistrées
marthome.local

~ Builtin
Computers

= Domain Controllers

L

| Managed S
| Users
| Utilisateurs SmartHome

= | Direction

: Utilisateurs et ordinateurs Active

FareignSecyrityPrincipal:
ice Accour

2| BureauAdminReseau

Nom

%D\redion

&A\exandre M.

Type

. Utilisateur

Partage

Fichier Accueil

Groupe de séc..

e

# Accés rapide
B Bureau <
& Teléchargements

Docurnents o
| Images o
System32
& CePC

i |ecteur de CD (D:) 55

E_" Réseau

<

2 élément(s)

1 élément sélectionné

Affichage

+ CePC » Disquelocal (C) » Dossier commun » v

~
Mom

Dossier commun AdminReseaux

Dossier commun Direction

e ]

Madifié le

Partage Securté

Versions précédertes

Type

Tai

Dassier de fichiers

Daossier de fichiers

Personnaliser

lle

Sélectionnez le type de cet objet :

Sélectionner des utilisateurs, des ordinateurs, des comptes de service ou des groupes

|des utilisateurs, des groupes ou Principaux de sécurité intégrés

| Types d'objets..

A partir de cet emplacement

|smanhoma local

| Emplacements...

Entrez les noms des objets & sélectionner {zxemples) :

Direction|

Avanceé

Werfier les noms

E

Pou
3
Ava

Infol

g P Tapez ici pour effectuer une recherche

Controle total

Madffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

ooooo

OK

Informations sur le contréle d'accés et les autonsations

Annuler

Fichier Action Affichage 7
T o —
o S 6 [ | 3 el o
] Utilisateurs et ordinateurs Active|| Nom Type =
Fednctesenteglites 2, Alexandre M... Utilisateur Accueil Partage Affichage (7]
w Wsmarthomeoca) EEDirect\Dn Groupe de séc.. X X
_| Builtin * o » CePC » Disquelocal (C:) » Dossiercommun » v | B p
| Computers T
4| Domain Controllers MNom Modifié le Type Taille
_| ForeignSecurityPrincipal # Accés rapide i
M X Dossier commun AdminReseaux 09 Dossier de fichiers
“| Managed Service Accour B0 Bureau ¢
Users Dossier commun Direction Dossier de fichiers
= 5 Téléch ts |
«~ 3| Utilisateurs SmartHome -‘ SRR
2| BureauAdminReseau Documents o
o Direction & Images d Général Patage Secute  Versions précédentes  Personnaliser
Monf
System32 Autorisations pour Dossier commun Direction X
Mon
B cePC ?! Séeurté
#h |ecteurde CD D255 B8 MNomdelobjet: C:\Dossier commun'Dossier commun Direction
aF Résean [T Nome de groupes ou d'utilisateurs
) | |88 Systéme
Poul Direction (SMARTHOME Direction) =
a Administrateur e
S, Administrateurs {SMARTHOME Administrateurs)
At efuser
~
L
P Houter... Supprimer
4 .
B Autorisations pour Direction Autoriser  Refuser
A Lecture et exécution O » v
Pou Affichage du contenu du dossier 1 .
< | Avg Lecture il e
2 élément(z) 1 élément sélectionné Infal Eefure O
== Autorisations speciales v
Informations sur le contrile d'acces et les autorsations
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Les droits NTFS sur Partage Avancée:
Supprimer le groupe « Tout le monde »

Partage avance

Definir des autorisations personnalisées, créer des ressources partagees et definir
d’autres options de partage.

®) Partage avancé..

Fichier Action Affichage 7
=T s 3 =
kol AN BEHBERITaETEYS
] Utilisateurs et ordinateurs Active]| pom g M = C
1 Requétes enregistrées B, AdminRescaux Accueil  Partage  Affichage (7]
v F3 smarthomelocal B, Theo Breton
| Buiktin - - 4 > CePC » Disquelocal (C:) + Dessier commun v o L
| Computers .
51 Domain Controllers Nom Modifi le Tpe Taille
7| ForeignSecurityPrincipal! # Accés rapide
W Dessier commun AdminReseaux de fichiers
“| Managed Service Accour B Bureau ;
f— Dossier commun Direction 7
= Teléch s # |
« 5] Utifisateurs SmartHome ¥ Teéchargemen
= BureauAdminReseau Documents s
=] Direction B Images ; Autorisations pour Dossier commun Direction X
‘& Disquelocal (C:) Atonisations du partage
e Noms de groupes ou d'utlisateurs :
CePC AR Admini (SMARTHOME\Adminis |
Direction (SMARTHOMEDirection)
o Lecteur de CD (D) 55
¥ Réseau
Aouter Supprimer | Hefinic
Autorisations pour Direction Autoriser  Refuser
Contréle tatal | (|
Modfier [m]
Lecture O
<
Zétmentls)  1-éémentshiectionné Informations sur s contrile d'sccés st ss autorsations
Annuler Appliquer
< >

Fichier Action Affichage ?
pay v TP 3 =
o= A0 Ed BR AT a%
] Utilisateurs et ordinateurs Active | Nom ki v .
il Requites eniegetes 2 AdminReseaux Accusil  Partage  Affichage (7]
v 4 smarthomellocal #, Theo Breton
| Builtin €« « 4 || CePC » Disquelocal (C) » Dessier commun R »p
“| Computers R
5] Domain Controllers Nom Modifié le Type Taille
7| ForeignSecurityPrincipal: # Accés rapide . ;
°| Managed Service Accout W Buresu 4 B comma
Users Dessier commuf
= Téléchargement: #
v [&] Utilisateurs SmartHome e 9
3| BurcauhdminReseau P Autorisations pour Dossier carmun AdminReseaux X
I Direction p
= &| Images Autorisations du partage
. Disauelocal (G # Noms de groupes ou d'utiisateurs :
Span 52 Administrateurs (SMARTHOME Administrateurs)
B2 AdminReseaux (SMARTHOME\AdminReseau
[ cepC i § )
o Lecteur de CD (D) 55
¥ Réseau :
Aouter. Supprimer efinir
Autorsations pour AdminReseaux Autoriser  Refuser
Controle total O O
Modifier O
Lecture O
< | Informations sur le contrile d'acces et les autorisations
2¢élémentis) 1 élément sélectionné
Annuder Appliquer
< >
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Pour le mappage des lecteurs il faut copier le chemin réseau du dossier
concerné:

Fichier Action Affichage 7
ol AN NEY ST ER
] Utilisateurs et ordinateurs Active | Nom 1 I = | Dossie
Requétes enregistrées 5A|exandre Martin Accueil Partage Affichage e
smarthome.local ;
JEEE Direction
_| Builtin AE] ina v » CePC » Disquelocal (C:) » Dossiercommun v | O Rechercher d: 0
1 Computers
~
o | Domain Controllers Mom Meodifié le Taille
| ForeignSecurityPrincipalt 7 Accés rapide i i n
. Dossier commun AdminReseaux r de fichiers
| Managed Service Accour B Bureau i . )
“ Users - ) Dossier commun Dij P étés de: Dossi Direct %
v B Uit St % * Téléchargements: roprietes de : Dossier commun Direction
7] ]
= BureauAdminReseau ol Datiments o Général Patage  Sécurté  Versions précédertes  Personnaliser
= | Direction = Images g
i Partage de fichiers et de dossiers en réseau
% Disque local [C3) o
- e Dossier commun Direction
Systern32 Partage
[ CePC Chemin réseau :
[L\WWIN-DIRBOBOG SND\Dossier commun Direction
o Lecteur de CD (D1) 55
¥ Réseau
R Partage avance
Définir des autorisations personnalisées, créer des ressources patagées et définir
d'autres options de partage.
) Partage avance..
< b
lément(s) 1 élément sélectionné
OK Annuler
< >

& Gestion de stratégie de groupe L\\, — X
z, Fichier Action Affichage Fenétre 7 i
| 8XEGE H

|&l Gestion de stratégie de groupe Direction

- S\S Forét: smarthome.local
~ | Z; Domaines -

~ 3 smarthome.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé EBat GPO Fittre WMI Modiié e Domaine

=i Default Domain Policy

Objets de strategie de groupe liés Heértage de stratégie de groupe  Délégation

Domain Controllers
[ Default Domain Controller;

isateurs SmartHome
[ GPO - Fond ecran
i | BureauAdminReseaux

1 B
5 Obll Créer un objet GPO dans ce domaine, et le lierici... I
7 Filtre Lier un ohjet de stratégie de groupe existant..,
5l Obje Bloguer I'héritage

[ Sites

S5 Modélisatio Mise a jour de |a stratégie de groupe...

= Resultats de Assistant Modélisation de stratégie de groupe...

Nouvelle unité d'crganisation

Affichage »

Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

< >

Créer un objet de stratégie de groupe dans ce domaine et le lier a ce conteneur

P Tapezici pour effectuer une recherche
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B
2/

& Fichier Action Affichage Fenétre ?
9| 2@ 0| XE | Hm

& Gestion de stratégie de groupe Direction
v &\ Forét : smarthome.local

5 " Obijets de stratégie de groupe liés ~ Héritage de stratégie de groupe  Délégation
v &3 Domaines 2

v 3 smarthome.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Fitre WMI Modffié le
s/ Default Domain Policy
= | Domain Controllers

Domaine

v
i/ Default Domain Controller:
v 3 Utilisateurs SmartHome
i/ GPO - Fond ecran
2| BureauAdminReseaux
2| Direction
- Objets de stratégie de groupe
+ Filtres WMI Nouvel objet GPO X
) Objets GPO Starter
@ Sites .
s8¢ Modélisation de stratégie de groupe %&o Dossier commun direction l
 Résultats de stratégie de groupe

Objet Starter GPO source :

(aucun) v

s

g . 21:02
H R Tapezici pour effectuer une recherche X : A Tdg

09/05/2026 54

&, Gestion de stratégie de groupe
3L Fichier Action Affichage Fenétre 7

-z

__é Gestion de stratégie de groupe Direction

b4 iﬁ) Eoret; sm.arthume.local Objets de stratégie de groupe liés Hértage de stratégie de groupe  Délégation
w | & Domaines

~ jj smarthome.local Crdre d’és liens Obijet de stratéqgie de groupe Appliqué Lien activeé Etat GPO Fittre WMI Modifié le
Default Domain Policy 1

w~ 2| Domain Controllers

Domaine

5 GPO Dossier commun direction Nen Oui Activé Aucun(e) 09/05/2026 21:... smarthome.local

| Default Domain Controller
~ 2| Utilisateurs SmartHome
w. GPO - Fond ecran
| BureauAdminReseaux

w |2 Direction
< GPOD

Objets de stral] Modifier... I
Filtres WM Appliqué
L Objets GPO Stz o |jen activé
[ Sites
iy Modélisation de straté
() Résultats de strategie | Mouvelle fenétre a partir d'ici

Enregistrer le rapport..

Supprimer
Renommer

Actualiser

Aide

< >

Qurir I'Editeur d'objets de stratégie de groupe

L Tapez ici pour effectuer une recherche
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&, Fichier Action Affichage Fenétre ?
= 2@ 0 XEC HE
|5l Gestion de
~ I‘l Forét: s
v £ Dom| Fichier ~Action Affichage 7
vEdes | 2@ E|lmEE

4 (= Stratégie GPO Dossier commun
b | v & Configuration ordinateur

|
[
»

g Editeur de gestion des stratégies de groupe — [m] =

Filtre: WMI Modifié le Domaine:
Aucunie) 05/05/2026 21.... smarthome local

Ordre Action Cheg

Aucun élément a affichgliffans cet aperu.

l Nouveau >“ Lecteur mappé

Applications

Toutes les tiches >
Environnement Coller

PO
&+ Fichiers Atk
(i Dossiers
@ Fichiers .ini Affichage

3 @’Reg\stre e i
2] Raccoiiies Description s éorganiser les icones

5 (a9 Paramétres du Panne Aligner les icénes

Aucune stratégie sélectionnée

Aide

<

W

\ Préférences

Crée un nouvel Elément dans ce conteneur.

Standard

e,

gl Fichier Action Affichage Fenétre 7
o= a@m 8l XE -
|4 Gestionde g E

v 5\5 Forét:sn
v [Z Dom| Fichier Action Affichage 7

lat GPO Fittre: W Madifié le Domaine

v & *l &= | 7 @' ] | B G | Nouvelles propriétés de Lecteur X
iy ctive Aucunie) 05/05/2026 21:...  smarthome Jocal

=/ Stratégie GPO Dossier commun
| v & Configuration ordinateur

- » [ Stratégies
M = Action 55
| Préférences % an Mettre a jour AR

|~ & Configuration utilisateur "
> B Stratégies Emplacement : WIN-DIRBOBOGSMD \Dossier commun Direction . |

w || Préférences Reconnecter @ |:| Libeller en tant que : l:l

w || Paramétres Window: Fefia i acks

w

Genéral  Commun

n Chemin d'acces

£

cher dans cet apergu.

] @ Applications < i 3
» PP Utiliser le premier disponible, ;
s =2 Mappages de lec] O en commencant & ; ® Utilser : =4 4
= [E] Environnement Sa A
@ Sites =
3 Fichiers 4]
[ Dossiers Se connecter en tant que (facultatif) Sc

Fichiers .ini

3 ﬂ’ Registre

[#] Raccourcis

> (50 Paramétres du Pann Masquer fAfficher ce lecteur =
(®) aucune modification (®) Aucune modi ‘ o

O Masquer ce lecteur O Masquer tou:
I’\\! () afficher ce lecteur () afficher tous

<

fMappagE; de lecteurs

PROJET PERSONNEL - Théo BRETON

PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




=[ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e pE B Emd:z HE|RO + t 3

=/ Stratégie GPO Dossier commun
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.«_g?' Fichiers
(2% Daossiers
Fichiers .ini
> @ Registre
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o @l Registre
[#] Raccourcis Description R
> [ Parametres du Panng Aucune stratégie sélectionnée
i > | préferences | Standard

Deriere modification : 09/05/2026 21:11:05

At WM 2 é\émentgs_)_ 1 élément sélectionné
Cet objet de stratégie de groupe est lié au fitre WM suivant : B

| <aucun> | Cuvrir

oK | Annuler | Appliguer
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Nos deux GPOs sont maintenant opérationnel :

', Gestion de stratégie de groupe — X
5, Fichier Action Affichage Fenétre 7 &
o= = | |
e | 2T 6] B E
|5, Gestion de stratégie de groupe GPO Dossier commun AdminReseaux
b4 S& Eniélsanatthame local Btendue Détals Paramétres Délégation
v Z5 Domaines
.3 Liaisons
~ 3 smarthome.local . .
:/ Default Domain Policy Afficher les lisisons & cet emplacement . | smarthome local v
~ |21 Domain Controllers Les sites, domaines et unités d'nrkmsatinn suivants sont liés & cet objet GPO -
=i/ Default Domain Controllers Policy £
v [E Utilisateurs SmartHome Emplacement Appliqué Lien activé Chemin d'accés
! GPO - Fond ecran [&] BureauAdminReseaux MNon Oui smarthome local /Utlisateurs Smart Home /Bureau
£ Rese
GPO Dossier commun AdminReseaux
~ 2 Direction ‘\
l;. [ GPO Dossier commun d\ractionl <&
=f Objets de strategie de groupe I
= Filtres WMI
5l Objets GPO Starter
[ Sites
62 Modélisation de stratégie de groupe
L ! g group Filt de sécurité
« Resultats de stratégie de groupe
S Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants
Nom .
82, Uiisateurs authertifiés
Hjouter... Supprmer
Filtrage WMI
Cet objet de stratégie de groupe est lig au filtre WM suivart
<aucun> ~ Cuviir
= : # C ) 21:14
£ Tapezici pour effectuer une recherche i L = ’ >, 7 ~ Tl dg o i

%Test Validation:

Vérification sur la session utilisateur :

Pour mettre les stratégies de groupe : gpupdate /force
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~ Périphériques et lecteurs (4)

Lecteur de CD (C

Fissior cormmu - Emplacements réseau (2)

= Théo Breton [\\ Daossier commun Théo Breton
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13 élément(s)
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PARTIE 3 : Mise en place de I'adressage dynamique sur le réseau local de I'entreprise :

@ Configuration DHCP

v F P

Afficher les statistiques...

I Nouvelle étendue... I

—
| Nouvelle étendue de multidiffusion...

¢
(G

Configurer un basculement...

Répliquer les étendues de basculement..,

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Réconcilier toutes les étendues...
Définir les options prédéfinies...
Actualiser

Propriétés

Aide

Afficher les statistiques pour ce serveur

L Tapez ici pour effectuer une recherche

Autres actions

% DHeP s —
Fichier Action Affichage 7
=7 = S
% DHCP || contenu de DHCP Etat Actions
~ F win-dirbDblgsnd.smarthome.local & win-ditb0b0gsnd.smarthomelo... DHCP

3 Options de serveur .

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour
distribuer des adresses IP aux ordinateurs surle réseau.

Cliquez sur Suivant pour continuer.

fiesden Aes

H pel Tapez ici pour effectuer une recherche

Fichier Action Affichage 7
= m = B L
2 DHCP Contenu de DHCP Etot Actions
b El v;ir1‘—:;;b[)bﬁgsnd.smarthome.locaI 5 win-dirb0b0gsnd.smarthomelo... DHCP Y
i | Options de serveur I/\\) Autres actions »
;i Iiitll;:art:sgleS | Assistant Nouvelle étendue
v & IPvE
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El

Fichier Action Affichage 7

= z| B
% DHCP Contenu de DHCP Frot Actions
~ B win-dirb0b0gsndsmarthomelocal || 2 iy dbdgend.smarthomelo... I DHCP -
v 5 v
Autres actions »

-3 Options de serveur

G| Stratégies
¥ Filtres

v [ IPvE
" [3 Options de serveur Nom de |'étendue
A ] Yous devez foumir un nem pour identifier | étendue. Vous avez aussi la possibilté de

foumir une description

Assistant Nouvelle étendue

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement |a maniére dont cette &tendue est utilisée dans le réseau

Nom I SMARTHOME] I /

Description : 1

< Précédent Annuler

ﬂ £ Tapezici pour effectuer une recherche

L X
Fichier Action Affichage 7
du |
(?. [EHCP Contenu de DHCP Etat Actions
v “i‘”I';"’;b{’bDgs”d'sm““m'lm' & win-dirbDblgsnd.smarthome.lo... DHCP -
i 5 Options de serveur L\\) Autres actions »
4| Stratégies
¥ Filtres Assistant Mouvelle étendue
v @ IPve s -
. lage d'adresses
&3 Options de serveur Vous définissez la plage d'adresses en identfiant un jeu d'adresses IP consécutives.

- Paramétres de corfiguration pour serveur DHCP

girez |3 place d adrecces gueetendue pet distribuer.

Adresse |F de 192 .168. 20 . 2

Adresse IP defin: | 192 168 . 20 . 253

Parametres de configuration qui se propagent au client DHCP.
| %= 0

Masque de 255 255 :205 . 0

sous{éseau

< Précédent Annuler
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Fichier Action Affichage ?

3 Options de serveur
J| Stratégies

IPvb
3 Options de serveur

Assistant Mouvelle étendue

parle serveur. Un retard est Iz durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER

Entrez la plage d'adresses IP que vous voulez exclure. 5i vous voulez exclure une
adresse unigue, entrez uniquement une adresse IF de debut.

Adresse IP de début Adresse IP de fin
[ 1

Plage d'adresses exclue :

Retard du sous+éseau en
millisecondes :

< Précédent Annuler

Ajout d’exclusions et de retard
Les exclusions sont des adresses ou une plage d 'adresses qui ne sont pas distibudes

Y
2 DHCP Contenu de DHCP tat Actions
v i v:wnl-:LbDngsnd.smar‘thome.loca\ _51 win-dirb0b0gsnd.smarthome.lo... DHCP

Autres actions

H R Tapez ici pour effectuer une recherche

Fichier Action Affichage 7

.3 Options de serveur

Durée du bail
La durée du bail spécifie la durée pendant laguelle un cliert peut wtiliser une adresse
IP de cette &tendue.

La durée du bail doit théoriquement &tre &gale au temps moyen durart lequel
|'ordinateur est connecte au méme réseau physique. Pour les réseaux mobiles
constitués essentiellemert par des ordinateurs portables ou des dlients d'acces a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriges.

Diéfinissez la durée des baux d'étendue lorsgu ile sont distribués par ce serveur

Limitée & :

Jours Heures :  Minutes

93 [ [o3

< Précédent Suivant = Annuler

@
(:‘?. [EHCP Contenu de DHCP Etat Actions
v @ win-dirhOb0gsndsmarthomelocal || 2 i 4irkOb0gsnd.smarthome ... DHCP
v P
3 Options de serveur Autres actions
g Stratégies
| Filtres Assistant Mouvelle étendue
v & IPve
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Fichier Action Affichage 7

Ty

?. EIHCP Contenu de DHCP Etat Actions

w5 win-dirb0blgsnd.smarthome.local & win-dirb0bOgsnd.smarthome./o... D =
7 Options de serveur Autres actions »
4| Stratégies
F#| Filtres Assistant Nouvelle étendue

~ IPvB

5 Options de serveur Configuration des paramétres DHCP

Wous devez configurer les options DHCP les plus courantes pour que les dlients @]

puissent utiliser |'étendue

Lorsque les clients obtiennent une adresse, ils se voient attibuer des options DHCP,
telles que les adresses IP des routeurs {passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette Stendus

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
senveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

" Qui, je veux configurer ces options maintenant

7 Mon, je configurerai ces options ufténeursment

< Précédent | Annuler

Fichier Action Affichage 7

s

Ty
? QHCP Contenu de DHCP Etat Actions
v i \iml-:‘:;b[)bﬂgsnd.:marthome.loca\ 3 win-dirbOb0gsnd.smarthome.lo... DHCP -
v
-3 Options de serveur Autres actions »
4] Stratégies
#| Filtres Assistant Nouvelle étendue
v & IPvE r
-3 Options de serveur Routeur (passerelle par défaut)

Wous pouvez specifier les routeurs, ou les passerelles par defaut, qui doivent étre @]
distrbués par cette étendue

Pour sjouter une adresse IP poj
entrez |'adresse ci-dessou:

Adresse IP -

Poz.168. 20 254 [ Aouer |/

un routeur soit utilisé par les clients,

il

< Précédent Annuler
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Fichier Action Affichage 7

P )|
@ DHCP Contenu de DHCP Etat Actions
v i “i‘”I';Lb{’bDgs”d'sm“hme‘lm' B win-dirbDbbgsnd smarthome.lo... DHCP -
i -5 Options de serveur Autres actions 4
G| Stratégies
¥ Filtres Assistant Nouvelle étendue

o IPvé

Nom de domaine et serveurs DNS
DNS {Domain Name System) mappe et traduit les noms de domaines utilisés par les
clients surle réseau

Wous pouvez specifier le domaine parent & utliser par les ondinateurs clients sur le éeeau pour la
résolution de noms DNS

Domaine parent :  |smarthome local

Paour configurer les clients d'&tendue pour gu'ils utilisent les serveurs DNS sur le réseau, &
les adresses IP pour ces serveurs.

Mom du serveur : Adresse IP

I

iauter
Supprimer

< Précédent Annuler

ﬂ £ Tapezici pour effectuer une recherche

Fichier Action Affichage T
== N ? Jiss | e
% DHCP Contenu de DHCP Erat Actions
v B \Zlnl-:‘:;b{)bﬂlgsnd‘:martthE.local 5 win-dirb0b0gsnd.smarthome.lo... DHCP -
i -3 Options de serveur Autres actions 4
| Stratégies
| Filtres Assistant Nouvelle étendue

& IPv6

Serveurs WINS
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour
convertir les noms NetBIOS d'ordinateurs en adresses IP.

Entrer les adresses IP ici permet aux clients Windows d'intemoger WINS avant d'utiizer fa
diffusion pour s'enregistrer et résoudre les noms NetBIOS.

Nom du serveur : Adresse [P :

[T

Pour modffier ce comportement pour les clients DHCP Windows, modfiez |'option 046, type
de noeud WINS/NET, dans les options de | étendue.

< Précedent I Suivant = I Annuler

H £ Tapez ici pour effectuer une recherche
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Fichier Action Affichage 7

== | @ g

(Q [iHCP Contenu de DHCP Etat Actions

v i “f_"”":\';bobUgfnd'fmmh°me"°“' § win-ditbdbOgsnd smarthome.lo... DHCP -
= Autres actions

-5 Options de serveur

4| Stratégies
#| Filtres
) Pvb

Aszistant Nouvelle étendue

1

Activer I'étendue
Les clients ne peuvent obtenir des baux d'adresses que si une étendue et activée

L

Voulez-vous activer cette étendue mairtenart 7

* Oui, je veux activer cette étendue maintenant

" Non, j activerai cette étendue ultéreurement

< Précédent I Suivant » I Annuler

ﬂ po Tapez ici pour effectuer une recherche

Fichier Action Affichage 7

+3 Options de serveur

G| Stratégies
¥ Filtres
3 P

Assistant Mouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L'Assistant Nouvelle étendue s'est terminé comectement.

Pour offrir une haute disponibilité pour cette &tendue,
corfigurez le basculement pour I'étendue nouvellement
ajoutée en cliquant avec le bouton droit sur I'&tendue, puis en
cliguant sur Configurer un basculement.

Pour fermer cet Assistant, cliquez sur Terminer.

< Précédent Annuler

22:25

H KX Tapez ici pour effectuer une recherche 1 ; = ~ &8 09/05/2025 53
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o= = 3 g

@ DHCP Contenu de DHCP Etat Actions

¥ 3 ";'_'"I':Lb%Dgs"d'sma’mmﬁ"m‘ & win-dirb0bdgsnd.smarthome.lo... DHCP -
Autres actions
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Pour activer votre service DHCP :

51| Réservations
, Options d'étendue
4| Stratégies

Toutes les taches

4 Options de serveur Siippame:

| Stratégies Actualiser

% Filtres .

< Bime Propriétés
(4 Options de serveur Aide

Ajouter ou supprimer des lisisons depuis ce serveur

pel Tapez ici pour effectuer une recherche

B B,

=
T [Pvd
£ W
. r
% DHCP — X
Fichier Action Affichage 7
e 2@ 6= BE &
2 QHCP H Mom d'option Fournisseur Valeur Mo de [a stratégie Actions
h “:”":';ww L e Auppmer e lone.. Standard 182.160.20254 Aucun Options dictendti -
Rl i )
v [ Etendue [192.168.20,0] sl ___Auteriser Jendard 192188201 Aen Autres actions 4
smartheme.local Aucun
i} Pool d'adresses s
Baux d'adresses
Restaurer...

| 2

% DHCP

Contenu

~ & win-dirb0b0gsnd smarthome.local
- S

Afficher les statistiques...

Nouvelle étendue...
MNouvelle étendue globale...

Mouvelle étendue de multidiffusion...

Configurer un basculement...

Repliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Réconcilier toutes les étendues...
Définir les options prédéfinies...

Affichage ¥

| Etendue [192.163.20.0] SMARTHOME

du serveur DHCP Etat
= Actif **

Description

15 de serveur

jies

L

| Actualiser

Exporter la liste...
Propriétés

Aide

Relation de basculement

Récencilier toutes les étendues sur ce serveur

Pl Tapez ici pour effectuer une recherche

Actions
1Pv4

Autres actions

PROFESSIONNEL
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Notre service DHCP et maintenant opérationnel :

] <
Fichier Action Affichage 7
e FEEEE HE ES
% DHCP Contenu du serveur DHCP Etat Description Relation de basculement || Actions
v i "%"I':‘;bobogsnd‘m“mme‘““' [ Etendue [192.168.20.0] SMARTHOME = Actif = Pud i
v v = oo c
] Etendus [ENGG0.0] SMARTHOME || _PHons deserveur Autres actions »
2 Options de serveur - el g
S ] Filtres

o Stratégies

F| Filtres
v B IPv6 [y

=1 Opjigens de serveur

< >

H L Tapez ici pour effectuer une recherche

Vérification que nos paramétrages sont appliqués:

Notre « pool » :

@ pHCP

X
Fichier Action Affichage 7
an m@ 6= BE -k
2 ohee A but Adresse|P defin Description Actions
¥ 3 ";"”";":DhDgs"“"ma’t“”me'm”' §13192.168.20.2 192.168.20.253 Plage d'adresses pour s distrbution | R =
\? 7 Etendue [192.168.20.0] SMARTHOME Autres actions

3 Pool d'adresses

aux d'adresses

» [=] Réservations
. Options d'étendue
4] Stratégies

3 Opticns de serveur

| Stratégies

#| Filtres l}

v & P
=3 Options de serveur

ﬂ 2 Tapez ici pour effectuer une recherche
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Notre Passerelle, notre DNS, notre nom de domaine:

it Pool d'adresses

@ Baux d'adresses

> 14 Réservations
., Options d'étendue
4| Stratégies

-3 Options de serveur

| Stratégies

7| Filtres

v G IPve
-3 Options de serveur

4 DHCP — X
Fichier Action Affichage 7
= 2@ 6= im &
(.‘2 [EHCP Nom d'ogtion Fourng;e-ur \aﬁur Mom d-el Ia stratégie Actions I
¥ 3 “%”I';;:’Dbug“d“m“mme'lm' | 003 Routeur Standard 102.168.20.254 Aucun otions dietandiia i
2 i=| 006 Serveurs DNS Standard 2.168.20.1 Aucun :
v [O Hrendue [192.168.20.0] SMARTHOME i 015 Nom de domaine DNS ~ Standard Ifnarthome.local Aucun Auniesattions ¥

22:46

09/05/2026 53
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4
55

Test Validation:

Passer les machine virtuelles clientes en adressage dynaminque :

Win + R » ncpa.cpl

¥

Corbeille .”

A UEF < Réseau etInternet » Connexions réseau »

Organiser = Désactiver ce pépekas -
& Etat de Ethernet

l: Ethernet
Ry c Général

Connexion

Connectivité IPv4 : Pas d'acces réseau
Connectivite IPvE : Pas d'acces réseau
Etat du média : Activé
Durée : 06:30:10
Witesse 1,0 Ghits/s

Details...

Activité
Envoyes LA_,. Recus

Octets: 1422712 1992 223

!;Pmpriéhés GDe’sacﬁver Diagnostiquer

Fermer

1élément 1 élément sélectionné

= ; ; ; ; 22:50
O Posez-moi une question 0 oA lds S %
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T sma

Controle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

5-- Connexions réseau

Editeur vérifié : Microsoft Windows

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

| Administrateur

Domaine : SMARTHOME
La touche Verr maj est active.

Oui

4+ &' <« Réseau et Internet > Connexions réseau o

Organiser » Désactiver ce pépabirimuesicasn Disnnackinies cobe sannesinn

LINT

1 élément

Gestion de réseau

C

F Propriétés de: Protocole Intemet version 4 (TCP/IPwd)

Genéral Conﬁguraﬁhalt&rnaﬁve

Ia)
aQ

Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet, Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau.

I (@) Obtenir une adresse [P automatiquement
() Utiiser I'adresse IP suivante :
i S

() Obtenir les adresses des serveurs DNS aummanW
(@) Utiliser I'adresse de serveur DINS suivante : I

Serveur DNS préféré : | . . . |

PR |

o=

e

Serveur DNS suxiliaire : | ] . y ‘

[ valider les paramétres en quittant Avance...

1 élément sélectionné

Annuler

PROJET PERSONNEL - Théo BRETON

PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT

PROFESSIONNEL

n2



=

Corbeille ."

o

A & <« Réceau et Internet > Connexions réseau »

Organiser = Désactiver ce . 2 - -
& Etat de Ethernet

Ethernet
Général l}

Connexion
Connectivité [Pv4 Pas d'acces réseau
Connectivité IPvs Pas d'accés réseau
Etat du média : Activé
Durée : 06:32:04
Vitesse : 1,0 Ghits/s

\

Activité
Envoyés Ll Recus
1428 698 1995071

GPmpriétés E;'Désa[h'ver Diagnostiquer

Fermer

1élément 1 élément sélectionné

Le poste client de 'Administrateur a bien recu une adresse IP.

/A UEl e Réseau et Internet > Connexions réseau »

Organiser » Désactiver ce pépmhdrinuaricasn Dizamactinier cotia cannavinn

Ethernet
Détails de connexion réseau

Details de connexion reseau :
Proprigte Waleur
Suffixe DNS propre & la smarthome Jocal
Description Intel(R) PRO/1000 MT Network Connecti
Adresse physique S0-00-00-07-D0-00
DHCP active Oui *___—-
Adresse [Pvd 192.168.20.3
SQue de sousféseay 255 255 955 )
Bail obteru samedi 9 mai 2026 224540
i dimanche 17 mai 2026 22:49:40
Passerelle par défaut IPvd  192.168.20.254
Serveur DHCF IPv4 152.168.20.1
Serveur DNS [Pv4 192168201 *_—-
Serveur WINS [Pvd
NetBIOS sur TCP/IP act... Oui
Adresse IPv6locale deli.., feB0:7455:550e:41c 714743
Passerelle par défaut IPvE
Serveur DNS IPvE
| < >

Fermer

1élément 1 élément sélectionné

mal une g
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Méme procédure pour le poste cliente du directeur de SMARTHOME :

Le poste client de 'Administrateur a bien recu une adresse IP.

Corbeille ”;| b 3

» Panneau de configuration » Réseau etInternet » Connexions réseau

Organiser Désactiver ce pépnbénianaricas Dizanackinier cobta cannoinn

w

" Ethernet
WS it oc Détails de connexion réseau

Détails de connexion réseau -
Proprigte Waleur
Suffixe ONS propre &la ... smarthome Jocal

Description Intel{iR) PRO/1000 MT Network Connecti
Adresse physique 50-00-00-08-00-00

e iatiug Ll
Adresse Py 152.168.20.4 -
Masque de sousféseau ... 255.255.255.0
Bail obtenu samedi 3 mai 2026 22:55:35

il expi dimanche 17 mai 2096 92:55:3%
Passerelle par défaut [Pvd 192.168.20.254
Serveur DHCP IPy4 192.168.20.1 "
Serveur DNS [Pvd 192168201
Serveur WINS [Pvd
NetBIOS sur TCPAP act.. Oui
Adresse [PvElocale deli.., feB0::188c:970:2891:519c%4
Paszerelle par defaut |PvE
Serveur DNS IPvE

1élément 1 élément sélectionné

2255

O Paosez-moi une q o L oA T de 09/05/2026 EZ

PARTIE 3 : Configuration du pare feu Fortinet et Routage :
© Configuration des interfaces du pare feu.

Pour configurer les interfaces du pare Fortinet on va s'appuyer du schéma réseau transmit
par I'entreprise.

Configuration de l'interface du réseau locale 192.168.20.0
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[ FortiGate - FORTIGATE-EVE-N X + N S X

€= (67 %Q Non sécurisé  http://192.168.20.254/ng/interface/edit/port1 B Y even @ H

FORTIGATE-EVE-NG > @+ L@~ O admin~

© FortiGate time is out of sync.

& Dashboard

+} Network
Interfaces

Name [ LAN (port1)

TS INERESEAP O ] = FORTIGATE-EVE-NG
o Type [ Physical Interface
VRFID & ©

Al |Role &  |LAN 'IH

Static Routes
Policy Routes (@ Dedicated Management Port
RIP MAC

GELTES 50:00:00:01:00:00
OSPF
Addressing mode m DHCP = Auto-managed by IPAM = One-Arm Sniffer
BGP T — ation
IIP/Netmask 192.168.20.254/255.255.255.0 I
Routing Object i
RRElel e Create address object matching subnet CB @ AP Preview
LGS Secondary IP address (e ] % References
Diagnostics >_ EditinCLI
Policy & Objects Administrative Access
Security Profiles 1Pva4 TTPS| HT[P‘ @ Onii
VPN 0 FMG Access SSH & Relevant Documentation ('
g . . W Video Tutorials (£
S 3 Security Fabric
User & Authentication OFM (O RADIUS Accounting 0 Connection @ -
System [ Speed Test 2 BOLHATSY
© Jojgdhe Discussion ('

f) Security Fabric Receive LLDP € JUEERYplel VRTS8 Enable  Disable
- i

PO ) 2128
B g s ® Y T e e B

CLI Console (1)

FORTIGATE-EVE-NG # config system interface
FORTIGATE-EVE-NG (interface) # edit "port1”

FORTIGATE-EVE-NG (port1) # show
config system interface
edit "port1”
set vdom “root”
set ip 192.168.20.254 255.255.255.8
set allowaccess ping https ssh http
set type physical
set alias "INT-RESEAU-LOCAL"
device-identification enable
1ldp-transmission enable
role lan
snmp-index 1
next
end

FORTIGATE-EVE-NG (port1) # ||

Configuration de l'interface du réseau de la DMZ 192.168.10.0/24

PROJET PERSONNEL - Théo BRETON 15
% PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




a FortiGate - FORTIGATE-EVE-NG X + v =g X

C & Non sécurisé  http://192.168.20.254/ng/interface/edit/port2
FORTIGATE-EVE-NG . A8~ O admin~

© FortiGate time is out of sync.
Dashboard @ Edit Interface
Network

Nifie M port2 FortiGate
Interfaces _EVE-
I Alias INT-DMZ I FORTIGATE-EVE-NG
NS
b3 Type [ Physical Interface
IPAM Status
i VRFID @ © 2 Q Up
SD WA Role @  DMZ -
Static Routes MAC address
50:00:00:01:00:01
Policy Routes ® Dedicated Management Port
RIP | Additional Information
Address
OSPF @ API Preview
Addressing mode m DHCP = One-Arm Sniffer
BGP — % References
I IP/Netmask 192.168.10.254/255.255.255.0 I
Routing Objects >_ EditinCLI

Create address object matching subnet (B

Multicast Secondary IP address

@
ine Guide:
Diagnostics @ Online Guides
= ; o 5 & Relevant Documentation (2
Policy & Objects Administrative Access W Video Tutorials '

urity Profiles IPv4 (J FMG-Access
VPN O ssH (J SNMP OFm™

i i ¢ Jointhe Discussion &'
User & Authentication (J RADIUS Accounting O geocnunr:c\;izzbg [ Speed Test

System Receive LLDP € Use VDOM Setting Sl MRMICE
Security Fabric 7 Transmit LLDP €@ MUSERYee VST Enable  Disable «

— 21:52
» = 0 g
s 12/05/2026

® FortiAnswers

BB FortiGate - FORTIGATE-EVE-N X + v = X

Cc

® Non sécurisé  http://192.168.20.254/ng/interface/edit/port3
5 FORTIGATE-EVE-NG @- L@~ O admin~

@ FortiGate time is out of sync.

Dashboard & Edit Interface

Network i Cate -
Name [ Interface-Réseau-Locale (port3) /o FortiGate
Interfaces X |
[tias INTINTERNET ] EORTICATE EVE NG
[ Physical Interface
IPAM i Y Status
| VRFID @ 0 ¢ Q Up
S WAL Role @ WAN -
Static Routes : . = MAC address
; Estimated bandwidth @ 0 = kbps Upstream 50:00:00:01:00:02
Belicyodies | 0 < | kbps Downstream

Speed Test
(P Dedicated Management Port

= Address
Routing Objects Addressing e m DHCP Additional Information

Multicast

| IP/Netmask 172.16.10.254/255.255.255.0 | @ API Preview
Diagnostics Secondary IP address (B % References N
icy & iec
Policy & Objects s EditincLl
Security Profiles Administrative Access
VPN IPv4 [ FMG-Access ® Online Guides
User & Authentication O ssH [J SNMP OFT™M & Relevant Documentation &'
Security Fabric B¢ Video Tutorials (£

System () RADIUS Accounting 0O () Speed Test

| Connection @
Security Fabric Receive LLDP @  Use VDOM Setting [[ER Disable # FortiAnswers

F::RTINET 7 “ Cancel

m P ﬁ ‘\ - B = 21:54

12/05/2026

Nos interfaces sont maintenant configurées.
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+

(&]

(& FORTIGATE-EVE-NG

@ Dashboard
% Network
Interfaces
DNS
IPAM
SD-WAN
Static Routes
Policy Routes
RIP
OSPF
BGP

Multicast

Diagnostics

VPN

System

o

E FortiGate - FORTIGATE-EVE-NG X +

£ Non sécurisé http://192.168.20.254/ng/interface

= Q

© FortiGate time is out of sync.

.t FortiGate VM64-KVM

m s

Name

Type =

e fortilink

tegrate Interface

fle 802.3ad Aggregate

Search

Members =

b

IP/Netmask +

PING

Security Fabric Connection

[E M Physical Interface @

[ INT-DMZ (port2) ™ Physical Interface 192.168.10.254/255.255.255.0  PING
Routing Objects HTTPS
[ INT-INTERNET (port3) [ Physical Interface 172.16.10.254/255.255.255.0 PING
HTTPS
Policy & Objects [l INT-RESEAU-LOCAL (port1) [ Physical Interface 192.168.20.254/255.255.2550  PING
Gt it HTTPS
Security Profiles 5SH
HTTP
User & Authentication [E @ Tunnel Interface @
2 NAT interface (nafroot) 2 Tunnel Interface 0.0.0.0/0.0.0.0
Security Fabric
h“F BTINET 0 Security Rating Issues
o O B g & 7
. .
® Configuration du Routage
ZONE INTERNET
172.16.0.0
b c0/1
172.16.10.253/24

Administrative Access *

[E 3e 802.3ad Aggregate €

Dedicated to FortiSwitch

v == X

B & L evn & @ =
>> @~ A~ O admin~

Q M Group By Type ~

DHCP Clients DHCP Ranges =

10.255.1.2-10.255.1.254

® Updated: 12:56:58 <~

21:57

&~ 12/05/2026 E1

-
-
-

172.16.10.254/24

| Configuration de la route par défaut :
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ip route 0.0.0.0 0.0.0.0 192.168.3.1
ip route 192.168.10.0 255.255.255.0 172.16.10.254

Configuration des interfaces

int ethe/e
ip address 172.16.10.253 255.255.255.0

int ethe/2
ip address 192.168.3.50 255.255.255.0

© Ajouter la passerelle du routeur TPLINK sur le Pare-Feu Fortigate.

5 [ FortiGate - FORTIGATE-EVE-N: X + v = X

& :;;‘::2‘;0';;RT'G“TE'E"E'”G sé  hitp://192.168.20.254/ng/routing/static B % & evN & & =

@ FORTIGATE-EVE-NG

@ FortiGate time is out of sync.

Dashboard *CreateNew | &' Edit | T Clone [ Delete Search Q

% Network

Gateway IP % Interface Status & Comments ¢

Destination
Interfaces

DNS

IPAM
SD-WAN
Static Routes
Policy Routes
RIP

OSPF

BGP

Routing Objects No results
Multicast
Diagnostics
B Policy & Objects
& Security Profiles
2 VPN

= User & Authentication

& System

@ Security Fabric

F:RATINET

i O Posez-moi une ) D El ﬂ ﬁ )ﬁ =l £ A tdde 12;’ZU§;?5026 E‘
Ajout de la route par défaut sur le pare-feu Fortigate.
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QEMU (Win_10_1) - [} X

eENBCEIOOT

(=) | BB rortiGate - FORTIGATE-EVE-NG X | + I v = X
O « C {2 Non sécurisé  http:;//192.168.20.254/ng/routing/static/edit/2 B s0% Yy OVPN @ ¢ =
[ FORTIGATE-EVE-NG Q >> @~ L0~ O admin

O FortiGate time is out of sync.

@ Dashboard Edit Static Route

« Network tional In
Destination @ ol Internet Service i
Interfaces 5
0.0.0.0/0.0.0.0 @ APIPreview
DNS
Gateway Address 172.16.10.253 > EditinCLI
IPAM
—  |nterface M INT-INTERNET (port3) x
SD-WAN + ® Online Guides
Static Routes Administrative Distance @ 10 & Relevant Documentation
N . ., 1 W Video Tutorials ('
Policy Routes Comments vvrite a comment... 4 0/255
RIP Status (+R2FLI © Disabled ®, FortiAnswer

OSPF © Jointhe Discussion (&'
o EJ Advanced Options
Routing Objects
Multicast
Diagnostics
® Policy & Objects
& Security Profiles
O VPN
& User & Authentication
£ System “ Cancel
@) Security Fabric
L | og & Report

F
= O y & o A w O PN L Py

28/05/2026

%Test de Validation:

Test n°1 - Routeur » Fortigate_Domicile :

Le routeur communique avec le Fortigate du réseau domestique.

Test n°2 - Routeur » PC_Gamer:
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©® Configuré le NAT Dynamique:

1. Définir les interfaces de NAT :

interface Etherneto/o
ip nat inside
interface Etherneto/1
ip nat outside

2. Créer une liste d'acces pour autoriser le flux :

access-list 1 permit 192.168.10.0 0.0.0.255

3. Activer la régle de traduction:

ip nat inside source 1list 1 interface Ethernet@/1 overload

4. Route Statique retour vers 192.168.10.0

ip route 192.168.10.0 255.255.255.0 172.16.10.254
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interface Ethernet0/1 overload

it 1 permit.172:16-10.0 0.0.0.255
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0 Ajout des @IP des appareils et des différents réseaux présents dans I'entreprise :

- &
(5 EB FortiGate - FORTIGATE-EVE-NG X + v = X
o ¢« C Q) Non sécurisé  http://192.168.20.254/ng/firewall /address B % oWwN @ & =
(@ FORTIGATE-EVE-NG -IEQ >> @- L@~ O admin~
© FortiGate time is out of sync.
Dashboard = Create New ~ il Delete Search Q
Network Addi
o Name Details Interface Type & Ref &
Policy & Objects Address Group -
5 : |=) 1P Range/Subnet @ f
Firewall Policy |
1Pv4 Dos Policy & FABRIC_DEVICE 0.0.0.0/0 Address 0
& FIREWALL AUTH_PORTAL_ADDRESS 0.0.0.0/0 Address 0
Addresses
tariet Servica Ditabase = SRV-WEB 192.168.10.1/32 [ INT-DMZ (port2) Address 0
S I8 SSLVPN_TUNNEL_ADDR1 10.212.134.200- 10.212.134.210 Address 1
Sehedules D 00.0.0/0 Address 0
Virtual IPs & none 0.0.0.0/32 Address 0
IP Pools E FabN &
Protocol Options & gmail.com gmail.com Address 1
Traffic Shaping T login.microsoft.com login.microsoft.com Address 1
Security Profiles & login.microsoftonline.com login.microsoftonline.com Address 1
VPN I login.windows.net login.windows.net Address 1
User & Authentication & wildcard.dropbox.com *dropbox.com Address 0
System & wildcard.google.com *google.com Address 1
Security Fabric ] Address Group @
Log & Report . .
DFRCEER R GSuite & gmail.com Address Group 0
& wildeard.google.com
FATINET PN O Security Rating Issues 0% €D Updated: 07:06:50 <

B A = PPN e

17/05/2026

Appareils : SRV-WEB

@IP :192.168.10.1

Masque : 255.255.255.255 - /32 (Désigne une seule et unique machine)
Interface : PORT2 - INT-DMZ

) | BB FortiGate - FORTIGATEEVENG X + v - 5

O <« ] 0 Non sécurisé  http://192.168.20.254/ng/firewall/address/edit B & oWwN & & =
= FORTIGATE-EVE-NG = ©- LO- O admin-~

@ FortiGate time is out of sync.

@ Dashboard New Address

& Network -
Name | SRV-WEB | FortiGate

B Policy & Objects [= FORTIGATE-EVE-NG
Calor &  Change =

Type I Subnet v I

Firewall Policy
Additional Information
IPv4 DoS Policy

IP/Netmask 192.168.10.1 255.255.255.255 R
Add @ API Preview
[Eses Interface (B_INTDMZ [port2) -

Internet Service Database Static route configuration (B Q; ® Online Guides

Services & Relevant Documentation (&'

Comments Write acomment. Z 0/255 = bl
ideo Tutorials

Schedules
Virtual IPs ) FortiAnswers
IP Pools ¢ Join the Discussion (£
Protocol Options
Traffic Shaping
& Security Profiles
8 VPN
= User & Authentication
& System
ecurity Fabric

L4 | og & Report

F::RATINET

T O = . 1 o m a ﬁ ;\ = q‘z N T3 de 16:12 L_J

17/05/2026
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Réseau : LAN

@IP :192.168.20.0

Masque : 255.255.255.0 - /24

Interface : PORTI - INT-RESEAU-LOCAL

51 | BB rortiGate - FORTIGATE-EVENG X +

O « C

S Non sécurisé  http://192.168.20.254/ng/firewall/address/edit

% FORTIGATE-EVE-NG S

@ Dashboard New Address

« Network
Name [ Lan |
B Policy & Objects
Calor 2 Change
Firewall Policy
Type l Subnet v I
DoS
[ Bosalicy IP/Netmask 192.168.20.0 255.255.255.0
Addresses FtErRE ] INT-RESEAU-LOCAL (portl) _ ~

Internet Service Database Static route configuration (B

Services

Comments I Réseau Local de |'entreprise. ,129/255

Schedules
Virtual IPs
IP Pocls
Protocol Options
Traffic Shaping
Security Profiles
VPN
User & Authentication
System

@) Security Fabric

il | og & Report

F-RTINET

© FortiGate time is out of sync

. —9
3

a
X

OVPN @ 6
@- L&~ O admin~

B <

>

FortiGate
[& FORTIGATE-EVE-NG
Additional Information
@ APl Preview

@ Online Guides

& Relevant Documentation (&'
W Video Tutorials (£

®) FortiAnswers
¢ Join the Discussion ('

e

Cancel

1623
17/05/2026

~ T4l de
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Réseau : DMZ

@IP :192.168.10.0
Masque : 255.255.255.0 - /24
Interface : PORT2 - INT-DMZ

a
X

51 | BB rortiGate - FORTIGATE-EVENG X + ~ =

O « C S Non sécurisé  http://192.168.20.254/ng/firewall/address/edit B % © VPN @ g =

T FORTIGATE-EVE-NG >> @~ L@ - O admin~

© FortiGate time is out of sync.

@ Dashboard New Address //—o
« Network I FortiGate

. - Name | omz ;
B, Policy & Objects  FORTIGATE-EVE-NG

Color = Change
Firewall Policy

Type Subnet ¥ Additional Information
DoS
[t Das Ralicy IP/Netmask 192.168.10.0 255.255.255.0 ;
Add e et — @ API| Preview
e Interface | [ INT-DMZ (port2) v|

Internet Service Database Static route configuration (B N @ Online Guides
Services I —— I Réseau DMZ de l'entreprise. 427/255 & Relevant Documentation &'
W Video Tutorials (£

Schedules
Virtual IPs \ ® FortiAnswers

IP Pocls ¢ Join the Discussion ('

Protocol Options
Traffic Shaping
Security Profiles
VPN
User & Authentication
System

@) Security Fabric

il | og & Report

F-RTINET

& O ] ﬂ < Rl &~ Tl ds 17,'102,2'26026 i,
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Réseau : DOMESTIQUE

©@IP :192.168.3.0

Masque : 255.255.255.0 - /24
Interface : PORT3 - INT-INTERNET

(5 | BB FortiGate - FORTIGATE-EVE-NG X + v = [a] Xt
O <« C R Non sécurisé  http://192.168.20.254/ng/firewall/address/edit/RESEAU%2520DOMESTIQUE?addr_cat=addr B 0% v OWN @ @ =
(@ FORTIGATE-EVE-NG L@~ O admin~

© FortiGate time is out of sync.
@ Dashboard Edit Address
« Network

FortiGate
. . Name [ ReseAu DoMmESTIQUE | roGab
B Policy & Objects “ = FORTIGATE-EVE-NG
Color =  Change
Firewall Policy
DS OO Type Subr b Additional Information
0 SO, IP/Netmask 192.168.3.0 255.255.255.0 4—9 -
¥l @ API Preview
Interface [ INT-INTERNET (port3) v

Internet Service Database Static route configuration (B % References

Services Comments Write a comment 7 0/255 > kditinCUl
Schedules

@ Online Guides
Virtual IPs

& Relevant Documentation '

IP Pools W Video Tutorials '
Protocol Options

% FortiAnswers

Traffic Shaping

© Join the Discussion ('
Security Profiles

VPN

User & Authentication

System

il |og & Report Cancel

FRATINET

(| [ a I~ - Pl PN T B
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Réseau : ZONE INTERNET

@IP :172.16.10.0

Masque : 255.255.255.0 - /24
Interface : PORT3 - INT-INTERNET

&

51 | B FortiGate - FORTIGATE-SMART: X+ v - 5

lj % C @Nonsécurisé O~ hitp://192.168.20.254/ng/firewall/address/edit/ZONE%2520INTERNET ?addr_cat=addr B % 9y OVF’l\r @ ﬁ =

FORTIGATE-SMARTHOME ~ > @~ L@~ O admin~

© FortiGate time is out of sync.

@ Dashboard Edit Address
< Network ‘/QG -
Name | zoNE INTERNET | orise

B Policy & Objects FORTIGATE-SMARTHOME

Color 2 | Change
Firewall Policy = )

Type Subnet v 9 Additional Information
IPv4 DoS Policy
— IP/Netmask 172.16.10.0 255.255.255.0 ] @ APIPreview
s Interface [ _INT-INTERNET (port3) -

Internet Service Datat % References
HiEMeL Serice Lididuaee Static route configuration (B

>_ EditinCLI

Comments #0255
Schedules @ Online Guides
Virtual IPs & Relevant Documentation &'
1P Pools W Video Tutorials (£
Protocol Options ) FortiAnswers
Traffic Shaping ¢ Join the Discussion (&

Security Profiles
VPN
& Authentication
System Cancel
% Security Fabric

Log & Report

F-RTINET

- - 231
O 1 o ] ﬁ ~<] ¥ = ~ T s 31/05/2026 Ez

Vue d’ensemble :

3 | B FortiGate - FORTIGATE-SMARTF X + v = X
[ - C @Noﬂsécurisé http://192.168.20.254/ng/firewall/address I @ 1’A w oveN @ S] =

= FORTIGATE-SMARTHOME ~ | =  Q : >> @~ L@~ O admin-~

@ FortiGate time is out of sync.

#3iDa hooerd # Edit | T Clone | @@ Delete Q
< Network
Name + Details = Interface Type Ref. &
B Policy & Objects -
: = [l 1P Range/Subnet
Firewall Policy
1Pv4 DoS Policy = DMZ 192.168.10.0/24 [# INT-DMZ (port2) Address 1
Addresses = FABRIC_DEVICE 0.0.0.0/0 Address 0
Hiternat Setvice Patabase 3 FIREWALL AUTH_PORTAL ADDRESS 0.0.0.0/0 Address 0
Surices = LAN 192.168.20.0/24 [# INT-RESEAU-LOCAL (port1) Address 1
Schedules = RESEAU DOMESTIQUE 192.168.3.0/24 [# INT-INTERNET (port3) Address 3
Virtual IPs & SRV-WEB 192.168.10.1/32 [# INT-DMZ (port2) Address 0
IP Pools I3 SSLVPN_TUNNEL_ADDR1 10.212.134.200-10.212.134.210 Address 1
Protocol Options {2 ZONE INTERNET 172.16.10.0/24 [ INT-INTERNET (port3) Address 0
Traffic Shaping Ball 0.0.0.0/0 Address 1
B none 0.0.0.0/32 Address 0 -
[ FQDN ®
! gmail.com gmail.com Address sk
E! login.microsoft.com login.microsoft.com Address 1
curity Fabric ! login.microsoftonline.com login.microsoftonline.com Address sk
[l & Re| 3
= LogeRapark E! loginwindows.net login.windows.net Address 1
F::RTINET B 0 Security Rating Issues 0% € Updated: 08:27:00 &
- - R 1727
i m ﬁ <] ) ~ T e 01/06/2026 Ez
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Schéma Réseau - Bilan de I'avancée de la maquette :

=" reavoomsmaoe )
( i

192.168.3.0/24

Routeur TPLink —— — — — —— — — — — — —_ o—
192.168.3.253 I_ I

| ZONE INTERNET
l 172.16.0.0
E a | I

____________ 1
r DMz

‘ 192168.10.0/24

PC Théo
@IP Dynamique

\ Acces au site Web de
Ventreprise
SMARTHOME depuis

|
|
L Internet J l :
—————————————— ' - 172.16.10.253/24
|
[

@IP :192.168.10.1/24

Pare-Feu Fortinet l

Masque : 255.255.255.0
|
v

192.168.3.1/24

7
4

Gateway :192.168.10.254 EEROID

W -

Fi:Hl
172.16.10.254/24

Réseau Local

( 192168.20.0/24 I '

]
; 2l
<

@IP : Dynamique
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS :192.168.20.1

@IP : Dynamique
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS :192.168.20.1

@IP :192.168.20.1/24
Masque : 255.255.255.0
Gateway :192.168.10.254

ZO0--40mMD®-U CPmMICH
cPmumn Z-Z0U> CPMICW

mcoO--4»TDOMZ~
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© Configuration des régles de filtrage:
N° de regle Nom Adresse Source Interface d’entrée Interface de sortie Adresse destination Service NAT Action
HTTP; HTTPS ;
1| WAN a DMZ 192.168.3.0/24 | Port3 (WAN) | Port2 (DMZ) | 192.168.10.0/24 | ALL_ICMP Désactiver ACCEPT
DMZ a ZONE ALL_ICMP ; HTTP;

2 INTERNET 192.168.10.0/24 | Port 2 (DMZ) | Port3 (WAN) | 172.16.10.0/24 [HTTPS Désactiver ACCEPT
Bloguer WAN a

3 LAN 192.168.3.0/24 | Port3 (WAN) | Portl (LAN) [192.168.20.0/24 ALL Désactiver DENY
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Résumé:

Ajout des régles de filtrage sur le pare feu:
1ére régle de Filtrage:

Role de la régle de filtrage :

Cette a pour but d'autoriser le trafic venant du WAN d'accéder a la DMZ

N° de regle 1

Nom WAN & DMZ

Adresse Source
192.168.3.0/24

Interface d'entrée
Port3 (WAN)

Interface de sortie
Port2 (DMZ)

Adresse destination
192.168.10.0/24

Service
HTTP; HTTPS ; ALL_ICMP

NAT
Désactiver

Action ACCEPT

(5 | BB FortiGate - FORTIGATE-EVE-NG X + v e X

d «

C

& Non sécurisé http://192.168.20.254/ng/firewall/policy/policy/standard/edit/1

[@ FORTIGATE-EVE-NG > @- L@ - O admin-

@ FortiGate timeis out of sync.
Edit Policy
b Network Statistics (since last reset)

B Policy & Objects Name & WAN — LAN

ID il
Firewall Policy Incoming Interface [ INT-INTERNET (port3) ¥
. Lastused N/A
IPv4 DoS Policy Outgoing Interface M INT-DMZ (port2) -
Addresses Source &= RESEAU DOMESTIQUE x First used N/A
+ . .
Internet Service Database Dt o Achivesesioiil 0
estination . x .
Earuines & Hit count 0
Schedules Schedule [® always - Total bytes 0B
Virtual IPs Service @ ALL_ICMP £ Current bandwidth Obps
P Pools @ e * &
@ HTTPS x W Clear Counters
Protocol Options *
i shapos Action PSe gl @ DENY
& Security Profiles Additional ior
O VPN Inspection Mode Proxy-based
@ AP Preview
& User & Authentication o
Firewall/Network Options >_ Editin CLI
£ System
#) Security Fabric NAT @ ® Online Guides
Protocol Options 22| default v &
L Log & Report & Relevant Documentation '
& Video Tutorials ('
Security Profiles B Consolidated Policy Configuration ('
AntiVirus > ® FortiAnswers
Web Filter (@ ]

© Join the Discussion 7'

o o o 2353
B g ) & R 50006 B
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2éme régle de Filtrage :
Role de la régle de filtrage :

Isoler le réseau local de I'entreprise de la DMZ pour le protéger du trafic venant
du WAN.

N° de regle 2

Nomn DMZ 3 ZONE INTERNET

Adresse Source
192.168.10.0/24

Interface d'entrée
Port 2 (DMZ)

Interface de sortie
Port3 (WAN)

Adresse destination
172.16.10.0/24

Service
ALL_ICMP ; HTTP ; HTTPS

NAT

(5 | B FortiGate - FORTIGATE-EVE-NG X + v = X
d « (© Q2 Non sécurisé  http://192.168.20.254/ng/firewall/policy/policy/standard/edit/2 M %% % OWVWN @ & =
(@ FORTIGATE-EVE-NG - > - 0O - Oadmin-~
© FortiGate time is out of sync.
@ Dashboard Edit Policy
 Network Statistics (since last reset)
B Policy & Objects Name @ DMZ a ZONE INTERNET D 2
Firewall Policy Incoming Interface  ® INT-DMZ (port2) ad
, Last used 4 minute(s) ago
1Pv4 DoS Policy Outgoing Interface ™ INT-INTERNET (port3) v
= Firstused 4 minute(s) ago
Addresses Source = DMz x g
+ 5 S
Internet Service Database o = et seions 2
S Destination 2 ZONE-INTERNET x Hit count 1
Services +
Schedules Schedule @ always = Total bytes 4808
Virtual IPs Service @ ALL_ICMP x Current bandwidth 0 bps
IP Pools @ HTTP x -
@ HTTPS % i Clear Counters
Protocol Options
*
lIraffic Shaping Action PACe=all @ DENY .
Last 7Days Bytes~
& Security Profiles 700B
8 VPN Inspection Mode  JF[SIREEEEN Proxy-based 600B . SPU i Software
& User & Authentication 5008
Firewall/Network Options 4008
AT o 300B
@) Security Fabric i 200B
Protocol Opti defaul
14 Log &Report rotocol Options efault vl & 100B
0B
Security Profiles May 23 May24 May25 May26 May27 May28 May29 May30
AntiVirus @
Web Filter (@ ]
Additional Informatior
http://192.168.20.254/firewall/internet-service

= Q <N s R~ | 0% B
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3éme régle de Filtrage:
Role de la régle de filtrage :

Isoler le réseau local de I'entreprise de la DMZ pour le protéger du trafic venant
du WAN.

N° de regle 3

Nom Bloquer WAN a LAN

Adresse Source
192.168.3.0/24

Interface d'entrée
Port3 (WAN)

Interface de sortie
Portl (LAN)

Adresse destination
192.168.20.0/24

Service
ALL

NAT

Désactiver
Action
(51 BB FortiGate - FORTIGATE-EVE-NG X | + DG = =} X
d <« (¢] Q2 Non sécurisé  http://192.168.20.254/ng/firewall/policy/policy/standard/edit B 0% OWN @ & =

(@ FORTIGATE-EVE-NG - > ©- A®- O admin-
© FortiGate time is out of sync.
@ Dashboard New Policy
4 Network Additional Information

B Policy & Objects Name € Bloquer WAN a LAN

@ API Preview
Firewall Policy Incoming Interface M INT-INTERNET (port3) v
1Pv4 DoS$ Policy Outgoing Interface ¥ INT-RESEAU-LOCAL (port1) b ® Online Guides
A fitesses Source = RESEAU DOMESTIQUE x & Relevant Documentation '
e + @ Video Tutorials
Internet Service Database Destination AN % @ Consolidated Policy Configuration (7
Services +
i ® FortiAnswers
Schedules Schedule (3 always e
© Join the Discussion (2
Virtual IPs Service @ ALL x
IP Pools b
Protocol Options Action ALSSLUN O DENY
Traffic Shaping
& Security Profiles B Log Violation Traffic

8 VPN

Comments  Isoler le LAN de I'entreprise
du trafic du réseau
& System domestique. 7 61/1023

] ty Fabric
L Log & Report

& User &Authentication

Enable this policy @

F:RTINET Cancel

h = a I~ - Dllad £ A Tdde 00:10 B
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Vue d’ensemble :

51 | BB FortiGate - FORTIGATE-SMART: X + v = X
o ¢« C & Non sécurise O hittp://192.168.20.254/ng/firew cy/standard?showlnList={"g_origin_key":3} B 3 9 oveN @)’ -
ORTIGATE-SMARTHOME ~ [ = Q > @+ A~ O admin~

© FortiGate time is out of sync.

@ Dashboard ’ & Edit WL Q Policy Lookup | Search Q | [ Export~ WEEGE 8= By Sequence
>

« Network

-3 Name Source h 4 Destinaticn Schedule Service Action NAT Security Profiles
B Policy & Objects v
& 2] INT-DMZ (port2) — M INT-INTERNET (port3) @

Firewall Policy

T DMZ a ZONE INTERNET DMZ = ZONE INTERNET [@ always [ ALL ICMP « ACCEPT @ Disabled [T no-inspection
IPv4 DoS Policy
@ HTTP
Addresses 3 HTTPS
Internet Service Database = INT-INTERNET (port3) —[#] INT-DMZ (port2) €
Services WAN — LAN = RESEAU DOMESTIQUE DMZ @ always @ ALL ICMP + ACCEPT @ Disabled [E58 no-inspection
Schedules I HTTP
3] HTTPS

Virtual IPs

fare & [ INT-INTERNET (port3) — [ INT-RESEAU-LOCAL (port1) €)

s et Bloquer WAN a LAN =/ RESEAU DOMESTIQUE [@ always @ ALL @ DENY
Traffic Shaping B implicit @
Security Profiles P9 Implicit Deny = all = all [@ always @ ALL @ DENY
VPN
User & Authentication
System
% Security Fabric
Log & Report
0 Security Rating Issues @ Updated: 13:37:09 &
0 [ -~ ) ~ T dg 31;202,327025 =]
%Test de Validation:
Test n°1 - ServerWeb - Fortigate_Domicile :
Paquet € 4, i Id_. perdus
Durée app en millisecc
Minimum = Sms, e
H PROJET PERSONNEL - Théo BRETON 132
PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




O Etablir la communication entre le PCThéo et ServeurWeb de SMARTHOME

IE _____ e

192.168.3.0/24

Routeur TPLink
192.168.3.253

‘ ZONE INTERNET ‘
172.16.0.0

____________ 1
I_ DMZ

192.168.10.0/24

@IP :192.168.10.1/24
Masque : 255.255.255.0
Gateway :192.168.10.254 EEREIED

PC Théo
@IP Dynamique
Pare-Feu Fortinet
192.168.3.1/24

<
entt i
L 1 Fo |
l 192.168.3.50/24 172.16.10.253/24 172.16.10.254/24 192.168.10.254/24
m',gi:

L J 192.168.20.254/24
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Etablissement des routes sur les différents équipements de niveau 3, du RESEAU
DOMESTIQUE :

Comme on n'a pas de redirection DNS on va modifier le fichier Host de /la machine physique
pour faire nos tests et accéder au site depuis l'internet du réeseau domestique.

Dans : C:|Windows|System32|driversletc

\_‘\h/usis - Bloc-notes — O X

Fichier Edition Format Affichage Aide %

# Copyright (c) 1993-2009 Microsoft Corp. ~

#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.

# The IP address and the host name should be separated by at least one

# space.

#

# Additionally, comments (such as these) may be inserted on individual

# lines or following the machine name dencted by a '#' symbol.

#

# For example:

#

# 102.54.94.97 rhino.acme.com # source server

# 38.25.63.10 X.acme.com # x client host

102.168.10.1 WW. Smarthofe . com #srvsmarthome| I

# localhost name resolution is handled within DNS itself.

# 127.8.0.1 localhost

# i localhost v
Ln 18, Col 45 100%  Windows (CRLF) UTF-8

PARE-FEU FORTINET SALON:

FiERTINET | FortiWiFi 60C 7
= © pashboard
* Status

Edit Static Route
an -
% il Fortiview 192.168.3.50 ] <(---._.___________________________'E’

& & Network Administrative Distance |10 P
Interfaces

=
e [Ty T
i — Route LAB EVENG 2 /

-[EFCEI | » Advanced Options
iy ) e
%@ Config
¥ in
[ es
@& monitor

Policy & Objects

Security Profiles

VPN
User & Device
WiFi Controller

Log & Report
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Reégle de Pare-Feu:

FZERTINET

FortiWiFi 60C

Security Profiles
VPN

User & Device

W[«

/100 ¥ [Total: 4]

| (Freoming mierface o Jo ‘\o
| (50 Adaress = P oarien o Jo
Source User(s) Click to add... -
* Proxy.Options Source Device Type Click to add... -
* SSL Inspection T
oing Intertace =
% opgeats — I jo
& 8 Monitor Destination Address 5] DMz B ¥
Schedule 7 always =
Service AL Jo
Action v ACCEPT -
Firewall / Network Options.
or NAT
Security Profiles
o6 Antivirus a8
Web Filter 3
ors_ Application Control
SSL Inspection a
Traffic Shaping
Shared Shaper guarantee-100kbps a8
Reverse Shaper guarantee-100kbps
Per-IP Shaper Click to set.
Logging Options
@I Log Allowed Traffic
@® Security Events
Al Sessions
Comments A o0z
@I Enable this policy
o
Security Profiles
VPN
User & Device
WiFi Controller
Log & Report
T ) -
RTINET  FortiWiFi 60C o
Help  Lagout
System O CreateNew ([ Edit 1l Delete Section View @ Global View [@search |||
Policy & Obje eq o 0 o De o ched 0 pectio 0q 0 Al
= 0 =0 Ba p ab
=[] policy
‘O : o any Ean @an 7 always AALL v ACCEPT @Enable dutm 22,047,003 Packets / 19.44 GB
* Proxy Options
g 8 SSLVPN_TUNNEL_ADDR1
SSL Inspection (E1AN_192.168.3.0 2
. 3 sslroot (SSL VPN interface) tan arp_ven 7 always. @ALL + AccePT @enable dumm 43,261 Packets / 32.48 MB
% & Objects - 8 SSLVPN_TUNNEL_ADDR1
- & theobvpn
% & Monitor
4 any any Eall Ean 7 always. AL @ DENY €9 Disable
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ROUTEUR TP-LINK SALON :

-p tp-link | BE6500 Dual-Band Wi-Fi 7 Router

) ® &)

Cartographie du Internet Wi-Fi Soins a domicile
réseau

@ Configuration
rapide Routage statique
REsal - Prédeterminez un itinéraire fixe pour que les paquets réseau ateignent un hate ou un réseau spécifique.
Etat © Ajouter
Intemet Réseaude desti  Passerellep Interface Description Etat Modifier
nation ar défaut [N
LAN
Route réseau - T
IPTV / VLAN I 192.168.10.0/24 II 192.168.3.1 " LAN I WEB EVE NG I @ [ERT]

Serveur DHCP
* Routage

Table de routage

\dentifiant TP-Link Affichez toutes les entrées de routage valides actuellement utilisées.
WLEL 14 Numéro ditinéraire actif: 6 S Actualiser
U 2 Réseau de destination Passerelle Interface

Transferts NAT >

= =
Soins a domicile >
Securite >
Fusion VPN
Serveur VPN > () SUPPORT (%) ACCESSIBILITE ~ (®) RETOUR AU SOMMET
oua

Gérez votre réseau a distance via Tether
Configuration plus rapide du réseau, gestion & distance plus pratique et davantage de fonctions cloud

Apprendre encore plus

Tiee
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ROUTEUR VIRTUEL SMARTHOME :

Vidage de la mémoire du NAT (Cache) : Cette commande essentielle a permis de forcer le routeu
Cisco a oublier les anciennes sessions qui s'étaient emmeélées les pinceaux et créaient la boucle :

Router# clear ip nat translation *

PARE-FEU FORTIGATE VIRTUEL (EVE-NG)

1¢" Manipulation:

Activation du routage asymétrique (Désactivation globale du RPF) : Par défaut, le
FortiGate virtuel jetait les paquets du PC car ils arrivaient sur sa patte WAN sans
correspondre a son sous-réseau direct. Dans la console CLI du FortiGate virtuel, nous
avons tapé:

FORTIGATE-SMARTHOME # config system settings
FORTIGATE-SMARTHOME (settings) # set asymroute enable
FORTIGATE-SMARTHOME (settings) # end

2*me Manipulation:
Désactivation du contrdle de source strict sur l'interface WAN (port3) :

FORTIGATE-SMARTHOME # config system interface
FORTIGATE-SMARTHOME (interface) # edit port3
FORTIGATE-SMARTHOME (port3) # set src-check disable
FORTIGATE-SMARTHOME (port3) # next
FORTIGATE-SMARTHOME (interface) # end
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E

Test de Validation:

Vérification du chemin logique que doit le paquet :

C:\Users\Theo>tracert 192.168.10.1

Détermination de 1’itinéraire vers www.smarthome.com [192.168.10.1]
avec un maximum de 30 sauts

1 3 ms 2 ms 2 192.168.3.1

p. 24 ms 9 ms 13 192.168.3.50

3 24 ms 5 ms 12 172.16.10.254

4 9 ms 12 ms 13 www . smarthome.com [192.168.10.1]

Ttinéraire déterminé.

C:\Users\Theo>

PC Gamer » Routeur Cisco :

C:\Users\Theo>ping 192.168.3.50

Envoi d’une requéte 'Ping’ 192.168.3.50 avec 32 octets de données
IRéponse de 192.168.3.50 : octets=32 temps=4 ms TTL=255
IRéponse de 192.168.3.50 : octets=32 temps=4 ms TTL=255
Réponse de 192.168.3.50 : octets=32 temps=8 ms TTL=255
Réponse de 192.168.3.50 : octets=32 temps=6 ms TTL=255

IStatistiques Ping pour 192.168.3.50:

Paquets : envoyés = 4, recus = 4, perdus = @ (pEPteI@%),
Durée approximative des boucles en millisecondes

Minimum = 4ms, Maximum = 8ms, Moyenne = 5ms

C:\Users\Theo>
PC Gamer » ServeurWeb :

C:\Users\Theo>ping 192.168.10.1

Envoi d’une requéte "Ping' 192.168.10.1 avec 32 octets de données
192.168.10.1 : octets=32 temps=29 ms TTL=126
192.168.108.1 : octets=32 temps=12 ms TTL=126
192.168.18.1 : octets=32 temps=8 ms TTL=126
192.168.10.1 : octets=32 temps=12 ms TTL=126

Statistiques Ping pour 192.168.10.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte @%),
Durée approximative des boucles en millisecondes

Minimum = 8ms, Maximum = 29ms, Moyenne = 15ms

C:\Users\Theo>

PC Gamer » www.smarthome.com :

C:\Users\Theo>ping www.smarthome.com

Envoi d’une requéte 'ping"' sur www.smarthome.com [192.168.10.1] avec 32 octets de données :
Réponse de 192.168.10.1 : octets=32 temps=7 ms TTL=126
Réponse de 192.168.18.1 : octets=32 temps=9 ms TTL=126
Réponse de 192.168.10.1 : octets=32 temps=8 ms TTL=126
Réponse de 192.168.10.1 : octets=32 temps=12 ms TTL=126

Statistiques Ping pour 192.168.10.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 7ms, Maximum = 12ms, Moyenne = 9ms

C:\Users\Theo>

a PROJET PERSONNEL - Théo BRETON
% PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




Maintenant que tous les tests sont validés on peut accéder au site de I'entreprise SMARTHOME.

v SMARTHOME - Objets Connectés X -+ - u] X

& (O A Nonsecurise www.smarthome.com

= ij Conversation

:!?g: SMARTHOME ACCUEIL PRODUITS

® LEAODER DE LA DOMOTIQUE CONNECGTEE

[INTELLIGENCE
A VOTRE
SERVICE

SMARTHOME révolutionne votre quotidien grace a des
solutions domotigues d'excellence. Sécurité, confort et

innavation au cceur de votre habitat.

DECOUVRIR NDOS PRODUITS VOIR LES DFFRES
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PARTIE 3 : Mise en place du SSH sur tous les équipement Cisco

@ Configuration du SSH

#Configuration du SSH sur tous les équipements

Switch(config)#line vty 0 4

Switch(config-line)#transport input ssh
Switch(config-line)#login local

Switch(config-1line)#password cisco

Switch(config)#ip domain name smarhome.local
Switch(config)#crypto key generate rsa general-keys modulus 2048
The name for the keys will be: Switch.ssh.key

% The key modulus size is 2048 bits
% Generating 2048 bit RSA keys, keys will be non-exportable...
[OK]

Switch(config)#username admin password cisco
Switch(config)#exit

#Running config
line vty 0 4

password cisco
login local

Pour éviter tout conflit d'attribution d'adresse |IP on va modifier I'étendue dans le
serveur DHCP.
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Fichier ~Action Affichage ?

e 2/ G Hm
"? EEHCP | Adresse IP de début Adresse IP de fin Description Actions
v @ win-922eim38l| ¢33 495 168202 192.168.20.100 Plage d'adresses pour la distribution [ Pool d'adresses -
v B IPvé
- Etendu| Autres actions b
£ Pog
E?‘i Propriétés de : Etendue [192.168.20.0] SMARTHOME ? x
il Rés|
Op Geneéral DNS  Avancé
2| Stre
3 Optiony Etendue
| Stratég -
7 Filtres
B Pv6 Nom d létendue : [smaRTHOME
Adresse IP de début : 192.168. 20 . 2 /o
Adresse |P de fin : 192 . 168 . 20 . 252
Durée de ['allocation pour les clients DHCP
@ Limitee a
Jours Heures : Minutes :
B_LI 0_'.J 0;1
 limitée
Description [ j
o]
< >
o i 17:31
2 Tapez ici pour effectuer une recherche o™ 04/06/2026
¥ DHCP = X
Fichier Action Affichage 7
o 2@ 6| B *
o
. J D_HCP | Adresse IP de début Adresse IP de fin Description Actions
v B win-922eimS8l| 4119 168202 192.16820252 Plage d'adresses pour la distribution Pool d'adresses a
v b IPv4
v Etendu| Autres actions »
{3 Pod
@ Bai|
= Rési
% OpI
[l Strel
-4 Option| Ik
Stratég
! Filtres
& IPvé
< >

H R Tapez ici pour effectuer une recherche

17:32
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PARTIE 4 : Mise en place du VLAN Maintenance sur les Switch:
@ Configuration du VLAN 1- AdminRéseaux

Pour pouvoir tester les deux cas on va mettre les deux postes sur le VLAN Natif.

SW2(config)#vlan 1
SW2(config-vlan)#name AdminReseaux
SW2(config-vlan)#exit

SW2(config)#int vlan 1

SW2(config-if)#ip address 192.168.20.253 255.255.255.0
SW2(config-if)#no sh

SW2(config-if)#exit

PARTIE 5 : Mise en place de RADIUS sur Serveur AD

@ Inscription du serveur NPS dans I'Active Directory

@‘ Serveur NPS (Network Policy Server) I}v

o XK
Fichier ~Action Affichage ?
= 2@ B
B rerie = amiuestion e ——
] str Exporter la configuration s s GoinaaoN
G A
.*U G: Démairer le service NPS + connexion vous permettent de spécifier si les de sont traitées 1t ou si elles sont érées vers des serveurs RADIUS distants.
Arréter le service NPS
I Inscrire un serveur dans Active Directory I 4——-‘____-—
Propriétés de demande de connexion B i
Aide
Stratégies réseau
Les stratégies réseau vous parmettent d'autoriser les connexions au réseau de maniére sélective, et d'indiquer les dans cas ions peuvent s'effectuer ou non
B Configurer les stratégies réseau B Informations
Inscrire un serveur dans Active Directory
b i X = e 1725
£ Tapez ici pour effectuer une recherche , 3 b h} 3 & dg 04/06/2026
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Fichier ~Action Affichage ?

& NPS (Local)
Clients et serveurs RADIUS

(-] stratégies Stratégies de d de de n
.U Gestion
* Gestion des modéles Les stratégies de demande de connexion vous permettent de spécifier si les demandes de connexion sont traitées localement ou si elles sont transférées vers des serveurs RADIUS distants.

e demande de

Stratégies réseau

Les égies réseau vous p 1t d'autoriser les

au reseau de maniére sélective, et d'indiquer les circonstances dans lesquelles ces connexions peuvent s'effectuer ou non.

B} Configurer les stratégies réseau B romat

Serveur NPS (Network Policy Server) ps

Pour permettre aux serveurs NPS (Network Policy Server) d'authentifier les
utilisateurs dans Active Directory, les ordinateurs NPS doivent étre autorisés a
lire les propriétés de numérotation des utilisateurs du domaine

Voulez-vous autoriser cet ordinateur a lire les propriétés de numerotation des
utifisateurs du domaine smarthome Jocal ?

Annuler

i 17:26
o O
S ds 04/06/2026 E1

Fichier ~Action Affichage 7

P B
@ NPS (Local) tratégies
Clients et serveurs RADIUS
4_,' Stratégies &gies de d de de
B, Gestion
M Gestion des modéles Les siratsgies de dernanda de

vous permettent de spécifier si les demandes de connexion sont traitées localement ou si elles sont transférées vers des serveurs RADIUS distants.
P 5pé

de demande d nexion

Stratégies réseau

Les stratégies réseau vous permettent d'autoniser les connexions au réseau de maniére sélective, et d'indiquer les

dans lesq ces ions peuvent s'effectuer ou non.

er les strategies reseau

Serveur NPS (Network Policy Server) x

Cetordinateur est désormais autarisé 4 lire les propriétés de numérotation des
utilisateurs du domaine smarthome local

Pour autoriser cet ordinateur a lire les propriétés de numérotation des
utilisateurs d'autres domaines, vous devez linscrire en tant que membre du
groupe de serveurs RAS/NPS dans les domaines concernés.

ey 17:26
04/06/2026 E1

&3 d=

On va maintenant créer des clients RADIUS
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e‘ Serveur NPS (Network Policy Server)
Fichier Action Affichage 7?7
= m B

© wstoc

| Clients et serveurs RADIUS | [ESSEnns
& Clients RADIUS TISEA. IS,
g J—_Ei Groupes de serveurs RA 3 Le serveur NP5 (Network Policy Server) vous permet de créer et de mettre en application surl'ensemble du réseau de votre organisation des stratégies d'accés réseau portant sur ['authentfication et l'autonisation des demandes de
=/ stratégies connexion.
‘U Gestion
* Gestion des modéles
Configuration standard -

un scénario de configuration dans la fiste, puis cliquez sur le ien c-dessous pour ouvrir [Assistant Scénario

‘ Serveur RADIUS pour les connexions d'accés & distance ou VPN

Seovaur BAD o = copnaxigne diacce 2 distance o =l
Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
1Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions d'acces a distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS d'authentifier et

/" d'autoriser les connexions provenant des serveurs d'acces réseau a distance ou VPN (également appelés clients RADIUS).

n Configurer une connexion VPN ou d'acces a distance n Informations
Configuration avancee -
Configuration de modéles -
<
£ Tapez ici pour effectuer une recherche 1 M b | | F & 17 =
P P — ’ - L NS U pag06/2026 1

® Création des clients RADIUS

V/////.
fl f Pour des raisons de restriction au niveau des régles de filtrages au niveau du pare
feu, je ferai la supervision de que du switch 1 pour les conditions a suivre.

Nom client Adresse IP Fabricant Secret Partagé

SW1 192.168.20.253 Cisco cisco

SW2 192.168.10.253 Cisco cisco

Routeurl 172.16.10.253 Cisco cisco

Fortinet-SMARTHOME 192.168.20.254 RADIUS Standard cisco
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e-‘- Serveur NPS (Network Policy Server) s *
Fichier ~Action Affichage ?
e 25 = L

@ Nps (Local)
~ Clients et serveurs RADIUS
3 Clients 3 g5 clients RADIL# ous permettent de spécifier les serveurs d'accés réseau qui foumissent I'accés & votre réseau
i'fl Gmupesj Nouveau
j’ Stratégies. Exporter la liste
B, Gestion Adresse [P Fabricant du périphérique  Etat
8 Gestion des m Atficiene

Actualiser

Aide

< >

Nouveau périphérique d'accés réseau

ici < ey 17:33
L Tapez ici pour effectuer une recherche i w ] . B ds B

04/06/2026

e-‘-i eur NPS (Network Policy Serve O X

Fichier ~Action Affichage ?

o= @ BE
N
@ NPs (Local) Clients RADIUS
- Clients et serveursRADIOS | — — —— ——— — — »—~«— 0 — 00— —
3 Clients RADIUS ;' Les clients RADIUS vous pemmettent de sp| Nouveau client RADIUS X
39 Groupes de serveurs RA 4
:75' Stratégies Parametres  Avance
.U Gestion Nom convivial Adresse IP Fabricant du

[] Activer ce client RADIUS
M Gestion des modéles

Sélectionner un modéle existant

Nom et adresse

Nom convivial :

Sw1 )
Adresss (1P ou DNS) : - |
| 192.168.20.253 | verer...

Secret partagé

Sélectionnez un modéle de secrets partagés existant :
Aucun

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec ls méme sacret partagé entré ici. Les secrets partagés
respectent la casse.

® Manuel - Générer
Secret partagé :
[esens ]

Confimez le secret partage :

foaess ) «—

< >

Action : en cours..

17:39

L Tapez ici pour effectuer une recherche - b p s : & = 04/06/2026
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@ Serveur NPS (Network Palicy Serve %
Fichier Action Affichage 7?7
asp 255 HE
@ NPS (Local) Clients RADIUS
~ [ Clients et serveurs RADIUS _ -— — — _  {| £ j ’€6]!|!° PP, ]r£]$[p°\£1]]»Pl?l£r ], rVj$=€£llp§€po[1£-£6n
31 Clients RADIUS ;‘ Les clients RADILS vous permettent de sp| Nouveau client RADIUS x
j—ﬂ Groupes de serveurs RA
(=] stratégies Parametres  Avancé
Nom convivial Adresse [P Fabricant du
¥ Gestion p 4 Activer ca client RADIUS
M Gestion des modéles 2 swi 192.168.20.253 RADIUS Sta
Sélectionner un modéle existant
Nom et adresse
Nom convivial :
E= ) 4
Adresse (IP ou DNS)
[isz1ee 10252 ] varer..
Seostbaage \
Sélectionnez un modéle de secrets partagés existant :
=~ 9
Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, dliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partage entré ici. Les secrets partages
respectent la casse.
® Manuel Géneérer
Secret partagé : /
Confirmez le secret partagé :
[Feed | < |
i
< >
Action : en cours..

= pay 17:43
- 1 ) ) ¢
,O apez icl pour effectuer une recherche - ; v e S 1% 04/06/2026

@‘;. eur NPS (Netwark Policy Serve ! ¢
Fichier ~Action Affichage 7 b
e 2 B
@ NPs (Local) Clients RADIUS
v Clients et serveurs RADIUS B
Clients RADIUS i‘ Les clients RADIUS vous pemettent de sp| Nouveau client RADIUS X
ﬁ Groupes de serveurs RA
.7“ Stratégies Paramétres  Avancé
B, Gestion Nﬁom convivial Adresse IP Fabricant du a 00 ciont RADIUS
) Gestion des modéles 2 swi 192.168.20.253 RADIUS Sta
i sw2 192.168.10.253 RADIUS Sta Sélectionner un modéle existant
Nom et adresse
Nom convivial :
Iﬂuulaur‘! I -
Adresse (IP ou DNS) :
[172.16.10 253 | Vérifier...
Secret partagé \
Sélectionnez un modéle de secrets partagés existant :
Aucun
Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partageé entré ici. Les secrets partagés
respectent la cassa
® Manuel O Générer
Secrst partagé : /
[oee ]
Confirmez le secret partagé :
e
| Y | % m
=
< >
Action : en cours..

P 17:45
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e-“l:/.‘ S (Network Palicy Serve ] X
Fichier ~Action Affichage ?
= 2@ BHmE

Ly
@ NPS (Local) Clients RADIUS
» Clients et serveurs RADIUS
52 Clients RADIUS i' Les clients RADIUS vous penmettent de sp| Nouveau client RADIUS %
]:j Groupes de serveurs RA
Stratégies Parametres  Avance
., Gestion Nomconvivial ~ Adresse IP Fabricantdul o cent RADILS
M) Gestion des modéles g swi 192.168.20.253 RADIUS Stg
ﬂ sw2 192.168.10.253 RADIUS Sta Sélectionner un madéle existant
= Routeurl 172.16.10.253 RADIUS Sta

Nom et adresse
Nom convivial ;

(FosinetswarTHOME J
Adresse (IP ou DNS) :
[fo.158.20.254 | verfer..

Secret partagé

Sélectionnez un modéle de secrets partagés existant :

Aucun \e

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, dliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets parntagés

respectent la casse.

® Manuel ) Générer /e
Secret partagé : /
I-----

Confimez le secret partage :
-
e ] -

< >

Action : en cours..
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@‘ Serveur Nbg (Network Policy Server) — X
Fichier Adtion Affichage ? N
e« 2m B
@ NPS (Local) Clients RADIUS
v Clients et serveurs RADIUS
3 Clients RADIUS ;l Les clients RADIUS vous pemmettent de spécifier les serveurs d'accés réseau qui foumissent |'accés a votre réseau.
f, Groupes de serveurs RA
IE) Stratégies
8., Gestion Nom convivial Adresse IP Fabricant du périphérique  Etat
M Gestion des modéles i sw 192.168.20.253 RADIUS Standard Activé
3 sw2 192.168.10.253 RADIUS Standard Activé
_3] Routeur1 172.16.10.253  RADIUS Standard Activé
5 Fortinet-SMARTHOME 192.168.20.254 RADIUS Standard Activé
< >

17:48
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Une fois que j'ai ajouté met client je sélectionne le fournisseur pour les
équipements Cisco.

Fichier ~Action Affichage ?
e 2E

@ NPS (Local) Clients RADIUS
v Clients et serveurs RADIUS sy
= - Propriétés de SW1 b4
= Clients RADIUS ;' Les clients RA
i3 Groupes de serveurs RA ?
s Slratég\eé Fournisseur
Stratégies de demande || Nom convivial Spécifiez le standard RADIUS pour la plupart des clients RADIUS, ou sélectionnez le
.| Stratégies réseau a swi foumisseur du client RADIUS dans la liste.
‘g Gestion 3 sw2
M Gestion des modéles & Routeur!
| Fortinet-SMARTHO

peau

Paramétres Avance

Nom du foumisseur

Cisco

RADIUS Standard
|3Com
|ACC

ADC Kentrox

Ascend Communications Inc.
BBN

|BinTec Communications GmbH

| Digi Internationa!
EICON

Gandalf

Intel Corporation
Lantronix
Livingston Enterprises, Inc.
Proteon

Shiva Corporation
Telebit

U.S. Rabetics, Inc
Xylogics, Inc
Microsoft
RedBack Networks
|Nortel Networks

22:58 ?
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© Les Conditions a remplir:

| Sécurisation des accés physiques au réseau par lI'implémentation du protocole

% 802.1X sur les commutateurs, garantissant que seuls les équipements
authentifiés auprés du domaine ADDS puissent obtenir une configuration IP via
le serveur DHCP.

@. Serveur NPS (Network Policy Server) - X
Fichier Action Affichage 7
s A5 i)

@ NPS (Local) Stratégies réseau
(] Clients et serveurs RADIUS

v J Stratégies
_| Stratégies de demande |

“ Les stratégies réseau vous pemmetient d autoriser les connexions au réseau de maniére sélective, et d'indiguer les circonstances dans lesquelles ces connexions peuvent s ‘effectuer ou non.

uuuuuuu e
B, Gestion 1 Nouveau Ils Etat  Ordre de traitement  Type d'acoés Source
M Gestion des n Exporter |a liste Jomaine Active 1 Accorderlaccss  Non spécifié
Affichage ., usenveur Microsoft de Ffuwage et Accés distants Adlw 2 Refuser I‘acuils Non speufrs
d'autres serveurs d'accés Activé 3 Refuserlaccés  Non spécifie
Actualiser
Aide

Conditions - Si les condttions suivantes sont réunies :

Condition Valeur
Groupes d'utiisateurs  SMARTHOME\Admins du domaine

Paramétres - Les paramétres suivants sant appliqués

Paramétre Valeur

Méthode d'authentification Protocole EAP OU Authentification non chiffrée (PAP, SPAP) OU MS-CHAP v1 OU MS-CHAP v1 ([utilisateur peut modifier le mot de passe aprés son expiration) OU MS-CHAP...
Autorisation d'accés Accorder laccas

Service-Type Login

Méthode EAP (Extensible Authentication Protocol)  Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

< >

Nouveau

pen 23:02
R Tapez ici pour effectuer une recherche
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Fichier Action Affichage ?
oo 2m @

@ NPS (Local)

v Clients et serveurs RADIUS

& Clients RADIUS
& Groupes de serveurs RA
« L5 stratégies
Stratégies de demande
(.3 Stratégies réseau
8., Gestion
* Gestion des modéles

Stratégies réseau

Les stratégies rése|

Nom de la stratégie

qunnexions au serveur
LﬂConncxbns adautres §

< >

Action : en cours..

L Tapez ici pour effectuer une recherche

Condttions - Siles conditi

Condition
ID du foumisseur MS-R.

Paramétres - Les paramé{

Parametre

Autorisation d'acces
Méthode EAP (Extensibl

juvent s'effectuer ou non.
Spécifier le nom de la stratégie réseau et le type de connexion

Nauvelle stratégie réseau
Vous pouvez spécifier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles la stratégie

4 |

=l s'applique.

Nom de la stratégie -

ISSH-Adm:r\s-Domame I

Méthode de connexicn réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une

valeur dans Type de serveur d'accés réseau ou bien Spécfique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acods réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

® Type de serveur d'accés réseau :

Non spécifié
© Spécfique au foumisseur

10

<

Méthode d'authentificaty . Teri Annuler DU MS-CHAP v2 OU MS-CHAP \2 (Tutilisateur peut modifier.
Framed-Protocol

Service-Type Framed

Filtres 1Pv4. Configuré

Stratégie de chiffrement Active o

22:09 =
05/06/2026 1

dg

Fichier Action Affichage ?
o9 2@ Bm
@ NPS (Local)

v Clients et serveurs RADIUS

& Clients RADIUS
i3 Groupes de serveurs RA|
v Ef Stratégies
Stratégies de demande
3 Stratégies réseau
.U Gestion
‘1 Gestion des modéles

< >

Action : en cours..

O Tapez ici pour effectuer une recherche

Strategies réseau

* Les stratégies rése|

Nom de la stratégie
.;d Connexions au serveur
;.d Connexions & d'autres

3 Connexions au serve

Conditions - Siles conditi

Condition
1D du foumisseur MS-R,

Paramétres - Les paramél

Paramétre

Autorisation d'accés
Méthode EAP (Extensib)
Méthode d'authentificati
Framed-Protocol

Nauvelle stratégie réseau

A

Conditions :

juvent s ‘effectuer ou non

Spécifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie ré:
minimum, une condition est nécessaire.

au est évaluée pour une demande de connexion. Au

Condition Valeur

Description de la condition

Précédent Suivant DU MS-CHAP v2 OU MS-CHAP v2 (lutilisateur peut modifier..

Annuler

Service-Type
Fitres 1Pv4

Stratégie de chiffrement
<

Framed
Configuré

22:09 =
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e.\. Serveur N | %
Fichier ~Action Affichage ?
e 2 b
@ Nes (Local)
v Clients et serveurs RADIUS louvelle straté X
& Clients RADIUS * Les stratégies rése juvent s ‘effectuer ou non
i Groupes de serveurs RA| Spécifier les conditions
~.l Statigies i "s fiez les condit it tsi cette stratégie ré ¢ évalug demande d don. A
7 Nt da ks st pécifiez les conditions qui céterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
| Stratégies de demande || “emdeia tegie | W inimum, une condition est nécessaire.
(3 Stratégies réseau ,jﬂ Connexions au serveur |
8, Gestion Lﬂ Connexions & d'autres s
M Gestion des modéles Sélectionner une condition x
Sélectionnez une condition, puis cliquez sur Ajouter.
Groupes P
. Groupes Windows
- - La dition Groupes Windows spécifie que ['utilisateur ou l'ordinateur qui tente d'établir la ion doit app:
_d 7 m & I'un des groupes sélectionnés.
i # Groupes d'ordinateurs
Conditions - Si les conditi H La ccmditi?n G_roup_es d'ordinateurs spécifie que l'ordinateur qui tente d'établir la connexion doit appartenir a l'un des
S Satdslibii groupes sélectionnés.
P
Condition ; Groupes d'utilisateurs /
,& ) La condition Groupes d'utilisateurs spécifie que I'utilisateur qui tente d'établir la connexion doit appartenir & l'un des ‘r
1D du foumisseur MS-R. “ groupes sélectionnés
e
[SIVES dUX JOUrS 6! aux neures
Restrictions relatives aux jours et aux heures
Les restrictions relatives aux jours et aux heures indiquent les jours et les heures auxquels les tentatives de
connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Network o
Bolics Sanvar)
Annuler
Paramétres - Les paramét Suppfimer
Paramétre i
Autorisation d’acces
Méthode EAP (Extensib]
Méthode d'authentificati Précadant Anhuler DU MS-CHAP v2 OU MS-CHAP V2 (Jutilisateur peut modffier.
Framed-Protocol
Service-Type Framed
Filtres |Pv4 Configuré
Stratégie de chiffrement Activé %
< >
< >
Action : en cours..

e = ey 22:09
H L Tapez ici pour effectuer une recherche i 3 b [ | & ds
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Fichier Action Affichage ?
T

@ NPS (Local)
v Clients et serveurs RADIUS quvelle straté
# Clients RADIUS * Les stratégies rése juvent s'effectuer ou non.
i Groupes de serveurs RA / Spécifier les conditions
v &l Statigies 1 *‘ Spécifiez les condit ié ¢ 5i cette stratégie ré t évalué demande d A
7 N i e s - pécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
Stratégies de demande || Nom defa simigie "L finimum, une condition est nécessaire,
(3 Stratégies réseau rjﬂC\:\nr\axi{ms au serveur |
8, Gestion ;dCunnexinnsé d'autres s

‘1 Gestion des modéles

| Groupes d'utilisateurs X
Selectionnez une condition
A
Spécifiez 'app 108 aUX groupes né ire pour P a cette
w # Groupes Window  siratégie
- La condition Grou n doit app:
& l'un des groupes Groupes
# Groupes d'ordin:
" s La condition Grou jartenir & l'un des
Condttions - Si les conditil M grotpss sblectiont
Condition Groupes d'utilisg]
@y La condition Groy|
1D du foumisseur MS-RJ groupes sélection|
Restrictions relatives aux
Restrictions rela
Les restrictions re| ives de
connexion sont a IS (Network =
Dalirs Sanmr
Annuler
Nouter. Annuler
Paramétres - Les paramét E
Paramétre L
Autorisation d'accés
Méthode EAP (Extensib
Méthode d'authentificati Pracadent S DU MS-CHAP v2 OU MS-CHAP v2 (Iutilisateur peut modifier,
Framed-Protocol
Service-Type “Framed
Filtres 1Pv4 Configure
Stratégie de chiffrement Activé .
< >
< >
Action : en cours..
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Fichier Action Affichage ?
e 2@ BHmE

@ NPS (Local)
¥ LI Clients et serveurs RADIUS ouvelle stratégie résea
3 Clients RADIUS © Les stratégies rése juvent s effectuer ou non

i Groupes de serveurs RA x Spédifier les conditions
vl Statégies il *' stificz les condit jét tsi cette stratégie ré t évalué demande d ion. A
4 N de la stratégi ’ criez ies conditions qui geterminent si cette strategie reseau est evaluee pour une demande de connexion. Au
Stratégies de demande || Temcde’® tege W inimum, une condition est nécessaire,
(7 Stratégies réseau rj:’(:nnnexims au serveur |
.D Gestion LﬂConnskas adautres s

M Gestion des modéles Sélect

Sélectionnez un groupe bed
@ # Groupes Windov
1\/ La ion Grou | Selectionnez le type de cet objet :
1 Connexions au & l'un des groupes =
3} tmgrotpe Types dobjets...

# Groupes d'ordini
La condition Grou
groupes sélectiont smarthome local

A partir de cet emplacement

Conditions - Si les conditi(

Condition §s Groupes dutilisg
#vyg La condition Groy Entrez le nom de l'objet a sélectionner (exen
ID du foumisseur MS-R| groupes sélection

Veérifier les noms
Restrictions relatives aux

Restrictions relaf
Les restrictions re|
connexion sont auy Avancé...
L Poliry Samar |

Paramétres - Les paramél

Paramétre
Autorisation d'accés
Méthode EAP (Extensib|

Méthode d'authentificati Précédant Annuler DU MS-CHAP v2 OU MS-CHAP v2 (Iutilisateur peut modifier...
Framed-Protocol

Service-Type Framed

Filtres 1Pv4 Configuré

Stratégie de chiffrement Activé '
< >

< >

Action : en cours..
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@ serveur NpS

Fichier ~Action Affichage 7

= 7 H [
@ NPS (Local) Stratégies réseau
v Clients et serveurs RADIUS Nouvelle stratégie résea 5
F Clients RADIUS * Les stratégies rése juvent s effectuer ou non.
& Groupes de serveurs RA - Spédifier les conditions
vl Statégies il *'s‘f‘ dit ié tsi cette stratégie ré t évalué demande d jon. A
& N de la stratégi 3 péecifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
Stratégies de demande || temde s tegie S rinimum, une condition est nécessaire.
.13 Stratégies réseau ;annnaxions au serveur |
B, Gestion ;dConnsxbnsé d'autres s

8 Gestion des modéles Sélect

Sélectionnez une condition,

Grot

@ » Groupes Window y
e La dition Grou Noms multiples trouvés *

& l'un des groupes

Groupes d'ordini Plusieurs objets comespondent au nom d'objet suivant : "Admin", Sélectionnez
ﬂj‘:d La ‘condition Grou un nom dans la liste ou cliquez sur Annuler pour entrer un nouveau nom.

Conditions - Siles conditi|

groupes sélectiont

Condition Noms comespondants :
ID du foumisseur MS-R} Nom Description Dossier
R Eghdmmlstmleuls cles Les membres de ce groupe pe...  smarthome.local/Users
Yestrictions relatives aux i : .
= e 1 dés Les bres de ce groupe pe...  smarthome.local/Users
Raslnc'u.nr!s rela) * de l'entreprise d désignésde l'e..  smarthome. local/Users
Les restrictions re| ! X
connexion sant &t M2 Administrateurs DHCP Les membres qui ont un accés ... smarthome locallUsers

Palicsr Sanuar)

Paramétres - Les paramét

Parametre
Autorisation d'accés Annuler
Méthode EAP (Extensib|
Méthode d'authentificat Pt
Framed-Protocol

Service-Type “Framed

Filtres IPv4 Configuré

Stratégie de chiffrement Activé b
< >

Annuler DU MS-CHAP v2 OU MS-CHAP v2 (lutilisateur peut modifier,

< >
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@j_: =ur NPS (Network Palicy Serve -

Fichier Action Affichage ?

o mm HE
@ NPS (Local) Stratégies réseau
v Clients et serveurs RADIUS {ouvelle stra & réseau v
f| Clients RADIUS Les stratégies rése luvent s effectuer ou non
& Groupes de serveurs RA . Spédifier les conditions
* B Stratégles | ;. Spécifiez les condit e tsi cette stratégie ré t évalué demande d A
F pecifiez les conditions qui determinent si cette stratégie réseau est évaluée pour une demande de connexion. Au
Stratégies de demande vNom tolla syaign @ irimum, une condition est nécessaire.
1. Stratégies réseau Liijme:uuns au serveur | %
& Gestion ,_dCUnnaxiansé d'autres s

W Gestion des modéles

Sélectionnez une condition,

Gr Sélectionnez un groupe X
@ % Groupes Windov
\e—‘»’ La dition Grou 5 le type de cet objet :
g & l'un des groupes
—ﬂi Copnasons iy gepe. Types dobjets...

Groupes d'ording
# L condivon i A partrr de cet emplacement

Conditions - Si les conditi( %
e e groupes sélectiont smarthome.local

ents. ..

Conditios Groupes d'utilisg
oncien PRSI | Couez e nom de lobjet  sélectionner (axermples)

ID du foumisseur MS-R| groupes sélection: Admins du domaine Vérifier les noms

Restrictions relatives aux

Restrictions rela|

Les restrictions re|

connexion sont ay Avance... oK Annuler
Annuier

Palir Sansar)
te Annuler
Paramétres - Les pavaméé Ajouter.. M | .

Sup

Paramétre i

Autorisation d'accés
Méthode EAP (Extensib|

Méthode d'authentificat Précadent Sulant Anrdler DU MS-CHAP v2 OU MS-CHAP v2 (lutilisateur peut modifier..
Framed-Protocol
Service-Type Framed
Filtres IPv4 Configuré
Stratégie de chiffrement Activé U
5 >
< >
JAction : en cours..
R Tapez ici pour effectuer une recherche i Ca - a1 2211
0 b ) - xS "® 05/06/2026
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Fichier ~Action Affichage 7

Lol AN Is
@ NPS (Local) tratégies réseau
v Clients et serveurs RADIUS ouvelle stratégie ré A
3 Clients RADIUS * Les stratégies rése juvent s'effectuer ou non
i3 Groupes de serveurs RA . Spédifier les conditions
<Al Stmtegles ] " Spécifiez les conditi jé tsi cette stratégie ré t évalué demande d don. A
: ; pécifiez les conditions qui déterminent i cette stratégie réseau est évaluée pour une demande de connexion. Au
Stratégies de demande 'Nam s " Minimum, une condition est nécassaire.
1.7 Stratégies réseau ,-jj(:nnnex‘ms au serveur |
B, Gestion ;dConnsx‘vcnsé dautres 5

M Gestion des modéles

| Groupes d'utilisateurs X
Sélectionnez une condition,

Grou
_ Spécifiez lappartenance aux groupes nécessaire pour comespondre a cette
@ » Groupes Windov  stratégie.

- La d Groy pn doit app:
’._{ & l'un des groupes Groupes
# Groupes d'ordin: lSMARTHOME\Admms du domaine l
Coniditions - 5t les conditi La condition Grou mrtenir & l'un des
e groupes sélectionq
Condition Groupes d'utilise|
#hyg La condition Grou| rtenir & 'un des
ID du foumisseur MS-R| groupes sélection|
Restrictions ives aux

- - Restrictions rela

Les restrictions re| Ajouter des groupes. ives de

connexion sent & S (Network
Dalies: Sensar)

Paramétres - Les paramét | Ajouter... Modifier st

Paramétre i

Autorisation d'accés
Méthode EAP (Extensib|

Méthode d'authentificati Pracédent S DU MS-CHAP v2 OU MS-CHAP v2 (Jutilisateur peut modifier.
Framed-Protocol
Service-Type Framed
Filtres 1Pv4 Configuré
Stratégie de chiffrement Active >
< >
< >
Action : en cours..
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Fichier ~Action Affichage ?
s 2
@ NPS (Local)

v Clients et serveurs RADIUS

Clients RADIUS

- & Stratégies

1. Stratégies réseau

ln Gestion
‘l Gestion des modéles

<

a3 Groupes de serveurs RA|

Stratégies de demande |

Les stratégies rése

Nom de la stratégie

& Connexions au serveur

&l Connexions a d'autres

Conditions - 5i les conditi

Condition
ID du foumisseur MS-R,

Paramétres - Les paramé|

Paramétre

Autorisation d'accés
Méthode EAP (Extensib
Méthode d'authentificati
Framed-Protocol

Service-Type

Ly

Nouvelle stratégie réseau

* '

X
uvent s effectuer ou non.

Spécifier les conditions

Spécifiez les conditions qui rminent si cette stratégie réseau est valuée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Conditions :
Condition Valeur
a Groupes d'utilisateurs SMARTHOME\Admins du domaine

Descnption de la condition :

La condition Groupes d'utilisateurs spécifie que l'utilisateur qui tente d'établir la connexion doit appartenir & [un des groupes sélectionnés.

Ajouter...

Modifier... Supprimer

Précédent onive DU MS-CHAP v2 OU MS-CHAP v2 (lutiisateur peut modifier

Filtres |Pv4.

Stratégie de chiffrement
<

Framed
Configuré
Activé

Action : en cours..
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Fichier Action Affichage 7
| B
@ NPs (Local)

Clients et serveurs RADIUS
& Clients RADIUS

j—ﬂ Groupes de serveurs RA|

v [5f stratégies

| Stratégies de demande |

(7 Stratégies réseau

.U Gestion
ﬁ Gestion des modéles

Stratégies réseau

Les stratégies rése|

Nom de la stratégie

g Connexions au serveur

Connexions a d'autres

Ly

Nouvelle stratégie réseau
[
J <

Les types de protocoles EAP sont negociés entre le serveur NPS et le client dans 'ordre dans
lequel ils sont listés

fuvent s'effectuer ou non
Configurer les méthodes d’authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |a demande de connexian
corresponde a cette stratégie. Pour l'authentification EAP, vous devez configurer un type EAP.

ID du foumisseur MS-R,

Paramétres - Les paramét

Paramétre
Autorisation d'accés
Méthode EAP (Extensib

Types de protocoles EAP :
Maonter
¢ Comneons au seve
Conditions - Si les condii
Condition Ajouter...

Meéthodes d'authentification moins sécurisées :
[ Authentification chiffrée Microsoft version 2 (MS-CHAP v2)

{4 L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée Microsoft (MS-CHAP)
7 L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification ch (CHAP!

[1 Autoriser les clients & se connecter sans négodier une méthode d'authentification.

<

<

Action : en cours..

Méthode d'authentificati Précident A PU MS-CHAP v2 OU MS-CHAP v2 (lutilisateur peut modifier.
Framed-Protocol

Service-Type Framed

Filtres 1Pv4 Configuré

Stratégie de chiffrement Activé
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eur NPS (Network Policy Serve Iy ) Y

Fichier ~Action Affichage 7

e 7 Em
@ s (oca)
v Ll Clients et serveurs RADIUS Nouvelle stratégie réseau X
5 Clients RADIUS * Les stratégies rése uvent s ‘effectuer ou non
& Groupes de serveurs RA - Configurer des contraintes
vl stategles I ‘.L traintes sont d it |émentaires de la stratégie ré Is les demandes d
Sk Nom de Ia stratégi es contraintes sont des paramétres supplémentaires de |a stratégie réseau, auxquels les demandes de connexion
| Stratégies de demande B omds/a Meiegls R doivent se conformer. Si une demande de connexion ne répond pas & une contrainte, le serveur NPS (Network Policy|
(3 Stratégies réseau ,:annne!ms au serveur Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
'(-.J Gestion ;dconn“msé d'autres s configurer de contraintes, cliguez sur Suivant.

‘| Gestion des modéles

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, l'accés réseau est refusé.

Contraintes :

Contraintes

Spécifiez le délai maximal dinactivité du serveur en minutes avant déconnexion

&), Délai d'expiration de 1] Déconnecter au-dela de la durée dinactivité maximale
Conditions - Si les conditi session
{15 1D de la station 1
Condition appelés
1D du foumisseur MS-R/ Restrictions relatives
aux jours et aux
heures

Type de port NAS

Paramétres - Les paramé|

Paramétre

Autorisation d'accés

Méthode EAP (Extensib)
Méthode d'authentificaty Précadent Anntiler U MS-CHAP v2 OU MS-CHAP v2 (Tutilisateur peut modffier.
Framed-Protocol
Service-Type Framed
Filtres 1Pv4 Configuré
Stratégie de chiffrement Activé ke
< >
< >
Action : en cours..
R Tapez ici pour effectuer une recherche i i 2 23
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Fichier Action Affichage ?
s 2@ HD
@ NPS (Local) tratégies réseau
w Clients et serveurs RADIUS Nouvelle stratégie réseau X
ﬁ Clients RADIUS © Les stratégies rése| [ juvent s'effectuer ou non
i Groupes de serveurs RA 4 Configurer les paramétres
v & Stratégies I * | L NPS applique d étres 3l de d itoutes les condi Iati
; Nom de Ia stratégi Le serveur NPS applique des paramétres 3la demande de connexion si toutes les conditions relatives
. Stratégies de demande || Nomdela tégle 4 la stratégie de demande de connexion sont remplies.
1.3 Stratégies réseau ;annnaxicns au serveur
B, Gestion jCDnanbns & d'autres
M Gestion des modéles Configurez les paramétres de cette stratégie réseau.
Sila d de de 1 répond aux et i et si la stratégie accorde laccés, les paramétres sont appliqués.
Paramétres :
Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celuici
— — - . n'est pas envoyé aux dients RADIUS, Censultez la documentation de votre client RADIUS
:_9‘\:- nnexions au serveu 77| Spécifiques au pour connaftre les attrbuts nécessaires
L) fournisseur
Condtions - Si les conditi Routage et accés &
—————— | distance Attributs
Condition gty Lisisons multiples et
protocole BAP hont Ve
ID du foumisseur MS-R/ (Bandwidth Allocation Framed-Protocol PPP /
Pratoool) Service-Type Frai
T Filtres IP

& chiffrement

@y Paramétres IP

Houer.. Suppimer

Paramétres - Les paramé{

Paramétre
Autorisation d'accés
Méthode EAP (Extensib)
Méthode d'authentificaty Précédent ’E
Framed-Protocol
Service-Type Framed
Filtres [Pv4 Configuré
Stratégie de chiffrement Active

<

e DU MS-CHAP v2 OU MS-CHAP 2 (Tutiisateur peut modifier.

< >
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Fichier ~Action Affichage ?
s 2

@ NPS (Local)

v Clients et serveurs RADIUS

& Clients RADIUS
i3 Groupes de serveurs RA
- & Stratégies
Stratégies de demande |
1. Stratégies réseau
ln Gestion
‘l Gestion des modéles

< >

Action : en cours..

ﬂ L Tapez ici pour effectuer une recherche

* Les stratégies rése

Nom de la stratégie
g Connexions au serveur |

gl Connexions a d'autres s

Conditions - Si les conditi(

Condition
ID du foumisseur MS-R/

Paramétres - Les paramél

Paramétre

Autorisation d'accés
Méthode EAP (Extensib|
Méthode dauthentfficats
Framed-Protocol
Service-Type

Filtres |Pv4

Stratégie de chiffrement
<

b

Configurer les paramétres

Le serveur NPS applique des paramétres 3 |a demande de connexion si toutes les conditions relatives
I}é la stratégie de demande de connexion sont remplies.

Configurez les paramétres d
Sila demande de connexior

Parameétres :
Attributs RADIUS
Stand

Spécifiques au
fournisseur

Routage et accés a
distance

ffj Liaisons multiples et
protocole BAP
(Bandwidth Allocatio
Protocol)
res IP
& cChitiremen

¢y Paramétres IP

Informations d'attribut

Nom de lattribut :
Service-Type

Numéro de lattribut :
6

Format de l'attribut :
Enumerator

Valeur d'attribut :

O Communément utilisé pour les connexions d'accés a distance ou VPN
Framed

O Communément utilisé pour les connexions 802.1x

<Aucun>

Annuler
Précédent Suivant
Framed
Configuré
Activé

res sont appliqués.

Ftionnez un attribut
E d'attribut, celui<i
votre client RADIUS

Annuler

juvent s ‘effectuer ou non.

DU MS-CHAP v2 OU MS-CHAP v2 (lutilisateur peut modifier,

B e
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Fichier ~Action Affichage ?
«= z2m H

@ NPS (Local)

v Clients et serveurs RADIUS

& Clients RADIUS
i Groupes de serveurs RA|
- & Stratégies
Stratégies de demande |
1. Stratégies réseau
ln Gestion
‘l Gestion des modéles

< >

tratégies réseau
© Les stratégies rése
Nom de la stratégie

& Connexions au serveur

&l Connexions a d'autres

Action : en cours..

L Tapez ici pour effectuer une recherche

Conditions - 5i les conditi

Condition
ID du foumisseur MS-R{

Paramétres - Les paramé|

Paramétre
Autorisation d'accés
Méthode EAP (Extensib

Nouvelle stratégie réseau

b

Configurez les paramétres de

a la stratégi

Configurer les paramétres

Le serveur NPS applique des paramétres 3 |a demande de connexion si toutes les conditions relatives

e de demande de connexion sont remplies.

cette stratégie réseau.

Sila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde 'acoés, les paramétres sont appliqués.

Parameétres :

Attributs RADIUS

77 Spécifiques au
fournisseur

Routage et accés a
distance

ffj Liaisons multiples et
protocole BAP
(Bandwidth Allocation
Protocol)

T Filtres IP

& Chitirement

¢y Paramétres IP

pour connaitre les attributs nécessaires.

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celui-ci
n'est pas envoyé aux dients RADIUS, Consultez la decumentation de votre dlient RADIUS

Attributs :
Nom Valeur
‘Flamed-Pmmmi PPP )
Service-Type Login
Bouter...

uvent s effectuer ou non.

<

Méthode dauthentificati Pracadent Suivant onive
Framed-Protocol

Service-Type Framed

Filtres |Pv4. Configuré

Stratégie de chiffrement Activé

DU MS-CHAP v2 OU MS-CHAP 2 (lutilisateur peut modifier.

U
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Fichier Action Affichage ?
e 2@ BHmE

@ NPS (Local) Stratégies réseau

~ | Clients et serveurs RADIUS Nouvelle stratégie réseau X%
5 Clients RADIUS * Les siratégies rése| luvent s'effectuer ou non

i Groupes de serveurs RA 4 Configurer les paramétres
il ’
*4

v =[ stratégies .
- v 7 Le serveur NPS applique des paramétres a la demande de connexion si toutes les conditions relatives
Stratégies de demande

Nom de la stratégie N % i )
teg a la stratégie de demande de connexion sont remplies.

1.3 Stratégies réseau ;ﬁ Connexions au senveur
.U Gestion Lﬂ Connexions & d'autres s
* Gestion des modéles Configurez les paramétres de cette stratégie réseau.

Sila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde l'accés, les paramétres sont appliqués.

Paramétres :

‘ akitans. GARILIS Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut

‘ RADIUS standard, puis diquez sur Modffier. Si vous ne configurez pas d'attribut, celui-ci

— n'sst pas envoyé aux clisnts RADIUS. Consultez la documentation de votre client RADIUS
_d.iﬁmnﬂn&mm /7| Spécifiques au pour connaitre les attrbuts nécessaires.
L fournisseur | >
Condition's - Siles condiif | ROUtage et accés & /
- e Attributs © —
Condition ffj Liaisons multiples et | i~
protocole BAP Kom Valgur /
ID du foumisseur MS-R/ {Bandwidth Allocation Sesvics Tabe Loxin ]
oo (SenveeTipe
T Filtres IP
& Chiffrement
&y Paramétres IP
Ajouter.... Modi Supprimer
Paramétres - Les paramé{

Paramétre
Autorisation d'accés
Méthode EAP (Extensib

Méthode d’authentificati Précédant Annuler PU MS-CHAP v2Z OU MS-CHAP v2 (l'utilisateur peut modifier...
Framed-Protocol

Service-Type Framed

Filtres 1Pv4 Configuré

Stratégie de chiffrement Activé '
< >

< >

Action : en cours..

s < ™ 22116
i f & d P,
R Tapez ici pour effectuer une recherche b | s % 05/06/2026

@.\.,p.-.—..; Policy Serve T e

Fichier ~Action Affichage ?

e% 27 H
e\ NPS (Local) Stratégies réseau
~ |l Clients et serveurs RADIUS Nouvelle stratégie réseau X

5 Clients RADIUS * Les stratéqies rése juvent s'effectuer ou non

[ [}
i3 Groupes de serveurs RA , Fin de la configuration de la nouvelle stratégie réseau
v [5[ stratégies - * !

Stratégies de demande || Nem de la stratégie

1 Stratégies réseau :denaxions au serveur
B, Gestion Lﬁ(.?urnwxiuns adautres 5
‘| Gestion des modéles Vous avez comectement créé la stratégie éseau suivante :
‘SSH-Admins-Domaine
Conditions de la stratégie -
Condition Valeur
[Groupes dutiisateurs SMARTHOME\Admins du domaine -

Conditions - Si les condii

Condition

1D du foumisseur MS-R4
Paramétres de la stratégie -

Condition Valeur

Méthode d'authentification Protocole EAP QU MS-CHAP v1 OU MS-CHAP v1 (lutiisateur peut modif..
Autonsation d'accés Accorder lacoés

Framed-Protocol PPP

Service-Type Login

Ignorer les propriétés de numérotation des utiisateurs ~ Faux
| Méthnde EAP (Extensihle Authentication Pmtncall  Micmsoft- Mot de nasse sécurisé (EABMSCHAP version 2y |

Paramétres - Les paraméd  po, v fermer cet Assistant, cliquez sur Teminer

Parametre
Autorisation d'accés
Méthode EAP (E: b

U MS-CHAP v2 OU MS-CHAP v2 (Jutilisateur peut modifier.

Méthode ds ficat Précédent Annuler

Framed-Protocol

Service-Type Framed

Filtres 1Pv4 Caonfiguré

Stratégie de chiffrement Activé b
< >

< >

Action : en cours..

» ~ 2216
ke ¥ H - 2 0
H L Tapez ici pour effectuer une recherche A ! & s 05/06/2026 E
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@ Serveur NPS (Network Policy Server)
Fichier ~Action Affichage 7
s 2@ HE
@ NPs (Local) Stratégies réseau
| Clients et serveurs RADIUS
> ;J‘ Stratégies.
_ Stratégies de demande
(. Stratégies réseau

Iﬁ Gestion Nom de la stratégie

- X
“ Les stratégies réseau vous permettent d‘autoriser les connexions au réseau de maniére sélective, et d'indiquer les circonstances dans lesquelles ces connexions peuvent s'effectuer ou non.
Etat Ordre de traitement  Type d’accés Source
Activé Accorder [accés  Nen M ifié I

Connexions a d'autres serveurs d'accés

) Gestion des modéles SSH-Admins-Domaine \ctive _1
Connexions au serveur Microsoft de Routage et Acces distants Activé 2 Refuserfacces ~ Non spécifié

Active 3 Refuserfaccés  Non spédifie

Conditions - Si les conditions suivantes sont réunies

[} Condition Valeur

Groupes d'utiisateurs  SMARTHOME\Admins du domaine

Paramétres - Les paramétres suivants sont appliqués :

Paramétre

Méthode d'authentification

Autonsation d'accés

Service-Type

Meéthode EAP (Extensible Authentication Protocol)

Valeur

Protocole EAP OU Authentification nan chiffrée (PAP, SPAP) OU MS-CHAP v1 OU MS-CHAP v1 (lutiisateur peut modifier le mot de passe aprés scn expiration) OU MS-CHAP...
Accorder laccés

Login

Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

H L Tapez ici pour effectuer une recherche
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Configuration de I'utilisateur AdminRéseaux :

> Ajout de l'utilisateur dans le groupe Admin du domaine
3 Onglet Compte : cocher "Enregistrer le mot de passe en utilisant un
chiffrement réversible"

Fichier ~Action Affichage 7?7
e« 20 8 XEA2 @ P aETa% ;

: Utilisateurs et ordinateurs Active|| Nom Type Description
Requétes enregistrées E,Admmlstrateur Utilisateur Compte d'utilisateur d'a..
L smartharme‘\o:a\ B2 Administrateurs clés Groupe deséc..  Les membres de ce grou..
g:‘r":'p”ums B idrinisteursdiirterpise.  Groupedesic:  Lesmembresdecagrous
B Do Cortrdiions B2 Administrateurs de I'entreprise Groupedeséc.  Administrateurs désigné..
i ForsignSecurtyPrindpals %Adm\mstrateurs DHCP Groupedeséc.  Les membres quiont un ..
Managed Service Accoun| tgAdmmlstrateurs du schéma Groupe de séc..  Administrateurs désigné..

i B Admins du domaine — - -

-~ Propriétés de : Admins du domaine ? X

| Utilisateurs SmartHome || 8 Contréleurs de domaine
37 BureauAdminReseaw| E&Contrd\eurs de domaine clonablel

<
o

Général Membres Membre de Géré par

2] Direction fgContré\eurs de domaine d'entrep|
B Contréleurs de domaine en lectuf ~ Membres :
B2 prsadmins Nom Dossier Senvices de domaine Active Directory
£ DnsUpdateProxy 2, Administrateur  smarthome localUsers

B, diteurs de certificats b 7heo Breton  smarthome local Utiisateurs SmartHome/BursauAdminRessaux

H2 Groupe de réplication dont le mo|
H2 Groupe de réplication dont e mo|
E;; Invité

%Inwtés du domaine

H2 Ordinateurs du domaine

!8 Propriétaires créateurs de la strate
% Protected Users

H2 Serveurs RAS et 1AS

8 Utilisateurs DHCP

ﬁguhhsataurs du domaine

Ajouter... Supprimer

2329

05/06/2026 EI

& ds

Fichier ~Action Affichage ?
e« 2@ {0 XEER HE 3RETE%
: Utilisateurs et ordinateurs Activel| Nom Type Description
S Requétes enmagistiées H2 Groupe AdminReseaux Groupe de séc..
v [ smarthomelocal & Theo Breton Utilisateur k3
Builtin
| Computers
21 Domain Controllers
| ForeignSecurityPrincipals
Managed Service Accoun|
| Users Propriétés de : Theo Breton ? X
v 4l Utilisateurs SmartHome
2. BureauAdminReseaus Environnement  Sessions  Contrdle & distance  Profil des servicss Bureau a distance  COM+
=] Direction Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Nom d'ouverture de session de lutilisateur :

ftheob) @smarthome local
Nom d'ouverture de session de lutiisateur (antérieur & Windows 2000)
SMARTHOME\ theob

Horaires d'acoss... Se connecter ...

[ Dévermouiller ls compte

Options de compte :

[ Lutiisateur devra changer ke mot de passe
[ Lutiisateur ne peut pas changer de mot de passe

[ Le mot de passe n'expire jamais

[] Enregistrer le mot de passe en utilisant un chiffrement réversible | v

Date d'expiration du compte
® Jamais

Fin de dimanche 5 juilet 2026

OK Annuler Applquer Ade

e 2331
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Configuration les Switchs (SW1)

Etape 1: Activation du modéle AAA global

Cette commande est obligatoire pour que le switch accepte de créer des régles
de sécurité basées sur un serveur distant.

SW1# configure terminal
SW1(config)# aaa new-model

Protocole AAA TR

Article Discussion Lire Modifier Modifier le code Voir I'historique  Outils

Cet article est une ébauche concernant la sécurité informatique.

Vous pouvez partager vos connaissances en 'améliorant (comment 7) selon les recommandations
des projets correspondants.

o Pour les articles homonymes, voir AAA.

En sécurité informatique, AAA correspond a un protocole qui réalise trois fonctions : I'authentification, 'autorisation, et la tracabilité
(en anglais : Authentication, Authorization, Accounting/Auditing).

AAA est un modéle de sécurité implémenté dans certains routeurs Cisco mais que I'on peut également utiliser sur toute machine qui
peut servir de NAS (Network Access Server), ou certains swiiches Alcatel.

AAA est la base des protocoles de télécommunication Radius et Diameter qui sont notamment utilisés dans les réseaux mobiles
UMTS et LTE' pour authentifier et autoriser I'accés des terminaux mobiles au réseau.

LiSte de pI‘OtOCOleS AAA [ modifier | modifier le code |

« RADIUS
» Diameter
« TACACS
= TACACS+

Source : httpsy/fr.wikipedia.org/wiki/Protocole AAA

Etape 2 : Configuration de I'authentification et I'autorisation SSH

SW1(config)# aaa authentication dotlx default group radius
SW1(config)# aaa authorization exec default group radius local

Etape 3 : Déclaration du serveur RADIUS

SW1(config)# radius server AD-SMARTHOME
SW1(config-radius-server)# address ipv4 192.168.20.1 auth-port 1812 acct-port 1813
SW1(config-radius-server)# key cisco
SW1(config-radius-server)# exit
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Etape 4 : Activation de I'attribut Service-Type pour SSH

\SWl(config)# radius-server attribute 6 on-for-login-auth

Etape 5 : Configuration des lignes VTY

SW1(config)# line vty 0 4

SW1(config-1line)# login authentication default
SW1(config-line)# authorization exec default
SW1(config-1line)# transport input ssh
SW1(config-line)# exit

Etape 6 : Sauvegarde de la configuration
Pour éviter de perdre ton travail si le switch redémarre :

SW1(config)# exit
SW1# write memory

Pour plus de sécurité j'ai ajouté un délai d’'inactivité sur les sessions ouverte.
Aprés 2 minutes d’inactivité la personne aura sa session de verrouiller.

@ Serveur NPS (Netwo Policy senly
Fichier Action Affichage ?
o= 2@ BmE
@ NPS (Local) Stratégies réseau
Clients et serveurs RADIUS o 0y ins- i
o [i] statigies Les stratégies Propriétés de SSH-Admins-Domaine X bt
Stratégies de demande s Vue d'ensemble Conditions Contraintes Paramétres
|/ Stratégies réseau -
Nom de | : Configurez les contraintes de cette stratégie réseau
;U gestloﬁ i dal '._;I:S: ::"_mj: Si la demande de connexion ne répond pas & toutes les contraintes, l'acoés réseau est refusé.
estion des modéles | -Admins-Doma|
[:_dEUZWX-MembIBvDo Contraintes :
(o .
ﬁc::::::::: :::}: Sontralns Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion
£} Méthodes d'authentification
RR— | & Déconnecter au-dela de la durée dinactivité maximale | - 40
& Délai dexpiration de
— = session
1) 5] 1D de la station appelée
Conditions - Si les col Restrictions relatives aux
—_— jours et aux heures
Condition Type de port NAS
Groupes d utiisateu
Paramétres - Les par| }
— | 4
Paramétre /
Autorisation d'accé: /
Méthode EAP (Exte
Ms;a:::‘::;uahent' T jer le mot de passe aprés son expiration) OU MS-CHAP..
<
- i h = oy = 1528
H R Tapez ici pour effectuer une recherche il b > & de (= 06/06/2026 1
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%Test de Validation:

CAS N°1: On se connecte avec un utilisateur autoriser, en I'occurrence l'utilisateur Théo
Breton qui est 'AdminRéseaux de SMARTHOME.

Logs SW1:

*Jun 5 23:36:54.946:
= Exec

*Jun 5 23:36:54.946:
[221] 4 3123053124
*Jun 5 23:36:54.946:
*Jun 5 23:36:54.946:
*Jun 5 23:36:54.946:
*Jun 5 23:36:54.946:
*Jun 5 23:36:54.946:
192.168

RADIUS/ENCODE (©0000016) :0rig. component type
RADIUS: AAA Unsupported Attr: interface

RADIUS(00000016): Config NAS IP: 0.0.0.0
RADIUS(00000016): Config NAS IPv6:
RADIUS/ENCODE (©0000016): acct_session_id: 12
RADIUS(00000016): sending

RADIUS/ENCODE: Best Local IP-Address

.20.253 for Radius-Server 192.168.20.1

*Jun 5 23:36:54.946:
192.168.20.1:1812 id
*Jun 5 23:36:54.946:

RADIUS(00000016): Send Access-Request to
1645/11,1en 75
RADIUS: authenticator CE 39 4A D7 92 49 BF

53 - 5A 08 CC 9D 5C 23 2C E3

*Jun 23:36:54.946:
*Jun 23:36:54.946:
*Jun 23:36:54.946:

5

5

5
*Jun 5 23:36:54.946:

1

5 23:36:54.946:
*Jun 5 23:36:54.946:
192.168.20.253

Username:
*Jun 5 23:36:54.946:

*Jun 5 23:36:54.985:

RADIUS: User-Password [2] 18 *
RADIUS: NAS-Port [5] 6 2
RADIUS: NAS-Port-Id [87] 6  "tty2"
RADIUS: NAS-Port-Type [61] 6

[5]
RADIUS: Service-Type [6] 6 Login
RADIUS: NAS-IP-Address [4] 6

RADIUS(00000016): Started 5 sec timeout

RADIUS: authenticator CC 49 40 35 E7 Al E6

58 - CB 85 3D E9 9D 2E 5B 01

*Jun 5 23:36:54.985:
[1]

*Jun 5 23:36:54.985:
*Jun 5 23:36:54.985:
Co A8 14 01 00 00 00
A2 BO 00 00 00 00 00
*Jun 5 23:36:54.985:
Username:

*Jun 5 23:36:57.822:
*Jun 5 23:36:57.822:

RADIUS: Service-Type [6] 6 Login

RADIUS: Class [25] 46

RADIUS: AE 6D 09 27 00 00 01 37 00 01 02 00
00 3D 45 7C 4D 75 D8 64 E7 01 DC F5 1C 28 06
00 00 1D [ m'7=E|Mud(]

RADIUS (00000016): Received from id 1645/11

AAA: parse name=tty2 idb type=-1 tty=-1
AAA: name=tty2 flags=0x11 type=5 shelf=0

slot=0 adapter=0 port=2 channel=0
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*Jun 5 23:36:57.822: AAA/MEMORY: create user (©xBB1191D8)
user="theob' ruser='NULL' ds@=0 port="tty2' rem_addr='192.168.20.4"
authen_type=ASCII service=ENABLE priv=15 initial_ task_id='@"', vrf=
(id=0)

*Jun 5 23:36:57.822: AAA/AUTHEN/START (568529534): port="tty2'
list="" action=LOGIN service=ENABLE

*Jun 5 23:36:57.822: AAA/AUTHEN/START (568529534): console enable
- default to enable password (if any)

*Jun 5 23:36:57.822: AAA/AUTHEN/START (568529534): Method=ENABLE
Username:

*Jun 5 23:36:57.822: AAA/AUTHEN(568529534): can't find any
passwords

*Jun 5 23:36:57.822: AAA/AUTHEN (568529534): status = ERROR

*Jun 5 23:36:57.822: AAA/AUTHEN/START (568529534): Method=NONE
*Jun 5 23:36:57.822: AAA/AUTHEN (568529534): status = PASS

*Jun 5 23:36:57.822: AAA/MEMORY: free_user (©xBB1191D8)
user="theob' ruser='NULL' port="tty2' rem_addr='192.168.20.4"'
authen type=ASCII service=ENABLE priv=15 vrf= (id=0)

On vérifie que le poste communique avec I'adresse IP du VLAN.

Nom d'héte: POSTE-ADMIN

Domaine: SMARTHOME

Logon server: WIN-92AEIM580G38

Utilisateurs: <UserName>
~Z-Démarrer depuis: 05/06/2026 20:55

Corbeille

W Information générales :
—_—

Caractéristiques :
CPU: Dual 810 MHz Intel
Espace disque: €:116,64 GB NTFS
_ RAM: 2048 MB
“Réseau: 0 bis
T ' .1 Gbls

SECURITE STRUCTURE CROISSANCE INNOVATION

2336
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Ensuite une fois que la communication est validée on lance une session SSH.

W Information générales :
Corbeille Nom d'héte: POSTE-ADMIN
Domaine: SMARTHOME
Logon server: WIN-92AEIM580G8
__Utilisateurs: <UserName>
~-Démarrer depuis: 05/06/2026 20:55
réservés. =5
Caractéristiques :
CPU: Dual 810-MHz Intel
Espace disque: €:\-16,64 GB NTFS
RAM: 2048 MB
Session Basic options for your PuTTY session Reéseau: 0 b/s
- Logging Specify the destination you wantlo connect to T : | .1 Gbls
= Terminal Version OS: Windows 10
- Keyboard HostName (or IP address)
Bell [152.168.20.253
. V\'MF::‘;W“ Cennection type
| -Appearance @ssH  (OSeral ()Other  Telnet
Behaviour

PUTTY Configuration

- Translation Load, save or delete a stored session
31 Selection
L. Colours
= Connection
- Data Default Sefiings Voad
Proxy
H-5SH
- Serial
- Telnet
Rlogin
- SUPDUP

Saved Sessions

Save

Delete

Close window on exit ~
(OAways  (ONever (@ Only on clean exit

&

SECURITE STRUCTURE

INNOVATION

-] O Taper ici pour recher . ﬁ

2336

~ T ds 05/06/2026 E

Puis on se connecte via nos identifiant Active Directory

Pour mon cas:

Identifiant : theob
MDP : Adminl1234
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-

Corbeille

&

SECURITE STRUCTURE

] O Taper ici pour rechercher . ﬁ

-

(5 ]

Information générales :
Nom d'héte: POSTE-ADMIN
Domaine: SMARTHOME
Logon server: WIN-92AEIM580G8
Utilisateurs: <UserName>

arrer depuis: 05/06/2026 20:55

Caractéristiques :

CPU: Dual 810-MHz Intel

Espace disque: €3\ 16,64 GB NTFS
RAM: 2048 MB

= Réseau: 0 b/s

iy "_1Gbls

INNOVATION

“Version 0S: Windows 10

e T

_Domain : SmartHome

2337
A e
Fal s 05/06/2026
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CAS N°2 : On se connecte avec un utilisateur qui n’est pas autoriser, en
I'occurrence l'utilisateur Alexandre Marti qui est le directeur de SMARTHOME.

Logs SW1:

*Jun 5 23:47:02.873: %SYS-5-CONFIG_I: Configured from console by
theob on vty@ (192.168.20.4)

*Jun 5 23:47:39.427: AAA/BIND(00000017): Bind i/f

*Jun 5 23:47:39.427: AAA/AUTHEN/LOGIN (©0000017): Pick method list
'default’

*Jun 5 23:47:39.427: RADIUS/ENCODE(00000017): ask "Password: "
*Jun 5 23:47:39.427: RADIUS/ENCODE(00000017): send packet;
GET_PASSWORD

*Jun 5 23:47:44.229: RADIUS/ENCODE(©0000017):0rig. component type

= Exec

*Jun 5 23:47:44.229: RADIUS: AAA Unsupported Attr: interface
[221] 4 3123053124

*Jun 5 23:47:44.229: RADIUS(00000017): Config NAS IP: 0.0.0.90
*Jun 5 23:47:44.229: RADIUS(00000017): Config NAS IPv6:

*Jun 5 23:47:44.229: RADIUS/ENCODE(00000017): acct_session_id: 13
*Jun 5 23:47:44.229: RADIUS(00000017): sending

*Jun 5 23:47:44.229: RADIUS/ENCODE: Best Local IP-Address

192.168.20.253 for Radius-Server 192.168.20.1

*Jun 5 23:47:44.229: RADIUS(00000017): Sending a IPv4 Radius
Packet

*Jun 5 23:47:44.229: RADIUS(00000017): Send Access-Request to
192.168.20.1:1812 id 1645/12,1len 80

*Jun 5 23:47:44.229: RADIUS: authenticator F3 16 4B D8 OF 50 D6
DB - EB F5 63 9C 55 A7 14 95

*Jun 5 23:47:44.229: RADIUS: User-Name [1] 12
"alexandrem"

*Jun 5 23:47:44.229: RADIUS: User-Password [2] 18 *

*Jun 5 23:47:44.229: RADIUS: NAS-Port [5] 6 2

*Jun 5 23:47:44.229: RADIUS: NAS-Port-Id [87] 6  "tty2"
*Jun 5 23:47:44.229: RADIUS: NAS-Port-Type [61] 6

Virtual [5]

*Jun 5 23:47:44.229: RADIUS: Service-Type [6] 6 Login
[1]

*Jun 5 23:47:44.229: RADIUS: NAS-IP-Address [4] 6

192.168.20.253
*Jun 5 23:47:44.229: RADIUS(00000017): Started 5 sec timeout

*Jun 5 23:47:44.237: RADIUS: authenticator E5 01 67 63 21 7B 5D
52 - 44 Do 1A 23 DB 8B D5 8B

*Jun 5 23:47:44.237: RADIUS(00000017): Received from id 1645/12
*Jun 5 23:47:46.249: AAA/AUTHEN/LOGIN (©0000017): Pick method list
'default’

*Jun 5 23:47:46.249: RADIUS/ENCODE(00000017): ask "Password: "
*Jun 5 23:47:46.249: RADIUS/ENCODE(00000017): send packet;
GET_PASSWORD
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u Information générales :

Corbeille ; Nom d’héte: POSTE-DIRECTION
T Domaine: SMARTHOME
{'I 1 Logon server: WIN-92AEIM580G8

|
"[;‘ i _+~_ Utilisateurs: <UserName>
f “\J SMARTHOME ; ~~~ - Démarrer depuis: 05/06/2026 21:52

Cara ‘é\riw;tigues :
2 CPU: Dual 810 MHz Intel
ITTY Configuration ? ESPBCE disque: C‘f\'9,10 GB NTFS
RAM: 2048 MB

I N l l our PuTTY session Reseau: 0 b/s 1 Gbl
Specify th ;i y itto connectto | \VEFSIQD os: WIndUWS 10 3

SERVICE

Save

Telnet Delete
Rlogin
SUPDUP

ly on clean exit

Aot Cance

@ ‘5%@ snal
SECURITE STRUCTURE CROISSANCE INNOVATION

2347

- S : ~ !
== O Posez-moi une question T de 05/06/2026 %

Le directeur étant pas le groupe des admins du domaine, I'accés et refusé !

w Information générales :

Nom d'héte: POSTE-DIRECTION
|'i Domaine: SMARTHOME

Corbeille
Logon server: WIN-92AEIM580G8

|
1 a 2/ P Utilisateurs: <UserName>
ﬁ G Al d SMARTHbME ; - Cain ~Démarrer depuis: 05/06/2026 21:52

Caractéristiques :

CPU: Dual 810-MHz Intel

Espace disque: €:1-9,10 GB NTFS
authentication prompts from server: RAM: 2048 MB

“Réseau: 0 b/s 2
ractive prompts from server -1 Gbl/s

\Versmn 0S: Windows 10

authentication prompts from ser

¥ AR
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- O Posez-moi une question T de 05/06/2026 %
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Ouverture de session a 15:3

Information générales :
Nom d'héte: POSTE-ADMIN

e

juin 2026
lu ma

1 2

Aujourdhui

Configurez vos calendriers pour
voir ol vous devez vous trouver

Prise en main

@ {E} Znall )
SECURITE STRUCTURE CROISSANCE INNOVATIC

e configuration de |'agenda
d configurat

2 = 15:34
B A s £ F A~ Tt B gnenns BB

Information générales :
Nom d'hote: POSTE-ADMIN
ication prompts from server:

1o

juin 2026
ma

2

Aujourd'hui

- Configurez vos calendriers pour
voir o vous devez vous trouver

Prise en main

[ S GRS S .

SECURITE STRUCTURE CROISSANCE

INNOVATIC

- 15:36
o Taper ici pour rechercher . ﬁ ﬁ (S ] _Q,E = ~ T de 06/06/2026 EZ
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Jf/ | Faire en sorte que aucune autre personne ne se branche sur le switch puisse
Z | obtenirune IP du serveur DHCP a part les utilisateurs du domaine.

Configuration de SW1:

Les port ethernet 1/0 a 3 sont inutilisé on va donc mettre 'authentification au moyen du 8021X

IEEE 802.1X Mp 21 langues ~

Article  Discussion Lire Modifier Modifier le code Voir I'historique  Outils v

Cet article est une ébauche concernant la sécurité informatique.

%/ Vous pouvez partager vos connaissances en I'améliorant (comment ?) selon les recommandations
des projets correspondants.

802.1X est un standard lié a la sécurité des réseaux informatiques, mis au point en 2001 par
I'lEEE (famille de la norme |IEEE 802).

Il permet de contréler I'accés aux équipements d'infrastructures réseau (et par ce biais, de
relayer les informations liées aux dispositifs d'identification).

Principe général de fonctionnement | moiier | modiier ls code | i teucd
- Diagramme montrant les protocoles
En s'appuyant sur le protocole EAP pour le transport des informations d'identification en mode impliqués dans I'authentification filaire

client/serveur, et sur un serveur d'authentification (tel que RADIUS, TACACS, CAS, etc.) le Bz
déploiement de I'lEEE 802.1X fournit une couche de sécurité pour I'utilisation des réseaux
cablés et sans fil.

Si un équipement réseau actif, tel qu'un commutateur réseau ou une borne Wi-Fi est compatible avec la norme IEEE 802.1X, il est
possible de contréler 'accés a chacun de ses ports (PAE : Port Access Entity).

Indépendamment du type de connexion, chaque port se comporte alors comme une bascule a deux états : un état contrdlé en cas de
succes d'identification et un état non contrélé.

SW1(config)# aaa authentication dotlx default group radius
SW1(config)# dotlx system-auth-control

SW1(config)# interface range ethernet 1/0-3
SW1(config-if-range)# switchport mode access
SW1(config-if-range)# authentication port-control auto
SW1(config-if-range)# dotlx pae authenticator
SW1(config-if-range)# spanning-tree portfast
SW1(config-if-range)# exit
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Vue d'ensemble:

i nation générales :
@92‘163-20-253 “TW d'hote: POSTE-ADMIN

SMARTHOME
server: WIN-92AEIM580G8

ateurs: <UserName>
rrer depuis: 06/06/2026 14:07

Ctéristiques :
Dual"810-MHz Intel
ce disque: C116,62 GB NTFS
2048 MB -
au: 0 b/s .
=1 Gbis
on OS: Windows 10

SmartHome

a4
UUUH
STRUCTURE CROISSANCE INNOVATION

15:08

r ici pour rechercher i [ A T ds 06/06/2026

Configuration de la stratégie sur le service NPS :

=

& Serveur NPS (Network Policy Server) -
Fichier Action Affichage ?

= 20 B

Clients et serveurs RADIUS

- Stratégies Les stratégies rése: permettent d'autoriser les connexions au réseau de maniére sélective, et d indiquer les circonstances dans lesquelles ces connexions peuvent s'effectuer ou non

Stratégies de demande

8, Gestion rlw‘”._lmegwe Etat  Ordre de tratement  Typed'accés  Source

M Gestion des mc Affichage ins-Domaine Activé 1 Accorder [accés  Non spécifié
ns au serveur Microsoft de Routage et Accés distants Active 2 Refuser lacces Non specifie
Actualiser ns & d'autres serveurs d'acces Adive 3 Refuserlaccés  Non spéciié

Aide

Conditions - 5i les condtions suivantes sont réunies :

Condition Valeur

Paramétres - Les paramétres suivants sont appliqués

Paramétre Valeur

15:10
06/06/2026

€ ds E
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Fichier Action Affichage ?

| 2
@ nes (Local) tratégies réseau
Clients et serveurs RADIUS N Nottvelle stratégie réseau X
v & stratégies * Les siratégies rése luvent s effectuer ou non
Stratégies de demande ’ Spécifier le nom de la stratégie réseau et le type de connexion
W Blegles eseal i | * | scifier le nom de votre stratégie réseau ainsi que le type des connexions auxquelles la stratégie
lD Gestior Nomde la stratégie :IZSSDE;::.EZSDSU ierienom de votre si gl q P i q gl
M) Gestion des modéles ;dSSH-Admins-Dnn\auna

[_dCcmncxvons au serveur

jConnexmns adautress  Nom de la straté
Isnz 1X-Membre-Domaine |

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces parametres ne sont pas obligatoires. Si votre
sarveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

Condtions - Siles condti ¢ Type de serveur d'acobs réseau :

Condition Non spécifié
) Speécifique au foumisseur :

10

Paramétres - Les paramé{

Parameétre

Annuler

< >

Action : en cours..

R Tapez ici pour effectuer une recherche

@-.'\».‘: etwork Policy Serve ] X
Fichier Action Affichage ?
- 2 7]
@ Nps (Local)
Clients et serveurs RADIUS louvelle stratégie résea .
. j Stratégies Les stratégies rése juvent s'effectuer ou non.
Stratégies de demande : b Spécifier les conditions
W Stetc /o R ‘ Spécifiezles condit fé t 51 cette stratégie ré t évalué demande d don. A
1 Nom de |a stratégi . peciriez les conaitions qui geterminent si cette strateégie reseau est evaluge pour une demande de connexion. Au
%5, Gestion . om de a stratégie - minimum, une condition est nécessaire.
M Gestion des modéles I_dSSH-Mmms-Dnmaina
i connexions au serveur |
Connexions & daul®s S ey ctionner une condition X
Sélectionnez une condition, puis cliquez sur Ajouter.
~
4 # Groupes Windows
\W La condition Groupes Windows spécifie que I'utilisateur ou l'ordinateur qui tente d'établir la 1 doit app:
a I'un des groupes sélectionnés.
N # Groupes d'ordinateurs I .
Conditions - Si lea condit H La condition Groupes d'ordinateurs spécifie que |'ordinateur qui tente d'établir la connexion doit appartenir & |'un des /
—————————— groupes sélectionnés.
Condition Groupes d'utilisateurs
La condition Groupes d'utilisateurs spécifie que I'utilisateur qui tente d'établir la cennexion doit appartenir & l'un des
groupes sélectionnés.
atives aux jours et aux heures
Restrictions relatives aux jours et aux heures
| Les restrictions relatives aux jours et aux heures indiquent les jours et les heures auxquels les tentatives de
! sont ées ou non. Ces sont basées sur le fuseau heraire du serveur NPS (Network o
Doliry Sarvarl
Annuler
Paramétres - Les paramét Supprimet
Paramétre
Précédent S Temminer Annuler
< >
Action : en cours..
R Tapez ici pour effectuer une recherche ~ L J : ; 3 E =
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Fichier ~Action Affichage ?

= 2@ BHmE

@ NPs (Loaal)
Clients et serveurs RADIUS ([T | Nouvelle = résea v

v [5] stratégies * Les stratégies rése

juvent s effectuer ou non
Stratégies de demande

/ Spécifier les conditions
(.3 Stratégies réseau - ]
Nom de la stratégie 2 !

lLl Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée paur une demande de connexion. Au
Gestion " minimum, une condition est nécessaire.
M| Gestion des modéles gl ssH-Admins-Domaine

g Connexions au serveur |
Connexions a dautress ., .

Sélectionnez une condition, S

i Groupes Window Noms multiples trouvés
\‘;w La condition Grou | Sélectionnez le type de cet objel:
i & l'un des groupes Plusieurs objets comespondent au nom d'objet suivant : "Utilisateurs”,

Ll i Sélectionnez un nom dans la liste ou cliquez sur Annuler pour entrer un
# Groupes d ording/{B partir de cet emplacement
Conditions - Si les conditi( H La condition Grou

groupes sélectiont smarthome local Noms correspondants -

Conditit
e Entrez le nom de l'objet a

Utilisateurs

teurs du domaine Tous les utilisateurs du domaine  smarthome locallUsers
Restrictions relatives aux

Restrictions relal

Paramétres - Les paramél

Paramétre

Annuler

Précédent Suivant

Annuler

< >

Action : en cours..

L Tapez ici pour effectuer une recherche

=

06/06/2026

Fichier Action Affichage 7
% n7 H
@ NPs (Local) Stratégies
Clients et serveurs RADIUS

Nouvelle strategie réseau w
v [5] stratégies * Les stratégies rése

Stratégies de demande

(3 Stratégies réseau
‘D Gestion Nom de la stratégie
#; Gestion des modéles I:dSSH-A‘dmsns{)urname
;d Connexions au serveur
Il Connexions a d'autres 5 Conditions :

luvent s'effectuer ou non

. Spécifier les conditions
’

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Condition Valeur

8 Groupes dutiisateurs SMARTHOME\Utiisateurs du domaine

Conditions - 5i les conditi

Condition

Description de la condition :

La condition Groupes d'utilisateurs spécifie que ['utiisateur qui tente d'établir la connexion doit appartenir & fun des groupes sélectionnés.

Paramétres - Les paramé{ jouter. Modifier... Supprimer

Paramétre

Précédent Suivant Termines Annuler

< >

Action : en cours..

. 15:12
L Tapez ici pour effectuer une recherche

06/06/2026

® 1z (=

tl

PROJET PERSONNEL - Théo BRETON

PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL

172




Fichier Action Affichage 7
e nm BEm
@ NPS (Local)

Clients et serveurs RADIUS
- & Stratégies
Stratégies de demande
(3 Stratégies réseau
B, Gestion
M) Gestion des modéles

< >

Stratégies réseau

Les stratégies rese

Nom de la siratégie
;_dSSH—AdmmsDnmama
;_dCcmnexicns au serveur
;_dConnexmns adautres s

Action : en cours...

L Tapez ici pour effectuer une recherche

Conditions - 5i les conditi

Condition

Paramétres - Les paramél

Paramétre

MNouvelle stratégie réseau

b

[y
Spécifier I'autorisation d'acces

Effectuez |a configuration nécessaire pour accorder ou refuser I'accés réseau sila demande de connexion correspond|
@ cette stratégie.

® Acoés accordé
Accordez I'accés si les

de

des clients ré

aux

de cette strategie.

luvent s effectuer ou non

Accés refusé

Refusez I'accss si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[ L'acces est dé

de nt

des

€ par les propriete
és de numeérotation

(qui remp

Choisissez selon les

Précédent Suivant

la stratégie NPS)
si les tentatives de connexion des clients répondent aux conditions de la stratégie

Annuler

15:12
06/06/2026

]

& dx E=

Action  Affichage ?

Fichier
s 2 B m
@ Nes (Local)

Clients et serveurs RADIUS
- & Stratégies
Stratégi
(3 Stratégies réseau
Gestion
* Gestion des modeéles

de demande

< >

Stratégies réseau

Les stratégies rese

Nom de la stratégie

;d SSH-Admins-Domaine
Ld Connexions au serveur
_d Connexions & d'autres s

Action : en cours..

L Tapez ici pour effectuer une recherche

Congditions - Si les conditi

Nouvelle stratégie réseau

Configurer les méthodes d'authentification

Les types de protocoles EAP sont négociés entre le serveur NPS et le dient dans l'ordre dans

lequel ils sont listés

Types de protocoles EAP :

Condition

Ajouter...

d'authentif

moins sé

[ Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
[ L'utilisateur peut modifier le mot de passe aprés son expiration
[4 Authentification chiffrée Microsoft (MS-CHAP)

{7 L'utilisatsur peut modifier ls mot de passe aprés son expiration

[ Authentification chiffrée (CHAP|
[] Authentification non chiffrée (PAP, SPAP)

Paramétres - Les paramét

Parametre

[] Autonser les clients a se connecter sans négocier une methode d'authentification

Précédent Suivant

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |a demande de connexion
corresponde 3 catte stg{ég\e. Pour l'authentification EAP, vous devez configurer un type EAP.

Annuler

luvent s effectuer ou non

15:13
06/06/2026
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@

Fichier ~Action Affichage ?
s 2
@ NPS (Local)

Clients et serveurs RADIUS
« [E] stratégies
Stratégies de demande
(.3 Stratégies réseau
‘U Gestion
‘q Gestion des modéles

< >

Action : en cours..

L Tapez ici pour effectuer une recherche

tratégies réseau

Les stratégies rése

Nom de la stratégie

:_d SSH-Admins-Domaine
g Connexions au serveur |

* '

juvent s effectuer ou non

Configurer les méthodes d'authentification

Configurez une ou plusieurs des méthades d'authentification nécessaires pour que la demande de connexion
corresponde a cette stratégie. Pour l'authentification EAP, veus devez configurer un type EAP.

degnngxignS adautress Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans lordre dans

lequel ils sont istes.

Descendre

Types de protocoles EAP :
Conditions - Si les conditi{
Condition Ajouter...

Paramétres - Les paramél

Paramétre

Méthodes d'authentification 0
[ Authentification chiffrée M

[ L'utlisateur peut modifiy
[ Authentification chiffrée Mi

= L'utilisateur peut modifi
[ Authentification chiffrée (C|
[) Authentification non chiffré|
[ Autoriser les clients & se cd

Stratégie de demande de connexion

_—

Vous avez sélectionné une ou plusieurs méthodes d'authentification
non sécurisées. Pour vous assurer que chague protocole est
correctement configuré pour l'accés a distance, la stratégie et les
niveaux de domaine, suivez les procédures détaillées dans l'aide.

Voulez-vous afficher la rubrique d'aide correspondante ?

Annuler

8 de E2

06/06/2026

15:13

=

e it

Fichier Action Affichage 7
e 2@ B=
@ NPS (Local)

Clients et serveurs RADIUS
- & Stratégies
Stratégies de demande
(.3 Stratégies réseau
B, Gestion
* Gestion des modéles

< >

tratégies réseau

Les stratégies rese|

Nom de la stratégie

[l ssH-AdminsDomaine
g Connexions au serveur
;dConnuxn:ms a d'autres g

Nouvelle stratégie réseau

£z

Les contrainte:
doivent se con

Configurer des contraintes

ont des parameétres supplémentaires de la stratégie réseau, auxguels les demandes de connexion
rmer. Si une demande de connexion ne répond pas 3 une contrainte, le serveur NPS (Network Palicy

Server) rejette automatiquement cette demande, Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les contraintes de cette stratégie réseau
Si la demande de connexion ne répond pas a toutes les contraintes, laccés réseau est refusé.

Contraintes :

Contraintes

Action : en cours..

H O Tapez ici pour effectuer une recherche

Conditions - 5i les conditi

Condition

Paramétres - Les paramé{

Parametre

ﬂ Délai d'expiration de
session

5] 1D de Ia statien
appelée

Restrictions relatives
aux jours et aux
heures

Type de port NAS

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

| Déconnecter au-dela de la durée d'inactivité maximale

Précédent Annuler

juvent s effectuer ou non

ui:‘s Qg [
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Fichier Action Affichage ?

e AR 0
@ nes (Local) Stratégies réseau
Clients et serveurs RADIUS Nouvelle stratégie réseau X
. J.‘ Stratégies * Les siratégies rése juvent s ‘effectuer ou non
Stratégies de demande ’ Configurer les paramétres
(3 Stratégies réseau : * ! i NPS mplicued stres alad ded i tout gi ot
B, Gestion Nom de la stratégie 27| _ese:ve-u'r NPS applique des paramétres ala demanc er e connexion si toutes les conditions relatives
. a la stratégie de demande de connexion sont remplies. [N
M) Gestion des modéles I_dSSH-Adminstnmama
[_dCcmncxvons au serveur
jConnexmns adautress  Configurez les paramétres de cette stratégie réseau.
Silad de de répond aux et et si la stratégie accorde laccés, les paramétres sont appliqués.
Paramétres -
Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attnbut, celuici
n'est pas envoyé aux dients RADIUS. Consultez la documentation de votre client RADIUS
7] Spécifiques au pour connaitre les attributs nécessaires.
fournisseur
Condtions - Si les condii Routage et accés a
—_— distance Attributs :
Condition oy Liaisons multiples et
protocole BAP Nom Valo:
(Bandwidth Allocation Service-Type Framed
Protocol)
T Filtres IP
&, Chiffrement
gy Paramétres IP /e
Supprimer
Paramétres - Les paramé{
Parameétre
Précédent Termines Annuler
< >

Action : en cours..

8 de B2

R Tapez ici pour effectuer une recherche

Q‘ Serveur )

Fichier Action Affichage ?

= 2@ I
@ NPS (Local) Stratégies réseau
Clients et serveurs RADIUS i | Nouvelle stratégie réseau X .
[ stratégies Les stratégies rése juvent s ‘effectuer ou non
Stratégies de demande . Fin de la configuration de la nouvelle stratégie réseau
| 3 Stratégies réseau | !
B, Gestion Nom de la stratégie 4
M Gestion des modéles ,'_dSSH-Admms.Dorname
Ld Connexions au serveur ke
Connexions & d'autres 5|  Vious avez comectement créé la stratégie réseau suivante -
8021X-Membre-Domaine
Conditions de la stratégie :
Condition Valeur
[érggpes d’ SMARTHOME\Utilisateurs du domaine ]
Conditions - Siles condit
Condition
Paramétres de la stratégie
Condition Valeur
Méthode d'authentification Authentification non chiffrée (PAP, SPAP) OU MS-CHAP v1 OU MS-CHA...
Autorisation d'accés Accorder laceés
Ignorer les stés de nume ion des util Faux
Service-Type Framed
—
Paramétres - Les paramé{ by, femer cet Assistant, cliquez sur Teminer /
Paramétre /
Précédent Suivant Annuler
< >

Action : en cours..
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@ Serveur NPS (Network Policy Server) — X
Fichier Action Affichage ?
o« 2@ Bm

1 Clients et serveurs RADIUS
- '_J‘ Stratégies “ Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et d indiquer les circonstances dans lesquelles ces connexions peuvent s effectuer ou non.

| Stratégies de demande |
1 Stratégies réseau

'ﬁ Gestion Nom de la stratégie Etat Ordre de traitement  Type d'accés Source

* Gestion des modéles ;dSSH-Admnns-Domaine i Active 1 Accorder l'accés  Non spécifié
3%21 X-Membre-Domaine "W Adive 2 Accorder laccés  Non specifie
:_dConnemns au serveur Microsoft de Routage et Accés distants Active 3 Refuser [accés Non spécifie
;annnemns a d'autres senveurs d'accés Activé 4 Refuserlaccés  Non spécifié

Conditions - Siles conditions suivantes sont réunies :

Condition Valeur
Groupes d't SMARTHOMENL du demaine

Paramétres - Les paramétres suivants sont appliqués

Parametre Valeur
Méthode d'authentification Authentification non chiffrée (PAP, SPAP) QU MS-CHAP v1 OU MS-CHAP v1 (Iutiisateur peut modifier le mot de passe aprés son expiration) OU MS-CHAP v2 QU MS-CH...
Autorisation d'accés Accorder l'acoés
Ignorer les propriétés de numé ion des util: Faux
Senvice-Type Framed
< >
= ) 1 J = e — 1516
L Tapez ici pour effectuer une recherche i ? = . & de [E= |
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%Test de Validation:
Pour tester que les ports ethernet 1/0 a 3 sont bien bloqué par RADIUS et que n'importe
quel attaquant voulant ce connecter au domaine en obtenant une @IP sera bloqué

immédiatement. J'ai créer une machine virtuelle avec KaliLinux.

Installation de la VM de la personne extérieure

Select a language

Choose the language to be used for the installation process. The selected language will also be the default language for the installed system.
Language:

Bulgarian - bBuarapcku &
Burmese - oo

Catalan - Cartala

Chinese (Simplified) - PX(E#)

Chinese (Traditional) - (%)

Croatian - Hrvatski

Czech - ¢&estina

Danish - Dansk

Dutch - Nederlands —
Dzongkha - Em

English - English

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Jebhoyma

German - Deutsch

Greek -  EAAnuika

Gujarati - Awadl

Hebrew - may

Hindi - R =

| Screenshot \ I. Go Back _I[ Continue ]

Choix de votre situation géographique

Le pays choisi permet de définir le fuseau horaire et de déterrjiiner les par
pays ol vous vivez.

régi du systé {« locale »). C'est le plus souvent le

La courte liste affichée dépend de la langue préce
Pays (territoire ou région) :

choisie. Choisi « Autre » si votre pays n'est pas affiché.

Belgique

Canada

Luxembourg

Suisse
Autre

| Capture d'écran | Revenir en arriére | I Continuer ]
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Configurer le clavier

Disposition de clavier & utiliser :

Chinois
Croate
Tcheque
Danois
Néerlandais
Dvorak

& Dzongkha
Espéranto
Estonien
Ethiopien

Finnois

Géorgien
Allemand
Grec
Gujararti
Gourmoukhi
Hébreu
Hindi
Hongrois
Islandais
Irlandais
Italien

| capture d'écran | Revenir en arriére | I Continuer ]

Charger des composants depuis le support d'installation

Récupération de partman-efi
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Configurer le réseau

Vous pouvez maintenant réessayer la configuration automatique du réseau, - cela peut réussir si le serveur DHCP met du temps a répondre -,
ou bien vous pouvez configurer vous-méme le réseau. Certains serveurs DHCP demandent qu'un héte DHCP soit donné par le client, vous
pouvez I'indig avant de ré yer la g ion aut iq
Méthode pour la configuration du réseau :

yer la configuration

ique du réseau
Réessayer la configuration automatique avec un nom d'héte DHCP
Configurer vous-méme le réseau

Ne pas configurer le réseau m

| capture d'écran
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Configurer le réseau

Please enter the hostname for this system.

The hostname is a label that identifies your system. b3 may be either a single word giving it a unique name within the local network, or a fully
qualified domain name (FQDN) which combines the hostname and domain name in one string, separated by periods.

If you don't know what your hostname should be, consult your network administrator. If you are setting up your own home network, you can
make up the hostname yourself.
Hostname:

[=x

| capture d'écran

| Revenir en arriere Ir Continuer 1

PROJET PERSONNEL - Théo BRETON

PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créé afin que vous puissiez disposer d'un compte différent de celui du superutilisateur (« root »), pour
I'utilisation courante du systéme.

Veuillez indiq le nom

plet du nouvel utilisateur. Cette information servira par exemple dans |'adresse d'origine des courriels émis ainsi
que dans tout programme qui affiche ou se sert du nom complet. Votre prepre nom est un bon choix.

Nom complet du nouvel utilisateur :

rarmquant

LY

| capture d'écran

| Revenir en arriére Il Continuer ]

=

Creéer les utilisateurs et choisir les mots de passe

une lettre minuscule, suivie d'un nombre quelconque de chiffres et de lettres minuscules.

Veuillez choisir un identifiant (« login ») pour le nouveau compte. Votre prénom est un choix possible. Les identifiants doivent commencer par
Identifiant pour le compte utilisateur :

J

Capture d'écran
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Créer les utilisateurs et choisir les mots de passe

Assurez-vous de choisir un mot de passe suffisamment robuste pour qu'il ne puisse pas étre deviné.
Mot de passe pour le nouvel utilisateur :

rAdmin123

Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de vérifier que votre saisie est correcte.
b Confirmation du mot de passe :

| Admin123

|| Afficher le mot de passe en clair

| capture d'écran
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Partitionner les disques

Veuillez patienter...
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Partitionner les disques

Le programme d'installation peut vous assister pour le partiti d'un disque (avec plusieurs choix d'or ion}). Vous pouvez
également effectuer ce partitionnement vous-méme. Si vous choisi le partiti isté, vous aurez la possibilité de vérifier et
personnaliser les choix effectués.

Si vous choisi le partiti assisté pour un disque complet, vous devrez choisir le disque a partitionner.

Méthode de partitiennement :
| Assisté - utiliser un disque entier

Assiste - utiliser tout un disque avec LVM

Assisté - utiliser tout un disque avec LVM chiffre

Manuel

| captured'écran | [ Aide | Revenir en arriére | [ Continuer ]

Partitionner les disques

Veuillez noter que toutes les données du disque choisi seront effacées mais pas avant d'avoir confirmé que vous souhaitez réellement
effectuer les modifications. L

Disque a partitionner :

| Disque virtuel n® 1 (vda) - 42.9 GB Virtio Block Device

|: Capture d'écran )
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Partitionner les disques

Disque partitionné :
Disque virtuel n® 1 (vda) - Virtio Block Device: 42.9 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)

Partition /home séparée
Partitions /home, /var et ftmp séparées
fvar et /srv séparées, swap < 1Go (pour les serveurs)

Schéma de partitionnement des petits disques (<10 Go}

|I Caprture d'écran .I [ Aide

| Revenir en arriére | I Continuer I

Partitionner les disques

Voici I3 table des partitions et les points de montage actuellement configurés. Vous pouvez choisir une partition et modifier ses caractéristiques (systéme de
fichiers, point de montage, etc.), un espace libre pour créer une nouvelle partition ou un périphérique pour créer sa table des partitions.

Partitionnement assisté
Configurer le RAID avec gestion logicielle
Configurer le gesti ire de vol logi (LvM)

£ hia

Configurer les volumes chiffrés

Configurer les volumes iSCSI1
= Disque virtuel n°® 1 (vda) - 42.9 GB Virtio Block Device
> n°1l primaire 40.7 GB f ext4 !

h > n°5 logigque 2.2GB f swap swap

Annuler les modifications des partitions

Terminer le partitionnement et appliquer les

|: Capture d'écran .'I [ Aide
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Partitionner les disques

Si vous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous pourrez faire d'autres modifications.

Les tables de partitions des périphériques suivants seront modifiées :
Disque virtuel n® 1 (vda)

Les partitions suivantes seront formatées :
partition n° 1 sur Disque virtuel n® 1 (vda) de type ext4
partition n® 5 sur Disque virtuel n° 1 (vda) de type swap
Faut-l appliquer les changements sur les disques ?

) Non

| caprure d*écran

Installer le systéme de base

- Installation du systéme de base )
Réception de libselinux1...
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Sélection des logiciels

Actuellement, seul le systéme de base est installé. Les pré-sélections ci-dessous installeront Kali Linux avec son environnement de bureau et
ses applications par défaut.

Vous pouvez personnaliser votre systéme en choisissant un autre environnement de bureau et/ou une autre collection d'outils.
Logiciels & installer :

Environnement de bureau [selectionner cet élément n'a aucun effet]

¥ ... Xfce (environnement de bureau par défaut de Kali)

] ... GNOME

[] ... KDE Plasma

Collection d'outils [sélectionner cet élément n'a aucun effet]
... top10 -- les 10 outils les plus populaires

... par déf -- outils rec deé

(disponibles dans le systéme live}

| caprure d*écran

Installer le programme de démarrage GRUB

Il semble que cette nouvelle installation soit le seul systéme d'exploitation existant sur cet ordinateur. Si c'est bien le cas, il est possible
d'installer le programme de démarrage GRUB sur le disque principal (partition UEFI ou secteur d'amorcage).

Attention : si le programme d'installation ne détecte pas un systeme d'exploitation installé sur I'ordinateur, cela empéchera temporairement
ce systeme de démarrer. Toutefois, le programme de démarrage GRUB pourra étre manuellement reconfiguré plus tard pour permettre ce
démarrage.

Installer le programme de démarrage GRUB sur le disque principal ?
O Non

\' Capture d'écran ‘\
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Installer le preogramme de démarrage GRUB

L3

Le systéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste a installer le programme de démarrage GRUB sur un

périphérique de démarrage. La méthode habituelle pour cela est de I'installer sur le disque principal (partition UEFI ou secteur d'amorcage).
Vous pouvegz, si vous le souhaitez, I'installer ailleurs sur un autre disque, une autre partition, ou méme sur un support amovible.
Periphérique ou sera installé le pregramme de démarrage :

Choix manuel du périphérique
(devivda

| capture d'écran
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Terminer l'installation

Installation terminée

L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systeme. Veuillez vérifier que le support
d'installation est bien retiré afin que le nouveau systéme puisse démarrer et éviter de relancer la procédure d'installation.
Veuillez sélectionner <Continuer> pour redémarrer.

Capture d'écran
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= fr_latin9 4 07 juin, 00:30 (O

Se connecter
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%Test de Validation:

Maintenant que le PC de I'attaquant est sur KaliLinux on va le raccorder sur un

port bloqué.

ZONE INTERNET
172.16.10.0/24

172.16.10.253/24

VLAN 1 - AdminReseaux
@IP - 192.168.20 253

LOCAL INFORMATIQUE
ServeurAD /
Roles : DHCP, DNS, RADIUS, ADDS
@1P: 192.168.20.1124
Masque : 255.255.255.0
Gateway : 192.168.20.254

1D : Administrateur
MDP : Admin123

P - Contréleur de domaine - theo-smarthome2712(

Notifications

DMz
195.168.10.0/24

Serveur WEB
@IP :192.168.10.1/24
Masque : 255.255.255.0
Gateway - 192.168.10.254

Login : admin
MDP : theo

% 192.168.10.254/24
pora)

20254124

172.16.10.254/24

RESEAU LOCAL
192.168.20.0/24

ADMINISTRATION SMARTHOME

Ordinateur de IAdminRéseau de SMARTHOME
@IP : Dynamique
bretont

Admin1234
Indice : theo

a orecome
Ordinateur du Directeur de SMARTHOME
@IP: Dynamique

bretont

Admin123
Indice : theo
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Je désactive la carte réseau manuellement puis je la réactive.

B %%k * o & o o3

Activer le réseau

f

¥ Activer les notifications

Repertoire ...

Systeme de...

Corbeille

O KALI

Kali Linux a...

Modifier les connexions. ..

A propos

' Bl
n

Disgue Floppy

Vi mEe®®

& Activer le reseau

]

¥ Activer les notifications

Repertoire ...

Systeme de...

Corbeille

o KALI

Kali Linux a...

Modifier les connexions...

A propos

' Bl
_

Disgue Floppy

PROJET PERSONNEL - Théo BRETON
PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT




I E E E A : A 002 |&C
Q

i ravoris - | Emulateur de terminal

%) Recemment utilisees
O e Term\'natadministrateur

E Toutes les applications
) -Gestionnaure de fichiers

&8 Applications habituelles ;
oo ~Pp! 'f Editeur de texte
@) 01-Reconnaissance

@ Navigateur Web
% 02 - Développement de Ressources
q‘h 03 - Accés Initial 9@ Lal Lk
£ 04 - Exécution ;t\\ Kali Tools

E 05 - Persistance % Kali Docs

{} 06 - Escalade de Privileges . Kali Bugs

@ 07 - Evasion des Defenses OffSec Training

g 08 - Acces aux Identifiants K Exploit Database

(@) 09 - Decouverte
© & VuinHub

D 10 - Mouvement Latéral

(&) 11- Collecte

&2 12 - Commandement et Controle
fie) 13 - Exfiltration

@ 14 - Impact

(@& 15- Criminalistique

{iif 16 - Services et Autres Outils

8 attaquant

En tapent la commande « ip a » je vois que je ne recoit aucune @IP du serveur
DHCP de SMARTHOME.

B m% %% || kel 7 4 A O 2232 | & G

]

Repertoire ... = root@kali: ~
Session Actions Editer Vue Aide

a
<LOOPBACK,UP, LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default gqlen 1000
link/loopback 00 ( 00

30 brd 00:0¢
inet /8 scope host lo
valid_1ft forever preferred 1ft forever
ineté /128 scope host proto kernel_lo
valid_1ft forever preferred 1ft forever
23 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc fq_codel state UP group default gle

n leee
link/ether @€

inet6 k noprefixroute
Corbeille valid_1ft forever preferred_1ft forever

Kali Linux a...

Systeme de...

Disgue Floppy
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ANNEXE 1 - INSTALLATION ET CONFIGURATION DU FORTIGATE

Installation du pare feu - Fortigate de chez Fortinate :

AER
m m
w m w Configuration de la VM - Fortinet

On vous demande le nom d’utilisateur, le nom d'utilisateur et mot de passe par
défaut :

*
- login : admin

L1 password : et vide donc entrée directement

On va vous demander a un nouveau mot de passe
Conseil :

-

L1 password : theo

Comme pour la connexion au serveur EVE_NG.

=
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ord. Please input a new p:

ord. Please input a new p:

Vous étes maintenant dans la page d'accueil.

Tapez ensuite la commande suivante :

show system interface
@ Fortinet — O o

your pa

cgin: admin

. Please input a new pas

WM # show system interfac

Voici le résultat de cette commande :

Indique les informations des port ou I'adresse IP de |la machine virtuelle
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e tunnel

Configurer l'interface portl du FortiGate pour gu’elle obtienne automatiquement
une adresse IP via DHCP, afin de permettre I'administration via HTTPS/SSH depuis
le réseau auquel elle est connectée.

Ouvrir la console du FortiGate depuis EVE-NG (telnet ou console intégrée).
Entrer en mode configuration :

config system interface

Sélectionner l'interface portl

edit portl

Activer le mode DHCP
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set mode dhcp

Autoriser les accés d’administration

set allowaccess ping https ssh http

S’assurer que l'interface est active

set status up

Valider la configuration

Next

Pour que votre pare feu récupére une adresse IP du service DHCP de votre box
verifier qu’il est bien Management (CloudO)

Management (CloudO) fonctionne car il relie EVE-NG a la carte réseau physique du PC, alors que Bridge ne crée aucun lien
avec le réseau réel.

Le mode Bridge ne relie pas EVE-NG au réseau réel . il crée seulement un lien interne entre \/Ms, sans acces au DHCP ni a la
carte réseau du PC.

Une fois appliqué, tu peux vérifier I'lP obtenue avec
get system interface physical
Aller dans un nouvel onglet

https://192.168.1.147

PROJET PERSONNEL - Théo BRETON 194
% PROJET - RESEAUX/SYSTEME : PROJET N°5 : RADIUS DANS UN ENVIRONNEMENT
PROFESSIONNEL




**Pour envoyer une requéte au DHCP de ta box :

execute interface dhcp renew portl

Aprés vous avez acceés a l'interface :

ORTIGATE-EVE-NG

>> @~ 0®- O admin-~

= N
Status i
Security System Information i~ | Licenses® EAGlll Virtual Machine (R | FortiGate Cloud i~ || Security Fabric i
\ e " 3 7 - = =
Network Hostnamy FORTIGATE-EVE-NG © FortiCare Support A Evaluation VM License Status @ Not Supported HEEBE X @®F
Users & Device: Serial Number - FGVMEVLIJVLBP3F6 (2] © Firmware & General Updates Allocated vCPUs 1/1 Ey
. . >
Firmu v7.2.3 build1262 (Feature) e Ips
FortiViewSource Allocated RAM 2GB/2GB L]
i located
- Mode NAT © Antivirus =
@& FORTIGATE-EVE-NG
System Time :33: - b
FortiView App SystemTime  2026/05/1208:33:28 © WebFiltering
FortiView Web Sites Uptime 00002752 FortiToken 0/0 || AutoScaling ©
FortiView Policies WAN IP Unknown
A Security Fabric Connection is disabled.
Forti ns
+ Administrators i~ ||CPU iminute~ - | Memory iminute~ §+
b Network i © 1P © rortiExplorer 100% 100%
L) ts > ]
admin super_admin - 75%
& Security Profiles >
O VPN > 50% 50%
& User & Authentication >
25% 25%
& Syste >
-
) Security Fabric > o y o
08:32:30 08:32:40 08:32:50 08:33:00 08:33:10 08:33:20 08:32:30 08:32:40 08:32:50 08:33:00 08:33:10 08:33:20
L4 Log & Report > o o
© Download HTTPS CA certificate Currentusage 15% Current usage 23%
Sessions Iminutev &~
15 -
//“
10 y
/
s \
08:32:30 06:32:40 06:32:50 06:33:00 06:33:10 08:33:20
FORTINET )y, irrent sessions 12 mseu 0.0%
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