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I INSTALLATION DE LA MACHINE VIRTUELLE SUR PROXMOX

C’est quoi ZABBIX ?

Zabbix est une plateforme Open Source "tout-en-un" qui surveille I'état de votre
infrastructure informatique. Imaginez un tableau de bord central qui vous alerte avant
mMéme que vous ne remarguiez un probleme.

« Ce qu'il surveille : Serveurs (Linux/Windows), switches réseau, routeurs, machines

virtuelles, conteneurs Docker, bases de données, et méme la température de vos
composants.

« Comment il fonctionne: |l collecte des données via des agents (installés sur les
machines), du SNMP (pour le réseau), ou des vérifications sans agent (Ping, HTTP).

o Alertes: Il peut vous envoyer un message (Telegram, Discord, Email) si un disque est plein

a 90% ou si un service s'arréte.

PARTIE 1: INSTALLATION DE DEBIAN SUR PROXMOX

%Conseil : Utilise la version Netinst (installation par le réseau). C'est la plus
Iégére car elle ne télécharge que le strict nécessaire pendant l'installation.
@ Télécharger I'ISO Debian 12

%Lien a copier sur Proxmox :
Télécharger l'iso sur le site officiel de Débian 12:
https://cdimage.debian.org/cdimage/archive/12.0.0/amdé4/iso-cd/

‘What's in this directory?

‘These are files containing the installer and other software or the Debian GNUIL The sl e

How do I use these files?

‘The fies here are complete ISO images, ready to use.

Once you i the want, y write them

What size and type of media will I need?

written ‘but may be written to larger media if needed.

these images may directly to a USB stick. So long as o USB stick,

There are lots of files here! Do I need all of them?

Debisn on your ter. Debi heace why disks for a complete set. Most typi only need a smal
What is a netinst image?
sl CD s - *standasd” in Devian), Toiatall  desktop o tber —— some oter
What is an edu netinst image?
The edu netinst CD B . . e Detian Ed Pre Blend. Ses the Dsbinn Wiki fo mor iformation
What is a mac netinst image?
The sac neinst CD B a older G4t ol Macatos machines. ¢ wil kel 464 machines oo, vEE s e Debian Wiki for

How can I verify my download is correct and exactly what has been created by Debian?

Them. IMS, ete) ofthe images files are also signed sign files. Once you' . you can check:

« that the checksum fle has not been tampered with.

sbout how to do these st the

Only the first few images are available! Where are the rest?

Non-free Firmware

‘This Debian image build oaly includes Free He 5 i 0 thi those cases. Wiki

Other questions?

See the Debian CD FAG s

by th using debian-cd and other software.

Lastmodified ~ Size

2023.06-10 15:56 302
2025.0610 15:58 833
2025.06-10 15:56 494
2025.06-10 15:58 533
2023.06-10 1408 738M
2023.06-10 1404 747M

2023.06-10 14:04 736M

® Télécharger I'ISO Debian 12 sur Proxmox
Une fois votre iso Debian télécharger vous pouvez I'importer dans votre Proxmox :
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X PROXMOX virtual Environment 9.1.4 Seart [5 bocimenaion IR e

Server View | Storage ‘locaf on node ‘proxmox-theo’
£ Datacenter
B proxmox-theo
100 (WinServer2022) R Name Date Format Size
J 101 (EVENG) ®® © 180 Images eve-ce-prod-6.2.0-4-full iso 2026-02-07 20:49:33  iso 3.35GB
3 102 (HomeAssistant) @
Ao ae [® CT Templates macos-15_2-sequoia.iso 2026-02-28 14:11:33  iso 16.65 GB
- 0pencore-0SX-proXMOoX-vm.iso 2026-0327 221341 iso 100.66 MB
& 105 (Ubuntu-Server) @ @ & Import
OpenCore-v21.iso 2026-02-28 00:23:00 iso 157.29 MB

- 106 (OMV) @@ o Permissions
107 (WinServerBDD) @@ openmediavault_5.5.11-amd64.iso 2026-03-29 011851 iso 608.17 MB

localnetwork (proxmox-theo) recovery-sequoia.iso 2026-02-28 16:37:29 iso 152 GB
£ (i local (proxmox-theo) recovery-sonoma.iso 2026-02-28 16:50:13 152 GB
£ I ocal-vi (proxmox-theo) fura i 2026.03 13:41 107GB
SERVER_EVAL_x64FRE_fr-friso 2026-01-14 22:33:59 5.06 GB
ubuntu-24 04 2-deskiop-amd64 iso 2026-03-31 20:59:20 6.34 GB
virtio-win-0.1.221.iso 2026-01-14 22:34:23 531.49 MB
Win10_22H2_French_x64v1.iso 2026-03-29 16:56:52 6.16 GB
Win10_1709_French_x64.iso 2026-03-29 15:59:43 473GB
zimaos_zimacube-1.4.0.img 2026-02-16 00:03:58 13.16 GB

& Summary Upload | Download from URL Search:

Tasks  Cluster log
Start Time End Time Node User name Description Status
Apr 25 02:47:06 Apr 25 02:47:09 proxmox-theo  root@pam VM 105 - Start oK
Apr 25 02:47:03 Apr 25 02:47:10 proxmox-theo  root@pam Bulk start VMs and Containers oK
Apr 25 02:47:03 Apr 25 02:47:06 proxmox-theo  root@pam VM 102 - Start oK
Apr 25 01:59:19 Apr 25 02:47:03 proxmox-theo  root@pam VMICT 100 - Console Error: unexpected status
Apr 25 00:52:38 Apr 25 01:59:19 proxmox-theo  root@pam VM/CT 100 - Console oK

X PROXMO

CePC > Téléchargements

Organiser ~ Nouveau dossier [}

Nom Modifiéle
# Acces rapide
Aujourd'hui (1)
4 Bureau »
£ . debian-12.0.0-amd64-netinst 25/04/2026 02:54
Téléchargeme #
B Documents #
B Images *
B CAS PRATIQUE -
W DynamicOffice3(
B Mes Procédures

B Séquence 2 Uplc

 OneDrive
File [ seedrie

Bcerc
File name:

i Bureau
B Documents File size:

T MIME type:
Nom du fichier : [debian-12.0.0-amd64-netinst | [Tous les formats pris en charge ~ | Hash algorithm:  None
Ouvrir

Uploads are stored temporarily in ‘vartmp/’, make sure there is
enough free space.

Patienter durant le téléchargement.
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X PROXMO

3

File size: 738.00 MiB

MIME type:

Uploads are stored temporarily in ‘var/tmpr, make sure there is

enough free space
3.84% (28.36 MiB)

Abort

mox vous affiche « TASK OK » c’est qu’il a télécharger votre image:

Une fois que Prox

X PROXMO

L3

Task viewer: Copy data

Oufput ~ Status

starting file import from: /var/tmp/pveupload-cc722515e352573245370e17c86ef906

target node: proxmox-theo
2.0, iso

target file:
file size is: 773849088
86ef906

command: cp —
finished file import successfully

TASK OK
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X PROXMO X virtual Environment 9.1.4 Seard e el | Create VM | @ Create CT root@pam - |

Server View | Storage 'local' on node ‘proxmox-theo’ 9

£ Datacenter
B> proxmox-theo & summary Upload | Download from URL Search: Name

100 (WinServer2022) @@ Backups Name Date Format Size
e 88 © 150 Images debian-12.0.0-amd64-neinst iso 2026-04-25 025956 773.85MB
S} 102 (HomeAssistant) @
[® CT Templates eve-ce-prod-6.2 0-4-fulliso 2026.02-07 2049:33 33568
103 (ZIMA-0S) @
B e & import macos-15_2-sequoia iso 2026.0228 141133 16.65GB
106 (OMV) @ D b 2026.0327 22:13:41 10066 MB
107 (WinServerBDD) @@ OpenCorev21 iso 2026.02-28 00:23:00 15729 MB
localnetwork (proxmox-theo) openmediavauit_5.5.11-amd64 iso 2026.0329 01:-18:51 608.17 MB
2026.02-28 16:37:29 15268

152 GB

0pencore-0Sx-proxmox-vm.iso

£ i local (proxmox-theo) recovery-sequoia.iso
£ M iocal-ivm (proxmox-theo) recovery-sonoma.iso 20260228 16:50:13
20260327 22:13:41 1.07 GB
2026-01-14 22:33:59 5.06 GB
2026-03-31 20:59:20 6.34GB
2026-01-14 22:34:23 531.49 MB
2026-03-29 16:56:52 6.16 GB
2026-03-29 15:59:43 473GB
2026-02-16 00:03:58 13.16 GB

recovery-ventura iso
SERVER_EVAL_x64FRE_fr-friso
ubuntu-24.04 2-desktop-amd64 iso
virtio-win-0.1.221 iso
Win10_22H2_French_x64v1.iso
Win10_1709_French_x64.iso

zimaos._zimacube-1.4.0.img

Tasks | Cluster log
Start Time End Time Node User name Description Status
OK
OK
oK
oK

Error: unexpected status

Apr 25 025955 Apr 25 02:59:56 proxmox-theo  root@pam Copy data
Apr 25 02:47:06 Apr 25 02:47:09 proxmox-theo  root@pam VM 105 - Start

Apr 25 02:47:03 Apr 25 02:47:10 proxmox-theo  root@pam Bulk start VMs and Containers
Apr 25 02:47:03 Apr 25 02:47:06 proxmox-theo  root@pam VM 102 - Start

Apr 25 01:59:19 Apr 25 02:47:03 proxmox-theo  root@pam VMICT 100 - Console

PARTIE 2 : CREATION DE LA MACHINE VIRTUELLE DANS PROXMOX

O Créationde la VM
e CPU:2 Cores (Type : host pour de meilleures perfs).

RAM : 2048 Mo (2 Go).
Disque : 32 Go (en VirtlO Block).

Réseau : Bridge (vmbrO0).

X PRO>XMO Virtual Environment 9.1.4 ‘ L CreatevM @ Create CT | & root@pam v

Server View . Node ‘proxmox theo' O Reboot () Shutdown | >__ Shell i Bukacions v [N

£ Datacenter @
earc! Search
I proxmox-theo Seetc

- 100 (Wins
[ 101 EvEr = Create VM

Node 'proxmox-t
& Summary Description Disk usage. Memory us. CPU usage Uptime Host CPU Host Mem. Tags

5102 (o OTGERET D) Notes localnetwork (proxmox-theo) -

2 103 @MA > Buk Stat >— Shell J 100 (WinServer2022) - (doman) BT B
G2 105 (Ubur B Buk Shutdown 4% System 101 (EVENG) = labotesatxesoliton) TS
106 (OMV) 3 gk Suspend = Network 102 (HomeAssistant) 15.0% of 2 00:16:35 7.5% of 4 16.7 % [ serveur EE T IEGEY

d 107/(Wins 103 (ZIMA-0S) - { serveur [ srv-nas |
Joes stwo 105 (Ubuntu-Server) 46%of 1 00:16:33 11% of 4 265% docker) BN

106 (OMV) - { serveur | srv-nas |

107 (WinServerBDD) - | serveur [ srv-bdd |

storage local (proxmox-theo)

>_ Shell # Cetificates
Eiocal (pro @ DNs
E Dlocal-vm (proxmox-theo) @ Hosts
& Options
© Time
storage  local-lvm (proxmox-theo)
ystem Log
< Updates
€8 Repositories
U Firewall
B Disks
8 v
O LVM-Thin
& Directory
zFS
@ Ceph
3 Replication
(=] Task History

® Subscription

Tasks| Cluster log
Start Time End Time Node User name Description Status
oK
oK
oK
oK

Apr 25 02:59:55 Apr 25 02:59:56 proxmox-theo  root@pam Copy data
Apr 25 02:47:06 Apr 25 02:47:09 proxmox-theo  root@pam VM 105 - Start

Apr 25 02:47:03 Apr 25 02:47:10 proxmox-theo  root@pam Bulk start VMs and Containers
Apr 25 02:47:03 Apr 25 02:47:06 proxmox-theo  root@pam VM 102 - Start

Apr 25 01:59:19 Apr 25 02:47:03 proxmox-theo  root@pam VM/CT 100 - Console

Mettez lui un nom:

Error: unexpected status
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X PROXMO

Create: Virtual Machine
General 0S
Resource Pool:

Node: proxmox-theo

VM ID. 104

Name: Debian-ZABBIX

Add to HA:

Advanced

Sélectionner l'iso de Debian:

X PROXMOD

Create: Virtual Machine

General |OS  System
Guest OS:
Linux

) Use CDIDVD disc image file (iso)
Type:
6.x - 2.6 Kemel

Storage: local
ISO image:  debian-12.0.0-amd64- Version

) Use physical CD/DVD Drive

) Do not use any media

Advanced

Laisser par défaut :
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te: Virtual Machine
General OS | System Disks

Graphic card Default SCSI Controller:  VirtlO SCSI single
Machine: Default (i440fx) Qemu Agent:
Firmware

BIOS: Default (SeaBIOS) Add TPM.

eate: Virtual Machine
1] 0s System Disks CPU
W [piskl Bandwidth

Bus/Device: ScslI 0 Default (No cache)
SCSI Controller: VirtlO SCSI single
Storage: local-vm 10 thread:

Disksize (GB): 32

Advanced Back Next

%Conseil : Case Discard : « Si vous cherchez un moyen de récupérer lI'espace libre qui ne
contient aucune donnée, I'option « Discard » est la meilleure solution. Proxmox propose
cette fonctionnalité pour faciliter la gestion du stockage des machines virtuelles sur la
plateforme Proxmox Virtual Environment (PVE). 26 mai 2023 »
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X PROXMO

tual Machine
General OS  System Disks |CPU| Memory

Sockets: 1 Type

Cores: 2 Total cores 2

Advanced Back

X PROXMO
S

Machine
System  Disks CPU | Memory Network

2048

Advanced

Laisser par défaut :
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X PROXMOD

Create: Virtual Machine
General OS System Disks CPU  Memory | Nefwork Confim
No network device
Bridge: vmbr0 Model. VirlO (paravirtualized)

VLAN Tag. no VLAN MAC address:

Firewall

Advanced

Puis Terminé:

X PROXMO

Create: Virtual Machine
General OS  System Disks CPU  Memory  Network | Confirm

Ke Valu

cores 2

cpu host

ide2 localiso/debian-12.0.0-amd64-netinst.iso, media=cdrom
memory 2048

name Debian-ZABBIX

net0 virtio,bridge=vmbr0firewall=1
nodename proxmox-theo

numa 0

ostype 126

scsi0 local-vm:32,discard=on, iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 104

Start after created

PARTIE 3: INSTALLATION DE DEBIAN

1.Lancer l'installation:

Choisir 'Install’' ou 'Graphical Install'.

Pour notre cas l'interface graphique va pas nous servir a grand-chose.
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© debian 12

Debian GNU/Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

@ Configuration des langues
Exécuter les manipulations suivantes :
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{ [11] Select a language |

Choose the language to be used for the installation process. The selected language will also be the default language for the installed system.

Language:

C No localization
Albanian shoip
Arabic e
Asturian Asturianu
Basgue - Euskara
Belarusian - benapyckas
Bosnian - Bosanski
Bulgarian - BBArapckn
Catalan - Catala_
Chinese (Simplified) - HX(] g)
chinese (Traditional)} - ﬁZ(gg )
Croatian - Hrvatski
Czech - Cestina
Danish - Dansk
butch - Nederlands
English - English
Esperanto - Esperanto
Estonian - Eesti

Ea%lt‘laﬂ = AEEBSD

Georgian - AsfmnEn
German - Deutsch
Greek - Ehhnviki
Hebreuw -
Hungarian - Maguar
Icelandic - Islenska
Indonesian - Bahasa Indonesia
Irish - Gaeilge
Italian - Italiano
Japanese - B&5
Kazakh - Kasag
Korean - Br3oy
Kurdish - Kurdl

Lao - Q70

Latwian - Latviski
Lithuanian - Lietuviskai

<Go Back>

[11] Choix de votre situation gzeographicue |

ou vous vivez,
La courte liste affichee dépend de la langue précédemment choisie. Choisissez ¢ Autre » si votre paus n'est pas affiche.
Pays (territoire ou région) :

Belgigue

-
UXEMDOLIrE
Sulsse
Autre

<Revenir en arriére>

Le pays choisi permet de définir le fuseau horaire et de déterminer les paramétres réglonaux du systéme (4 locale #). C'est le plus souvent le paus

(Tab> déplacement: < e tivation des boutons
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[11] Configurer le clavier
Disposition de clavier a utiliser :

Etats-Unis
filbanais

Arabe

fsturien

Bang ladesh
Bélarusse

Bengali

Belge

Berbére (Latin)
Bosniague
Brésilien
Britannigue
Bulgare (BDS)
Bulgare (phonetigue)
Birman

Canadien francais
Canadien multilingue
Catalan

Chinois

Croate

Tchéque

Danois
Néerlandais
Dvarak

Dzangkha
Espéranto
Estonien
Ethiopien

Finnois

eargien
Allemand
Grec
Gujarati
Gourmoukhi
Hehreu
Hindi
Hongrois
Islandais

<Revenir en arriére>

Patienter durant I'installation :

gement de composants supplémentaires

Récupération de partman-btrfs

® Nom de la machine
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figurer le
Veuillez indiguer le nom de ce systeme.

Le nom de machine est un mot unigue gui identifie le systéme sur le réseau. Si vous ne connaissez pas ce nom, demandez-le & votre administrateur
réseau. Si vous installez votre propre réseau, vous pouvez mettre ce que vous voulez.

<Revenir en arriére>

[1] Configurer le

Le domaine est la partie de 1'asdresse Internet gui est @ la droite du nom de machine. Il se termine souvent par .com, .net, .edu, ou .org. Si vous
paramétrez votre propre réseau, vous pouvez mettre ce que vous voulez mals assurez-vous d'employer le méme nom sur toutes les machines.

Domaine :

<Revenir en arriéere>
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[11] Creer les utilisateurs et choisir les mots de pa
Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systéme. Un utilisateur Tﬂllntentlcnné ou peu expérgmenté
gul auralt accés 4 ce compte peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas etre facile & deviner, ni correspondre & un
mot d'un dictionnaire ou vous etre facilement associé.
Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre tre changé régulierement.

Le superutilisateur (& root ») ne doit pas avolr de mot de passe vide. 8i vous laissez ce champ vide, le compte du superutilisateur sera désactivé et
le premier compte gui sera créé aura la possibilité d'obtenir les priviléges du superutilisateur avec la commande & sudo ».

Par sécurité, rien n'est affiché pendant la saisie

(& root #) :

le mot

<Revenir en arriere> <Continuer>

r les
Veuillez entrer a nouveau le mot de passe

Confirmation du mot de passe :

[ ] Afficher

<Revenir en arriére>
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[11] Créer les utilisateurs et choisir les mots de ps

Un compte d'utilisateur va etre créé afin que vous puissiez disposer d'un compte différent de celui du superutilisateur (« root »), pour
1l'utilisation courante du systéme.

veuillez indiguer le nom complet du nouvel utilisateur. Cette information servira par exemple dans 1'adresse d'origine des courriels emis ainsi que
dans tout programme qui affiche ou se sert du nom complet. Votre propre nom est un bon choix.

Nom complet du nouvel utilisate

<Revenir en arriére> <Cont inue

'Tab> dénlacement: <Espace> sélection: <Entrée> activation des boutons

ger les utilisateurs choisir les mots de p
Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre tre changé reguliérement.

Mot de passe pour le nouvel utilisateur :

<Revenir en arriére>
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{ [11] Créer les utilisateurs et choisir les mots de passe |

veuillez entrer @ nouveau le mot de passe pour l'utilisateur, afin de veérifier que votre saisie est correcte.

Confirmation du mot de passe :

<Revenir en arriere> <Cont inuer>|

® Partitionner les disques
Choisis "Assisté - utiliser tout le disque avec LVM". Comme dans mon j'ai plusieurs VMs sur
mon Proxmox, le LVM me permettra d'étendre le stockage de Zabbix plus tard sans

corrompre mes données.
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[11] Partitionner les d
Le programme d'installation peut vous assister pour le partitionnement d'un disgue (evec plusieurs choix d'organisation). Vous pouvez egalement
effectuer ce partitionnement vou é Siv choisissez le partitionnement essistg, vous aurez la possibilité de vérifier et personnaliser les
choix effectués.
Sl vous choisissez le partitionnement assisté pour un disgue complet, vous devrez ensuite cholsir le disque 3 partitionner.

MEthode de partitionnement :

Manuel

<Revenir en arriére»

kTab> déolacement: <Esvace> sélection: <Entrée> activation des boutons

[11] Partitionner le:

veuillez noter que toutes les données du disgue choisi seront effacées mais pas avant d'avoir confirmé gue vous souhaltez réellement effectuer les

modifications.

Disque & partitionner :

<Revenir en arriére>
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[1] Partitionner les disques
Disgue partitionné :
SCSI1 (e,8,8) (sda) - G@EMU QEMU HARDDISK: 34.4 GB
Le disque peut étre partitionng selon plusieurs schémas. Dans le doute, cholsissez le premier.

Schéma de partitionnement :

<Revenir en arriére>

[11]1 Partitionner les disques

Avant que le gestionnaire de volumes logiques (LWM : & Logical volume Manager ») puisse tre configuré, le schéma actuel de partitionnement doit étre
appligué au disgue. Ces changements seront irréversibles.

Une fols le gestionnaire de volumes logigues configuré, asucune modification ne peut étre apportée, pendant 1'installation, aux tables de partitions
des disgues gui contiennent des volumes physigues. Avant de continuer, veulllez wvous assurer gue le schéma de partitionnement actuel de ces disques
vous convient.

Les tables de partitions des périphérigues suivants seront modifiges :
CSI1 (@,0,0) (sda)

Ecrire les modifications sur les disgues et configurer LVH ?
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[!] Partitionner
Vous pouvez utiliser la totalité ou une partie de 1'espace du groupe de volumes pour le partitionnement E. Si vous en utilisez seulement une
tie ou si vous ajoutez des disgues ultérieurement, vous pourrez alors agrandir les volumes logigues grace aux outl de LVM. L'utilisation
partielle de 1'espace du groupe de volume lors de 1'installation vous apportera donc plus de flexibilite par la suite.

La taille minimale de la partition sélectionnée est 1.9 GB (ou 5%) ; notez bilen gue les paguets choisis pour installation peuvent occuper plus de
place que cela. La taille maximale disponible est 33.8 GB.

Il est possible d'utiliser 4 max » comme méthode simplifife pour choisir la taille meximale ou d'indiguer un pourcentage (p. ex. & 20% ») pour
utiliser ce pourcentage de la tallle maximale.

Quantité d'espace sur le groupe de volumes pour le partitionnement

<Revenir en arriére>

t ionner disgues
51 vous continuez, les modifications affichées seront écrites sur les disgues. Dans le cas contraire, vous pourrez s modifications.

Les tables de partitions des périphérigues suivants seront modifiges
Groupe de volumes LWM debian-2abbix-vg, volume logigue root
Groupe de volumes LVWM debian-Zabhix-vg, volume logique swap_1
SCSI1 (8,0,8) (sda)

Les partitions suivantes seront formatées :
Groupe de volumes LWM debian-Zabhix-vg, volume logigue root de tupe extd
Groupe de volumes LVM debian-Zabbix-vg, volume logigue swap_l de tupe suap
partition n® 1 sur SCSI1 (€,0,8) (sda) de tupe ext2

Faut-il appliquer les changements sur les disgues 7

<Non>

Patientez durant l'installation :
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Installation du sustéme de base
22%

Extraction de libpam-modules...

© Configuration de I'outil de gestion des paquets

[1] Configurer 1'outil de gestion des paguets
L'analyse des supports d'installation a trouvé 1’Etiguette :
Debian GNU/Linux 12.2.8 _Bookworm_ - Official amd64 NETINST with firmware 20230616-10:21

Vous pouvez maintenant analyser des medias supplémentaires qui seront utilisés par 1'outil de gestion des paguets (APT). En principe, ils devraient
appartenir au méme ensemble que le média d'amorcage. Si vous n'avez pas d'autres supports disponibles, wous pouvez passer cette Btape.

$1 vous souhaitez anslyser d'autres supports, veuillez en insérer un autre meintenant. /

Faut-il analuser d'autres supports d'installation 7

<Revenir en arriére>
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1 [!] Conflgurer l'outil de gestion des paguets |

L'objectif est de trouver un miroir de 1'archive Debian qui solt proche de vous du point de vue du réseau. Gardez & l'esprit que le fait de choisir
un pays proche, voire méme votre pays, n'est peut-etre pas le meilleur choix.

Pays du miroir de l'archive Debian :

Saisie manuelle
Afrigue du Sud
allemagne
Argentine
Armenie
Australie
Autriche
Belgigue
Brésil
Bulgarie
BElarus
Cambodge
Canada

chili

Chine

Corée du Sud
Costa Rica
Croatie
Danemark
Espagne
Estonie

Grece
Georgie
Hong Kong
Hongrie
Inde
Indongésie
Iran
Islande
Israél
Italie
Japon
Kazakhstan
Kenya

<Revenir en arriére>

[1] Configurer l'outil de gestion des pagquets |

veuillez choisir un miroir de 1'archive Debian. vous deyriez utiliser un miroir situé dans votre paus ou votre région si vous ne savez pas guel
miroir possede la meilleure connexion Internet avec vous.

Genéralement, deb.debian.org est un cholx pertinent.

Mirolr de 1'archive Debian :

p.Tr.deblan.org
debian.proxad.net

ftp.ec-m.fr

deb-mirl.naitways.net
miroir.univ-lorraine.fr
ftp.u-picardie.fr
ftp.u-strasbg. fr
mirror.plusserver.com
debian.mirror.ate. info
debian.univ-tlsez. fr
ftp.rezopole.net

ftp.univ-pau.fr

mirrors. ircam. fr

ftp.lips.fr
debian.polytech-1lille.fr
debian.apt-mirror.de
debian.obspm.fr

mirror. johnnubegood. fr
apt.tetaneutral.net
debian-archive.trafficmanager.net

<Revenir en arriére>
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[t] Configurer l'outil de gestion des paguets

Si vous avez besoin d'utiliser un mandataire HTTP (souvent appelé & proxy ») pour accéder au monde extérieur, indiguez ses parametres ici. Sinon,
laissez ce champ vide.

Les paramétres du mandataire doivent étre indiqués avec la forme normalisée 4 http://[[utilisateur] [:mot-de-passe]@ hotel:port]/ ».

Mandataire HTTP (laisser vide si aucun) :

<Revenir en arriere> ____...-" <Cont inuer>

Patienter durant l'installation :

Configuration de l'outil de gestion des paguets (APT)
39%
Téléchargement du fichier 11 sur 11

<Annuler>
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1 [1] Configuration de popularitu-contest |

Le systeéme peut envoyer anonuymement aux responsables de la distribution des statistigues sur les paguets gue vous utilisez le plus souvent. Ces
informations influencent le choix des paguets gui sont places sur le premier CO de la distribution.

Si vous choisissez de participer, un script enverra automatiguement chague semaine les statistigues aux responsables. Elles peuvent étre consultées
sur https://popcon.debian.org/.

Vous pourrez & tout mament modifier wotre choix en exgcutant 4 dpkg-reconfigure popularity-contest ».
Souhaitez-vous participer a l'étude statistigue sur 1l'utilisation des paguets 7

<Revenir en arriére>

@ Sélection des Iiiels a installer sur Débian
% DECOCHE environnement de bureau Debian.

Y, DECOCHE GNOME.
% COCHE serveur SSH.
& LAISSE COCHE utilitaires usuels du systéme.

J’ai coché SSH pour prendre la main depuis un invite de commande et plus sur la console
de Proxmox.

a PROJET PERSONNEL - Théo BRETON 23
~>= PROJET N°3 : SUPERVISION DE MON HOMELAB AVEC ZABBIX




i [1] Selection des logiciels |

Actuellement, seul le systéme de base est lnstallé. Pour adapter 1'installation @ wvos besoins, vous pouvez cholsir d'installer un ou plusieurs
ensembles prédéfinis de logiciels.

Logiciels & installer :

<Cant inuer>

Patienter durant l'installation :
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| Cheisir et installer des logiciels ¢

Téléchargement du fichier 127 sur 127

@ Configuration de grub-pc
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[1]1 Configuration de grub-pc

Il semble gue cette nouvelle installation soit le seul systéme d'exploitation existant sur cet ordinateur. Si c'est blen le cas, il est possible
d'installer le programme de démarrage GRUB sur le disgue principal (partition UEFI ou secteur d'amorcage).

Attention : si le programme d'installation ne détgcte pas un systéme d'exploitation installé sur 1'ordinateur, cela empechera temporairement ce
systeme de demarrer. Toutefals, le programme de demarrage GRUB pourra etre manuellement reconfigurgé plus tard pour permettre ce demarrage.

Installer le programme de demarrage GRUB sur le disque principal ?

<Revenir en arriere>

[11 Configuration de grub-pc

<

;téme nouvellement installé doit pouvoir étre démarré. Cette opération consiste & installer le programme de démarrage GRUE sur un périphérigue
S

de démarrage. La méthode habituelle pour cela est de 1'installer sur le disque principal (partition UEFI ou secteur d'amorgage). Vous pouvez, si vou:
le souhaitez, 1'installer ailleurs sur un autre disgue, une autre partition, ou méme sur un support amovible.

Périphérigue ol sera instazllé le programme de démarrage :

<Revenir en arriére>
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Fin de 1'installation
25%

Teléchargement du fichier 2 sur 2

[11] Terminer l'installation
Installation terminge
L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systéme, Veuillez vérifier que le support d'installation est bien
retiré afin gue le nouveau systéme puisse démerrer et éviter de relancer la procédure d'installation.
Veulllez sélectionner <Continuer> pour redémarrer.

<Revenir en arriere>
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DEmarrage de « Debian GNU/Linux »

Loading Linux 6.1.9-44-amded ...

Connecter-vous a votre utilisateur:

Zabbix 6.1.8-44-amdbd4 #1 SMP PREEMPT_DYNAMIC Debian 6.1.164-1 (2826-93-69

rams included with the Debian GNU. nux system are free software;
stribution terms for each program are described in the
files in /usr/share/doc/x/copyright.

comes with ABSOLUTELY NO WARRANTY, to the extent
able law.

Vérifier le status du SSH :
» systemctl status ssh
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mtu 65536 gdisc
10:00:00:00 brd 00:00:00:00:00:6(
o 1¢
forever preferred_lft forevel
pe host noprefixroute
» preferred_1ft f

ST,UP,LOWER_

.1.255 scope g
1_LTT 43829458l

rogt@debian-cabbix: ¥

Acceés en SSH avec l'invite de commande:

3 ssh ton_user@192.168.1.X

C:\Users\Theo>ssh bretont@l92.168.

bretont@192.168. 's password:

Linux debian-Zabbix 6.1.0-44-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.164-1 (2026-83-89) x86 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

~%
1%:~%
T ;

PARTIE 4 : INSTALLATION DE ZABBIX SUR DEBIAN
O Installation de sudo

Saisissez les commandes suivantes:

Passer en Root

su -

Installer le paquet sudo

apt update && apt install sudo -y
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Ajouter ton utilisateur au groupe sudo
usermod -aG sudo bretont

[&4] bretont@debian-Zabbix: ~

bretont@de Zabbix:~% su -
Mot de passe :
root@debian-Zabbix:~#
root@debian-Zabbix:~#
root@debian-Zabbix:~# apt update && apt install sudo -y
Atteint :1 http://deb.debian.org/debian bookworm InRelease
Atteint :2 http://deb.debian.org/debian bookworm-updates InRelease
Atteint :3 http://security.debian.org/debian-security bookworm-security InRelease
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Tous les paquets sont a jour.
Lecture des listes de paquets.. hFait
Construction de 1l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés :
zudo
@ mis a jour, 1 nouvellement installés, @ a enlever et @ non mis a jour.
I1 est nécessaire de prendre 1 890 ko dans les archives.
Apres cette opération, 6 199 ko d'espace disque supplémentaires seront utilisés.
Réception de :1 http://deb.debian.org/debian bookworm/main amd64 sudo amd64 1.9.13p3-l1+debl2u3 [1 898 kB]
1 898 ko réceptionnés en 8s (9 230 ko/s)
Sélection du paquet sudo précédemment désélectionné.
(Lecture de la base de données... 34298 fichiers et répertoires déja installés.)
Préparation du dépaguetage de .../sudo 1.9.13p3-1+debl2u3 amdéd.deb ...
Dépaquetage de sudo (1.9.13p3-1+debl2u3) ...
Parametrage de sudo (1.9.13p3-1+deb12u3) ...
Traitement des actions différees (« triggers ») pour man-db (2.11.2-2) ...
Traitement des actions différées (« triggers ») pour libc-bin (2.36-9+deb12ul3) ...
root@debian-Zabbix:~# usermod -aG sudo bretont
root@debian-Zabbix:~# exit
déconnexion

_—

Attention : Pour que Debian prenne en compte vos nouveaux droits, vous devez
impérativement vous déconnecter et vous reconnecter avec l'utilisateur bretont. Si vous etes
déja sur l'invite de commande bretont@debian-Zabbix, fait un dernier exit pour revenir a I'écran

de login, puis reconnecte-toi.
oot@debian-Zabbix:~# exit

Heconnexion A
B : o
: x:~% exit

Heconnexion
onnection to 192.168.1.23 closed.

Reconnecter vous:

® Installation du déport de ZABBIX

Exécuté les commandes suivantes:

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-
release_7.0-1+debian12_all.deb
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[&+] bretont@debian-Zabbix: ~
permltted by appllcable law.

]
%
]

weget https://repo.zabbix.com/zabbix/7.8/debian/pool/main/z/zabbix-release/zabbix-release 7.0-1+
deblaan all deb

--2026-084-25 11:43:51-- https://repo.zabbix.com/zabbix/7.8/debian/pool/main/z/zabbix-release/zabbix-release 7.08-1+debia
nl2 all.deb

Résolution de repo.zabbix.com (repo.zabbix.com).. 2604:a880:2:d0::2062:d001, 178.128.6.161

Connexion & repo.zabbix.com (Pepo.zabbix,com}|26®4:a888:2:dd§:2662:d881|:443m connecté.

requéte HTTP transmise, en attente de la réponse.. 288 0K

Taille : 5828 (5,7K) [application/octet-stream]

Sauvegarde en : « zabbix-release 7.8-1+debianl2 all.deb »

zabbix-release 7.8-1+debianl2 1@0%[ 5,68K --.-KB/s ds @s
2026-84-25 11:43:52 (192 MB/s) — « zabbix-release 7.8-1+debianl2 all.deb » sauvegardé [58208/58280]

$

® Activation du dépot Zabbix 7.0

sudo dpkg -i zabblx-release 7.0-1+debian12_all.deb
:~% sudo dpkg -1 zabbix-release 7.8-1+debianl2 all.deb

[sudo] Mot de passe de bretont :
Sélection du paquet zabbix-release précédemment désélectionné.
(Lecture de la base de données... 34431 fichiers et répertoires déja installés.)
Préparation du dépaquetage de zabbix-release 7.@-1+debianl2 all.deb ...
Dépaquetage de zabbix-release (1:7.@-1+debianl2) ...
Paramétrage de zabbix-release (1:7.@-1+debianl2) ...

, g

sudo apt update
> -~% sudo apt update
Atteint :1 http: f/securlty debian.org/debian-security bookworm-security InRelease
Atteint :2 http://deb.debian.org/debian bookworm InRelease
Atteint :3 http://deb.debian.org/debian bookworm-updates InRelease
Réception de :4 https://repo.zabbix.com/zabbix/7.8/debian bookworm InRelease [3 951 B]
Réception de :5 https://repo.zabbix.com/zabbix/7.8/debian bookworm/main Sources [41,4 kB]
Réception de :6 https://repo.zabbix.com/zabbix/7.0/debian bookworm/main amd64 Packages [86,3 kB]
Réception de :7 https://repo.zabbix.com/zabbix/7.0/debian bookworm/main all Packages [16,1 kB]
148 ko réceptionnés en 2s (72,2 ko/s)
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
1 paquet peut &tre mis & jour. Exécutez « apt list --upgradable » pour le voir.
) : sbbix:~$
Mon terminal montre que le dépbt Zabbix 7.0 est maintenant bien reconnu par ton systéeme
Debian 12
© Installation des paquets
Lance cette commande pour installer le serveur, l'interface web, et la base de données
PostgreSQL :
sudo apt install zabbix-server-pgsql zabbix-frontend-php zabbix-nginx-conf zabbix-sql-
scripts zabbix-agent postgresql -y
Patienter durant l'installation :

PROJET PERSONNEL - Théo BRETON
PROJET N°3 : SUPERVISION DE MON HOMELAB AVEC ZABBIX




[&~] bretont@debian-Zabbix; ~ = O 4

Réception de :44 http://security.debian.org/debian-security bookworm-security/main amd64 php8.2-gd amd64 8.2.38-1~deb12u
1 [28,9 kB]
Réception de :45 http://security.debian.org/debian-security bookworm-security/main amd64 php8.2-ldap amd64 8.2.30-1~debl
2ul [31,5 kB]
Réception de :46 http://security.debian.org/debian-security bookworm-security/main amd64 php8.2-mbstring amd64 8.2.38-1~
deb12ul [443 kB]
Réception de :47 http://security.debian.org/debian-security bookworm-security/main amd64 php8.2-mysql amd64 8.2.30-1~deb
1201 [117 kB]
Réception de :48 http://security.debian.org/debian-security bookworm-security/main amd64 php8.2-xml amdb4 8.2.30-1~debl2
ul [113 kB]
Réception de :49 http://security.debian.org/debian-security bookworm-security/main amd64 postgresgl-client-15 amde4 15.1
6-0+deb12ul [1 741 kB]

de :50 https://repo.zabbix.com/zabbix/7.8/debian bookworm/main amd64 zabbix-agent amdéd 1:7.8.25-1+debianl2 [7

de :51 http://deb.debian.org/debian bookworm/main amdb4 libjpeg62-turbo amd64 1:2.1.5-2 [166 kB]

de :52 http://deb.debian.org/debian bookworm/main amd64 libyuv® amd64 @_8-~git28230123 b2528b8-1 [168 kB]

de :53 http://deb.debian.org/debian bookworm/main amdb4 libavifl5 amd64 ©.11.1-1+debl12ul [94,4 kB]

de :54 http://deb.debian.org/debian bookworm/main amd64 libcommon-sense-perl amd64 3.75-3 [23,0 kB]

de :55 http://deb.debian.org/debian bookworm/main amd64 1ibde265-8 amd64 1.8.11-1+debl2u2 [185 kB]

de :56 http://deb.debian.org/debian bookworm/main amd64 libdeflate® amd64 1.14-1 [61,4 kB]

de :57 https://repo.zabbix.com/zabbix/7.8/debian bookworm/main all zabbix-frontend-php all 1:7.8.25-1+debianl2

:58 http://deb.debian.org/debian bookworm/main amd64 libfontconfigl amd64 2.14.1-4 [386 kB]
:59 http://security.debian.org/debian-security bookworm-security/main amd64 postgresql-15 amd64 15.16-8+deb

:6@ http://deb.debian.org/debian bookworm/main amd64 1ibx265-199 amd64 3.5-2+bl1 [1 150 kB]
:61 http://deb.debian.org/debian bookworm/main amd64 libheifl amd64 1.15.1-1+debl2ul [215 kB]
:62 https://repo.zabbix.com/zabbix/7.8/debian bookworm/main all zabbix-nginx-conf all 1:7.8.25-1+debianl2 [

:63 http://deb.debian.org/debian bookworm/main amd64 1ibjbig® amd6d4 2.1-6.1 [31,7 kB]
:64 http://deb.debian.org/debian bookworm/main amde4 liblercd4 amded4 4.8.8+ds-2 [178 kB]
:65 https://repo.zabbix.com/zabbix/7.0/debian bookworm/main all zabbix-sql-scripts all 1:7.0.25-1+debianl2

:66 http://deb.debian.org/debian bookworm/main amd64 libwebp7 amdé4 1.2.4-8.2+debl2ul [286 kB]

:67 http://deb.debian.org/debian bookworm/main amdb4 libxpm4 amd64 1:3.5.12-1.1+debl2ul [48,6 kB]

:68 http://deb.debian.org/debian bookworm/main amd64 libgd3 amd64 2.3.3-9 [124 kB]
http://deb.debian.org/debian bookworm/main amde4 libgpm2 amd64 1.28.7-10+b1 [14,2 kB]
http://deb.debian.org/debian bookworm/main amd64 libtypes-serialiser-perl all 1.81-1 [12,2 kB]
http://deb.debian.org/debian bookworm/main amd64 libjson-xs-perl amd64d 4.848-1~deb12ul [92,4 kB]
http://deb.debian.org/debian bookworm/main amd64 libz3-4 amd64 4.8.12-3.1 [7 216 kB]
http://deb.debian.org/debian bookworm/main amd64 1libllvml4 amd64 1:14.0.6-12 [21,8 MB]

w14 17,2 kB/21,8 MB 0%] [59 postgresql-15 9 742 kB/16,9 MB 58%]_

[&%] bretont@debian-Zabbix: ~

Dépaquetage de libdeflate@®:amd64 (1.14-1) ...

Sélection du paguet libfontconfigl:amd64 précédemment désélectionné.
Préparation du dépagquetage de .../38-libfontconfigl 2.14.1-4 amd64.deb ...
Déepaquetage de libfontconfigl:amd64d (2.14.1-4) ...

Sélection du paguet 1ibx265-199:amd64 précédemment désélectionné.

Préparation du dépaquetage de .../39-1ibx265-199 3.5-2+bl amd64.deb ...
Dépaquetage de 1ibx265-199:amd64 (3.5-2+bl) ...

Sélection du paquet libheifl:amd64 précédemment désélectionné.

Préparation du dépaguetage de .../40-1ibheifl 1.15.1-1+deb12ul_amd64.deb ..
Dépaquetage de libheif1:amd64 (1.15.1-1+debl2ul) ...

Sélection du paquet 1libjbigf:amdb4d précédemment désélectionné.

Préparation du dépaguetage de .../41-1ibjbig® 2.1-6.1 amd64.deb ...
Dépaquetage de libjbig@:amd64 (2.1-6.1) ...

Sélection du paquet liblercd:amd64 précédemment désélectionné.

Préparation du dépaquetage de .../42-liblerc4 4.0.0+ds-2_amd64.deb ...
Dépaquetage de liblerc4d:amd64 (4.0.0+ds-2) ...

Sélection du paguet libwebp7:amdb4 précédemment désélectionné.

Préparation du dépaguetage de .../43-1ibwebp7 1.2.4-6.2+deb12ul_amd64.deb ...
Dépaquetage de libwebp7:amd64 (1.2.4-8_2+debl2ul) ...

Sélection du paquet libtiff6:amd64 précédemment désélectionné.

Préparation du dépaquetage de .../44-1ibtiff6_4.5.0-6+debl12ud_amd64.deb ...
Dépaquetage de libtiff6:amde4 (4.5.8-6+debl2u4) ...

Sélection du paquet libxpmé4:amd64 précédemment désélectionné.

Préparation du dépaguetage de .../ /45-1libxpmd 1%3a3.5.12-1.1+deb12ul_amd64.deb ...
Dépaquetage de libxpm4:amd6d (1:3.5.12-1.1+deb12ul) ...

Sélection du paquet libgd3:amd64 précédemment déselectionné.

Préparation du dépaguetage de .../46-1ibgd3 2.3.3-9 amd64.deb ...

Dépaquetage de libgd3:amd64 (2.3.3-9) ...

Sélection du paquet libgpm2:amd64 précédemment désélectionné.

Préparation du dépaquetage de .../47-libgpm2 1.20.7-10+b1l_amd64.deb ...
Dépaquetage de libgpm2:amd64 (1.20.7-10+b1) ...

Sélection du paguet libtypes-serialiser-perl précédemment désélectionné.
Préparation du dépaguetage de .../48-libtypes-serialiser-perl 1.81-1 all.deb ...
Dépaquetage de libtypes-serialiser-perl (1.81-1) ...

Sélection du paquet libjson-xs-perl précédemment désélectionné.

Préparation du dépaguetage de .../49-libjson-xs-perl 4.040-1~deb12ul_amd64.deb ...
Dépaquetage de libjson-xs-perl (4.048-1~debl2ul) ...

Sélection du paquet libz3-4:amd64 précédemment désélectionné.

Préparation du dépaquetage de .../50-1ibz3-4 4.8.12-3.1 amd64.deb ...
Dépaquetage de libz3-4:amd64 (4.8.12-3.1) ...

[
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sous-répertoires... ok

1"implémentation de la mémoire partagée dynamique...posix

la valeur par défaut pour max_connections... 100

la valeur par défaut pour shared_buffers... 128MB

fuseau horaire par défaut... Europe/Paris

fichiers de configuration... ok

script bootstrap.. .ok

1'initialisation aprés bootstrap... ok
synchronisation des données sur disque... ok
update-alternatives: utilisation de « fusr/share/postgresql/15/man/manl/postmaster.l.gz » pour fournir « fusr/share/man/|
manl/postmaster 1.g7 » (postmaster.1.gz) en mode automatique

de php-xml (2:8.2+93) .

de php-curl (2:8. 2+93)

de php-mysqgl (2:8.2+93) oo

de php-bcmath (2:8.2+493) ...

de snmpd (5.9.3+dfsg-2+debl2ul) ...

: Attention ! Le répertoire personnel « /var/lib/snmp » n'appartient pas a 1'utilisateur que vous étes en train

: warning: '.' should be ":': « Debian-snmp.Debian-snmp »
Created symlink /etc/systemd/system/multi-user.target.wants/snmpd.service » /lib/systemd/system/snmpd.service.
Paramétrage de php8.2-fpm (8.2.30-1~deb12ul) ...

Creating config file /etc/php/8.2/fpm/php.ini with new version

Created symlink /etc/systemd/system/multi-user.target.wants/php8.2-fpm.service » /lib/systemd/system/php8.2-fpm.service.
Paramétrage de libgd3:amd64 (2.3.3-9) ...

Paramétrage de php-fpm (2:8.2+93) ...

Paramétrage de php8.2-gd (8.2.30-1~debl2ul) ...

Creating config file /etc/php/8.2/mods-available/gd.ini with new version

Paramétrage de php-gd (2:8.2+93) ...

Paramétrage de postgresql (15+248+debl2ul) ...

Paramétrage de zabbix-frontend-php (1:7.8.25-1+debianl2) ...

update-alternatives: utilisation de « /fusr/share/fonts/truetype/dejavu/DejaVuSans.ttf » pour fournir « fusr/share/zabbix

/assets/fonts/graphfont.ttf » (zabbix-frontend-font) en mode automatique

Paramétrage de zabbix-nginx-conf (1:7.0.25-1+debianl2) ...

Traitement des actions différées (« triggers ») pour man-db (2.11.2-2) ...

Traitement des actions différées (« triggers ») pour libc-bin (2.36-9+debl2ul3) ...

Traitement des actions différées (« triggers ») pour php8.2-cli (8.2.30-1~debl2ul) ...

Traitement des actions différées (« triggers ») pour php8.2-fpm (8.2.38-1~debl2ul) ...
at cind

Jusqu’a que ce soit terminé +

© Crée l'utilisateur et la base (copier-coller ces lignes une par une) :

Ouvre la console PostgreSQL
:~% sudo -u postgres psql
could not change dlrectory to ",kome/bretont": Permission non accordée
psql (15.16 (Debian 15.16-@+debl12ul))
Type "help" for help.
nostores=i

Crée l'utilisateur et la base (copiee-coller ces lignes une par une) :
zabbix PASSWORD ;
zabbix OWNER zabbix;

\q

could not change directory to "/home/bretont”: Permission non accordée
psql (15.16 (Debian 15.16-@+deb12ul))
Type "help" for help.

$ sudo -u postgres psql

postgres=# CREATE USER zabbix WITH PASSWORD ¢
postgres '# CREATE DATABASE zabbix OWNER zabbix;
postgres'# \g

Use control-D to quit.

postgres'#

postgres'#

Initialiser les tables (Importation du schéma) :
Cette commande va remplir la base. Attention, elle peut mettre 30 a 60 secondes sans rien

afficher. C'est normal, attendez que la main revienne.

postgres'#

postgres'# zcat /usr/share/zabbix-sql-scripts/postgresql/server.sql.gz | sudo -u zabbix psql zabbix
postgres'#

Une fois que vous avez récupéré la main avec postgres’# vous pouvez continuer.
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Vous pouvez quitter postgres avec Ctrl + D.

0 Configuration du mot de passe (Zabbix Server)

sudo nano /etc/zabbix/zabbix_server.conf

Trouve la ligne DBPassword=:

Appuie sur Ctrl+W, tape DBPassword et appuie sur Entrée.

[&%] bretont@debian-Zabbix: ~ - O

GNU nano 7.2 J/etc/zabbix/zabbix_server.conf ~

SocketDir=/run/zabbix

Recherche: DBPassword

Bd Re sse s cie Wl Aller ligne
B Annuler By Exp._ration. Wi Remplacer Wl Plus récent
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[& bretont@debian-Zabbix: ~ — O x
GNU nano 7.2 Jetc/zabbix/zabbix_ server.conf ~

DBName=zabbix

DBUser=zabbix

He Aide Be Ecrire @l Chercher ¢ Couper Wl Exécuter W Emplacement RV Annuler & Marquer
@) Quitter Wil Lire fich. @\ Remplacer @l Coller W Justifier @@ Aller ligne {B® Refaire | Copier

Modifier la ligne :
Enléver le # au début de la ligne et ajouter votre mot de passe juste aprés le =:
DBPassword=ton_mot_de_passe_ici
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[ev] bretont@debian-Zabbix: ~ O
GNU nano 7.2 Jetc/zabbix/zabbix server.conf * ~

DBName=zabbix

DBUser=zabbix

e Aide Re Ecrire Wl Chercher Wi Couper Wl Exécuter We Emplacement EEN Annuler & Marquer
J‘\R A\ ™ A]

@ Quitter Lire fich. I Coller

Sauvegarder : CtrlI+O puis Entrée, et quitte avec Ctri+X.

Remplacer Justifier ] Aller ligne {85 Refaire

© Configuration du serveur Web (Nginx)
Ouvrer le fichier Nginx pour Zabbix :
sudo nano /etc/zabbix/nginx.conf
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[&+] bretont@debian-Zabbix: ~

O

GNU nano 7.2 fetc/zabbix/nginx.conf ~

server {

root fusr/share/zabbix;
index  index.php;

location = /favicon.ico {
log not_found off;

1

J

location / {
try_file $uri $uri/ =404;

1
T

1
I

location ~ /Y

1
J
location ~
all;
return 404;
)
location fvendor {
deny
1
J
location ~ J1N
fastcgi_pa

! ‘run/php/zabbix. sc
fastcgi_split path_info ~(.+\.php)(/.+)$;
Lecture de 61

WE Aide 9§ Ecrire &l Chercher W Couper er K® Emplacement
W Quitter H§ Lire fich. @ Remplacer [V Coller Wil Aller ligne

Active le serveur : Décommente (enléve le #) ces deux lignes :
. listen 8080;

Bl Annuler

Refaire

o server_name example.com; (tu peux laisser example.com ou mettre I'lP de ta VM).
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[cs] bretont@debian-Zabbix: ~
GNU nano 7.2 Jetc/zabbix/nginx.conf *

listen 8080;
server_name example.com;

root fusr/share/zabbix;
index index.php;

location = /favicon.ico {
log not found off;
¥

location / {
try files 1 $uri/ =404;
H

location /fassets {
access_log
expires

}

location ~ f\.ht {
deny all;
¥

location ~ /(api\/|conf[*\.]|include|locale) {
deny all;
return 404 ;

¥

location /vendor {
deny
return

¥
location ~ [*~/1\.php(/|%) {

fastcgi_pass unix:/var/run/php/zabbix.sock;
fastcgi_split _path_info ~“(.+\.php)(/.+)%;

e Aide i Ecrire #' H Chercher Couper 3l Exécuter We Emplacement EBW Annuler BE¥ Marquer
5 :

{ Quitter Lire fi i Coller @ Justifier @l Aller ligne {@= Refaire

Sauvegarder : Ctrl+O puis Entrée, et quitte avec Ctri+X.

® Lancement final

Tape cette commande pour démarrer tous les composants d'un coup et s'assurer qu'ils se
lancent automatiquement au démarrage de ta VM Proxmox (une par une) :

sudo systemctl restart zabbix-server zabbix-agent nginx php8.2-fpm

sudo systemctl enable zabbix-server zabbix-agent nginx php8.2-fpm

:~% sudo systemctl restart zabbix-server zabbix-agent nginx php8.2-fpm

:~% sudo systemctl enable zabbix-server zabbix-agent nginx php8.2-fpm
Synchronlzlng state of zabbix-server.service with SysV service script with /lib/systemd/systemd-sysv-install.
[h&cutlng /1lib/systemd/systemd-sysv-install enable zabbix-server
Synchronizing state of zabbix-agent.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable zabbix-agent
Synchronizing state of nginx.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable nginx
Synchronizing state of php8.2-fpm.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable php8.2-fpm
Created symlink /etc/systemd/system/multi-user.target.wants/zabbix-server.service » /lib/systemd/system/zabbix-server.se
rvice.

i Remplacer

:~%

PARTIE 5: ACCES A L'INTERFACE WEB DE ZABBIX
O Acceés Interface

Rappel:

Pour connaitre I'IP de votre serveur faites « ip a »
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link/loopback
inet 127.08.8.1/8 sc

red_1ft forever
inet6 ::1/128 scope host noprefixroute
k_\,falid_lft torever preferred 1ft forever
: ens18: <BROADCAST,MULTICAST,UP,LO > mtu 1

link/ether bc:24:11:a2:0

altname ¢ 18

inet 192.168.
valid_1ft

inetb 2af
valid 1+t i ferred_1ft

inetb fe8@::be24:11ff:fea2:b7d/64 scope link
valid 1ft forever preferred_l1ft forever

Puis dn un nigateur tapez: « @IP:8080 «

ZABBIX

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Install

Default language | English (en_US) v

® Paramétrage
Sélectionner « Francais »
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exion  la base de
Bienvenue dans

Zabbix 7.0

as:
ILangagepardéiaut Francais (fr_FR) v‘ I 40

/—/e

Il va vérifier que tous les prérequis sont bien présents vérifier que tout est en statut « OK » :

ZABBIX Veérification des prérequis
| Version de PHP 8230 800
Option PHP "memory_limit" 128M 128M
la base de
Option PHP "post_max_ 16M 16M OK
Option PHP "upload_max_filesize" M M
Opti 300 300 OK
Installer
Optic 300 300 OK
support de bases de données par PHP MysaL
bemath pour PHP actif OK
mbstring pour PHP actif
Option PHP "mbstring.func_overload” inatif inatif OK

Retour | [

L Type de base de données : Cliquer sur le menu déroulant et sélectionne PostgreSQL.
L Hote base de données : Laisse localhost.

% Port: Laisse O.

% Nom de la base : zabbix.

% Utilisateur : zabbix.
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L Mot de passe : Entre le mot de passe que tu as défini dans la console Postgres (celui
que tu as aussi écrit dans ton fichier zabbix_server.conf).

ZABBIX Configurer la connexion a la base de données

Veiullez créer Ia base de donn: llement et configurer les parameétres de connexion. Appuyez.

sur le bouton "Prochaine étaps

Type de base de donn

Hote base de données  localhost

Port de la base de données | 0

Nom de la base de données | zabbix

Stocker les informations d'identification dans Coffre HashiCorp | Coffre CyberArk

Utilisateur | zabbix 4_/4
Mot de passe

Chiffrement TLS de la base de données.

Nous voulons ici PostgreSQL et pas MySQL s'il n'apparait pas dans la sélection:
Installez le module PHP-Postgres :

sudo apt install php8.2-pgsql -y

Redémarrez le service pour que Zabbix le voie:

sudo systemctl restart php8.2-fpm nginx

Ensuite faite F5 pour actualiser I'interface dans votre navigateur:

Maintenant on a bien note Postgres SQL :
Rappel des informations a saisir :
Hote base de données : Laisser localhost.

Port : Laisse O.

Nom de la base : zabbix.

Utilisateur : zabbix

Schéma de la base : Laisse cette case vide.

Mot de passe : Entre le mot de passe que tu as défini dans la console Postgres (celui
que vous avez écrit dans votre fichier zabbix_server.conf).

EEEEEE
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ZABBIX Configurer la connexion a la base de données

sur le bouton "Prochaine étape” quand c'est fait

| Type de base de données |PostgresaL v |

Hote base de données  localhost

Port de la base de données 0

0 utiliser le port par défaut
Nom de la base de données  zabbix /e
ISchéma de la base de données I

Stocker les informations d'identification dans [MISUSIS  Coffre HashiCorp | Coffre CyberArk

| Utilisateur  root l 6
[ ot e passe 1| s o

Chifirement TLS de la base de données.

ZABBIX Configurer la connexion & la base de données
surle bouton "Prochaine etaper quand cestiat.
Type de base de données  PostgreSQL v

Hote base de données | localhost A/a
0 - utifiser le port par d

Port de la base de données 0 jéfaut

Nom de la base de données | zabbix

Schéma de la base de données
Stocker les informations didentiication dans Coffre HashiCorp | Cofire CyberArk

Utiisateur  zabbix

Motde passe | sessssssssenss —9

Chifrement TLS de la base de données

(e ) <~

Zabbix 7.0.25. © 2001-2026, Zabbix SIA

Cas particulier : En cas d’erreur de connexion a la base de données :

Détails a Impossible de se connecter a la base de données.

Error connecting to database.

Configuration de PostgreSQL

Etape N°1: Configuration de PostgreSQL :

Acceés et Utilisateur.

Connecte-toi a Postgres avec sudo -u postgres psql

Créer l'utilisateur : CREATE USER zabbix WITH PASSWORD 'zabbix;
(MDP : zabbix pour faire simple).

Créer la base : CREATE DATABASE zabbix OWNER zabbix;
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Donner les droits : GRANT ALL PRIVILEGES ON DATABASE zabbix TO zabbix;

Etape N°2: Autorisation de connexion (pg_hba.conf)

Le déblocage crucial.

Edite le fichier sudo nano /etc/postgresql/15/main/pg_hba.conf

Ajoute la ligne : host zabbix zabbix 127.0.0.1/32 md5 tout en haut des régles IPv4.
[e5] bretont@debian-Zabbix: ~ O

e

postgres

all C all

zabbix zabbix
all all 127 32 scram-sha-256

all all ::1/128 scram-sha-256
replicati  all peer

replication all 127 /32 scram-sha-256
replication all 2 ) scram-sha-256

Re Ecrire Wl Chercher B¢ Couper Wl Exécuter W8 Emplacement &N Annuler i Marquer
B Lire fich. @Y Remplacer [l Coller W Justifier @ Aller ligne g% Refaire I Copier

Redémarre le service : sudo systemctl restart postgresql
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Etape N°3: Importation des données

Remplir Ia base vide.

Zabbix a besoin de ses tables pour fonctionner.

Utilise cette commande (attention au chemin):

zcat /usr/share/zabbix-sql-scripts/postgresql/server.sql.gz | sudo -u zabbix psql zabbix
Si on te demande un mot de passe, c'est celui de l'utilisateur SQL zabbix.

Etape N°4: Lien avec le serveur Zabbix

Fichier zabbix_server.conf

Edite sudo nano /etc/zabbix/zabbix_server.conf

Vérifie DBName=zabbix, DBUser=zabbix et surtout DBPassword=ton_pass
Redémarre tout : sudo systemctl restart zabbix-server zabbix-agent apache2

Etape N°5: Finalisation Web

Interface Web.

Rends-toi sur http://IP_SERVEUR:8080/setup.php.
o Utilise les mémes identifiants SQL.

« Une fois terminé, connecte-toi avec Admin / zabbix.

Deux utilisateurs :

Base de données (SQL) zabbix » Sert uniquement a "écrire" les données dans PostgreSQL.
Interface (Web) Admin » Sert a toi, I'hnumain, pour voir les graphiques et configurer tes
alertes.

ZABBIX Paramétres

Nom du serveur Zabbix | ZABBIX-THEO

ar défaut | (UTC+02:00) Europe/Paris

Théme par défaut  Sombre v
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ZABBIX Résumé pré-installation

Veuillez vérifier les paramétres de configuration. Si tout
étape”; sinon, le bouton "Retour” pour changer

ZABBIX-THEO

ZABBIX Installer

Félicitations ! Vous avez installé l'interface Zabbix avec
succes.

Fichier de configuration "conf/zabbix conf. php" créé.

PARTIE 6 : CONNEXION A L'INTERFACE DE ZABBIX
» Connecté vous avec votre utilisateur Administrateur.
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ZABBIX

Nom d'utilisateur

Aucun élément a afficher

Mot de passe

Me rappeler toutes les 30 jours

S'enregistrer

Global view

ZABBIX

/

Top hosts by CPU utilization Information systéme

95 Tableaux de bord

L9 surveillance Zabbix server Le serveur Zabbix est en cours d'exécution
. Zabbix server

& s Values per second Version du serveur Zabbix
Version du frontend Zabbix
S i

g} LS Nombre d'hdtes (activé/désactivé)
] Rapports Nombre de modéles
(5] Collects de données Nombre d‘éléments (activés/désactivés/non supportés)

L\ Alertes

Disponibilité de I'hote Carte géographique

0 0
Disponible Non disponible

Current problems

Problémes par sévérité

=, Utilisateurs

{55 Administration

o
\ ; Le serveur Zabbix ne fonctionne pas : les informations affichées peuvent ne pas étre actuelles.

PARTIE 7 - OPTIONNEL : SI VOULEZ CHANGER LE MOT DE PASSE DE VOTRE USER
DE LA BASE DE DONNEE.
Saisir les commandes suivantes :

sudo -u postgres psql
ALTER USER zabbix WITH PASSWORD 'votrenouveaumdp";
postgres=# \q
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Ouvrer le fichier de configuration du serveur : sudo nano /etc/zabbix/zabbix_server.conf
1. Utilise Ctrl + W et cherche DBPassword.

2. Remplace la ligne par : DBPassword=votrenouveaumdp
3. Sauvegarde (Ctrl + O, puis Entrée) et quitte (Ctrl + X).

4. Redémarre le service : sudo systemctl restart zabbix-server

Si vous ne faites pas cette étape, votre navigateur affichera une erreur de base de données.
sudo nano /etc/zabbix/web/zabbix.conf.php
1. Utilise Ctrl + W et cherche PASSWORD.

2. Maodifie la ligne pour avoir : [[PASSWORD'] = 'votrenouveaumdp;
3. Sauvegarde et quitte.

[&%] Sélection bretont@debian-Zabbix: ~
GNU nano 7.2 Jetc/zabbix/web/zabbix.conf.php *

$DB['TYPE']
$DB["SERVER']
$DB["PORT']
$DB[ 'DATABASE']
$DB["USER']
SDB[ ' PASSWORD" ]

'"POSTGRESQL";
'localhost’;
‘9"
'zabbix';
‘zabbix';

EE[;SCHEMA'j

4DBE[ " ENCRYPTION' ]
$DB[ "KEY_FILE']
$DB["CERT_FILE']
$DB["CA FILE"]
$DB[ "VERIFY_HOST']
;DB 'CIPHER_LIST']

$DB[ "VAULT' ]

$DB[ "VAULT_URL']

$DB[ "VAULT_PREFIX']
$DB[ "VAULT DB_PATH']
$DB[ "VAULT_TOKEN']
$DB[ '"VAULT CERT_FILE']
$DB[ "VAULT KEY FILE']

'ZABBIX-THEQ';

BE Aide Ecrire Chercher Couper Exécuter We# Emplacement E&N Annuler LB Marquer
“R

@ Quitter Lire fich. @M Remplacer [V Coller W Justifier [ Aller ligne §R% Refaire
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Etape 4 : Redémarrer votre serveur ZABBIX :

Maintenant que tout est synchronisé, il ne reste plus qu'a vérifier que le "moteur" Zabbix a

bien redémarré avec ses nouvelles clés.

sudo systemctl restart zabbix-server
~%

~$

:~$ sudo systemctl restart zabbix-server

~$

PARTIE 8 - OPTIONNEL : SI VOULEZ CHANGER LE MOT DE PASSE DE VOTRE
USER ADMIN :

ZABBIX & Profil utilisateur: Zabbix Administrator v

Utilisateur

Changer le mot de passe
faut v [{ll

faut (UTC+02:00) Europe/Paris v

50 Tableaux de bord
Surveillance

-+, Services

o) Inventaire
Rapports

7] Collecte de données ~

[\ Aertes

=, Utilisateurs

Administration
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1. INSTALLATION DE L’AGENT ZABBIX SUR WINDOWS SERVER

PARTIE 1: INSTALLATION DE L’AGENT SUR WINDOWS SERVER

Sur votre Windows Server, vous avez besoin de I'Agent Zabbix 2 (plus
performant pour Windows).

O Télécharger I'Agent ZABBIX

ﬂ’jLien a copier:

Rendez vous sur Internet

https://www.zabbix.com/download_agents

Téléchargement : Récupérer l'installateur .msi officiel (Zabbix Agent 2) sur le site de Zabbix.

Download Zabbix agents x |+ 192168195 s = O X
& O B https://www.zabbix.com/download_agents?version=7.48release=7.4.980s=Windows&os_version=11%2C+10&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0 = e
ZAB B I X PRODUCT SOLUTIONS PRICING SERVICES PARTNERS COMPANY
Linux Server 2016 + i386 70LTS No encryption Archive
macos Server 2003 + 6.0LTS
AIX XP (64bit) +
N FreeBSD
OpenBSD
Solaris
Zabbix Release: [7.4.9 v
Zabbix agent v7.4.9 Read manual
Packaging: Ms|
Encryption: OpenSSL
Linkage: Dynamic
Checksum:  sha256: 7dc4517e12baae2cb3982a6b2e2ald6a49e64ca498b8621d3cffd9304e1bf677
shal: 9e6f73fe189cab74f91c7cebe265abff16d2d6ab
mds5: 1d106415b082845548ed035878d94355

DOWNLOAD https://cdn zabbix.com/zabbix/binaries/stable/7.4/7.4.9/zabbix_agent-7.4.9-windows-amd64-openssl.msi

Zabbix agent 2 v7.4.9 Read manual

10b539ac1506419ea: 66ad41 2
470c£3a6d3d40£9a0d08F09b3680775b9d3cedBF
f41cda7bce074bedd6805c6885296a19

@® Configuration pendant l'installation de I’Agent :

Configuration pendant l'installation :

Zabbix Server IP : Entrer I'adresse IP de votre machine Debian (ex: 192.168.1.10).
ServerActive : Entrer la méme adresse IP.

Hostname : Donner votre nom précis (ex: WIN-SRV-01). Attention : Ce nom doit étre
exactement le méme que celui que tu entreras dans l'interface Zabbix.
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|

Corbeille

18 Zabbix Agent 2 (64-bit) Setup

Welcome to the Zabbix Agent 2 (64-bit)
Setup Wizard

‘The Setup Wizard will instal Zabbix Agent 2 (64-bi) on your
ZABBIX computer. Click Next o continue or Cancel o ext the Setup
Wizard.
The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 180 jours
Build 20348 fe_release.210507-1500

\ 2347
A~ = ] )
B 25/04/2026 ?3

Corbeille

18 Zabbix Agent 2 (64-bit) Setup

End-User License Agreement
Plnseresd the folowing cnse agreement carefly ZABBIX

GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 19 Novenber 2007

(Copyright (C) 2007 Free Software Foundation, Ine. hitps:/fsf rg/

[Everyone s pemitted to copy and distribute verbatim copies of this license document, but
agitis not allowed.

Windows Server 2
Licence Wi

. x § 2
Tapez ici pour effectuer une recherche 1 g ~ =Ty 2570
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18 Zabbix Agent 2 (64-bit) Setup
Custom Setup
Selectthe wy you vn esturs o b nstled. ZABBIX

Click the icons in the tree below to change the way features will be installed.

Zabbix Agent 2 is deployed on
‘2| Agent daemon monitoring targets to actively monitor
S+ zabbix sender local resources and applications and
S| zabbix get report the gathered data to Zabbix
server.

“This feature requires 1K8 on your
hard drive. It has 3 of 3 subfeatures
selected. The subfeatures require
35M8 on your hard drive.

Location: Ci\Program Files\Zabbix Agent 2\ T

Disk Usage Back Cancel

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 180 jours
Build 20348 e release 210507-1500
- 237
D) 50472006

our effectuer une rechers

192.168.1.95

Corbeille

1 Zabbix Agent 2 (64-bit) v7.49 Setup x

Zabbix Agent 2 service configuration
Please enter the Information for configure Zabbix Agent 2 ZABBIX

Zabbix server IP/DNS: [192.168.1.23
=

Agent lsten port: T

Server or Proxy for T S —
S 127.0.00

Clenable Psk

[1Add agent location to the PATH

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 180 jours
Build 20348 fe_release.210507-1500
.3
~ = D) o0

O Tapez ici pour effectuer une recherche
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8 Zabbix Agent 2 (64-bit) Setup = X

Ready to install Zabbix Agent 2 (64-bit) ZABBIX

Ciick Install to begin the installation. Click Back to reviews or change any of your installation
settings. Click Cancel to ext the wizard.

B e

Windows Server 2022 Standard Evaluation

Ll O Tapez ici pour effectuer une recherche =
S 192.168.1.95

Corbeille.

1 Zabbix Agent 2 (64-bit) Setup -

Completed the Zabbix Agent 2 (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

icence \ vali o
EIll O Tapez ici pour effectuer une recherche gi o 2 2 ol ) 2354 =
_ - s = = 25/04/2026 V3

© Autoriser le flux (Pare-feu Windows)
Méme votre l'agent tourne, Windows bloque par défaut les connexions entrantes sur le
port 10050.
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Aller dans les régles de Pare-Feu:

@ Pare-feu Windows Defender avec fonctions avancées de sécurité X - X
Fichier Action Affichage 7
e 2@ = HET
[ RSN ] Régles de trafic entrant Actions.
g iz:z :::::::i :{'"::: Nom Groupe - Profil  Adivée  Adtion  Remplacer  Programme  Adresselocale  Adressedistante  Protocole  Portlocal  Portdistant  Utilsats t Ordinate tor -
B Regles de sécurité de conne|| & Zabbix Agent 2 isten port Tout  Oui Autoriser  Non C\Program .. Tout Tout i< 10050 Tout Tout Tout &3 Nouvelle régle.. |
X Analyse Accés réseau COM+ (DCOM-In) Acces réseau COM+ Tout  Non Autoriser Non Sbsystemroo..  Tout Tout i< 135 Tout Tout Tout Y Fiver par profil >
@ Controleur de domaine Active Directory - .. Active Directory Domain Serv.. Tout Oui Autoriser Non System Tout Tout ICMPv4 Tout Tout Tout Tout
@ Contréleur de domaine Active Directory - .. Active Directory Domain Serv.. Tout  Oui Autoriser Non System Tout Tout IcMPve Tout Tout Tout % W Filrer par état i3
@ Controleur de domaine Active Directory - .. Active Directory Domain Serv... Tout Oui Autoriser Non %systemroo..  Tout Tout T 389 Tout Tout Tout Y Filtrer par groupe »
@ Contrdleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser  Non S%systemroo..  Tout Tout uop 389 Tout Tout Tout Affichage »
© Contrdleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser  Non Sbsystemroo..  Tout Tout i< 3268 Tout Tout Tout
@ Controleur de domaine Active Directory - .. Active Directory Domain Serv... Tout  Oui Autoriser Non %systemroo..  Tout Tout T 636 Tout Tout Tout KB Actunlicet
@ Contréleur de domaine Active Directory - .. Active Directory Domain Serv.. Tout  Oui Autoriser Non %systemroo..  Tout Tout g 3269 Tout Tout Tout Exporter la liste..
 Contraleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser  Non System Tout Tout uop 138 Tout Tout Tout Aide
@ Contréleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser Non System Tout Tout i< a5 Tout Tout Tout
© Contraleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser Non System Tout Tout uop w45 Tout Tout Tout
© Contraleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser  Non Sbsystemroo..  Tout Tout uop 123 Tout Tout Tout
@ Controleur de domaine Active Directory (R... Active Directory Domain Serv.. Tout  Oui Autoriser Non Ssystemroo..  Tout Tout P Ports dyna.. Tout Tout Tout
@ Contrsleur de domaine Active Directory (R.. Active Directory Domain Serv.. Tout  Oui Autoriser  Non S6systemroo..  Tout Tout < Mappeur..  Tout Tout Tout
Administration  distance COM+ (DCOM-.. Administration a distanceC.. ~ Tout  Non Autoriser Non S6systemroo..  Tout Tout L Ports dyna.. Tout Tout Tout
@ Administration a distance du serveur de fi.. Administration 4 distance du.. Tout  Oui Autoriser  Non %systemroo..  Tout Tout P 135 Tout Tout Tout
© Administration a distance du serveur de fi.. Administration a distance du.. Tout  Oui Autoriser  Non System Tout Tout P 5 Tout Tout Tout
@ Administration a distance du serveur de fi. Administration a distancedu.. Tout  Oui Autoriser  Non %systemroo..  Tout Tout P Ports dyna.. Tout Tout Tout
Analyse de l'ordinateur virtuel (Demande .. Analyse de l'ordinateur virtuel Tout  Non Autoriser  Non System Tout Tout ICMPv4  Tout Tout Tout Tout
Analyse de l'ordinateur virtuel (Demande .. Analyse de l'ordinateur virtuel Tout  Non Autoriser Non System Tout Tout M6 Tout Tout Tout Tout
Analyse de lordinateur virtuel (NB-Sessio.. Analyse de l'ordinateur virtuel Tout  Non Autoriser Non System Tout Tout P 139 Tout Tout Tout
Analyse de I'ordinateur virtuel (RPC) Analyse de l'ordinateur virtuel Tout  Non Autoriser Non %SystemRo..  Tout Tout T Ports dyna.. Tout Tout Tout
Analyse de Fordinateur virtuel (Trafic entr_.  Analyse de l'ordinateur virtuel Tout  Non Autoriser Non %SystemRo. Tout Tout < 135 Tout Tout Tout
Régle entrante pour ['arrét a distance (RPC... Arrét a distance Towt  Non Autoriser Non S%systemroo..  Tout Tout P Mappeur..  Tout Tout Tout
Régle entrante pour l'arrét a distance (TCP...  Arrét a distance Towt  Non Autoriser Non S%systemroo.. Tout Tout P Ports dyna..  Tout Tout Tout
Découverte d'homologue de BranchCach... BranchCache - Découverte d”.. Tout  Non Autoriser  Non S%systemroo..  Tout Sous-réseaulocal  UDP 3702 Tout Tout Tout
Extraction du contenu de BranchCache (H.. BranchCache - Extraction du .. Tout  Non Autoriser  Non SYSTEM Tout Tout L & Tout Tout Tout
Serveur de cache hébergé de BranchCach.. BranchCache - Serveur deca..  Tout  Non Autoriser  Non SYSTEM Tout Tout P 80,443 Tout Tout Tout
Bureau 4 distance - Mode utiisateur (TCP .. Bureau 4 distance Tout  Non Autoriser Non %SystemRo..  Tout Tout P 3389 Tout Tout Tout
Bureau 4 distance - Mode utilisateur (UDP... Bureau a distance Tout  Non Autoriser  Non %SystemRo..  Tout Tout uoP 3389 Tout Tout Tout
Bureau 4 distance - Contrdle 4 distance T.. Bureau 4 distance Tout  Non Autoriser  Non %SystemRo..  Tout Tout P Tout Tout Tout Tout
© Bureau 4 distance - (TCP- Bureau & .. Tout  Oui Autoriser  Non System Tout Tout e 3387 Tout Tout Tout
© Bureau & distance - (TCP Bureau & .. Tout  Oui Autoriser Non System Tout Tout P 3392 Tout Tout Tout
Gc de clés Kerberos - P.. C dedé. Tout  Oui Autoriser  Non Sbsystemroo..  Tout Tout < 464 Tout Tout Tout
© Centre de clés Kerberos - P... C dedé. Tout  Oui Autoriser  Non Sbsystemroo..  Tout Tout uoP 464 Tout Tout Tout
Gc de dlés Kerberos T C dedé. Tout  Oui Autoriser  Non %systemroo..  Tout Tout P 8 Tout Tout Tout
Gc¢ de dlés Kerberos (U C dedé. Tout  Oui Autoriser  Non Ssystemroo..  Tout Tout uop 8 Tout Tout Tout
@ compt ou scolaire Comp ousc. Doma. Oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Coordinat distribuées (. Coordinateu . Tout  Non Autoriser Non %SystemRo..  Tout Tout i< Ports dyna. Tout Tout Tout
Coordinateur distribuées (.. Coordinateur . Tout  Non Autoriser Non %SystemRo..  Tout Tout i< Mappeur..  Tout Tout Tout
Coordinateur distribuées (. Coordinateur . Tout  Non Autoriser  Non %SystemRo..  Tout Tout L Tout Tout Tout Tout
@ Démarrage Démarrage Doma.. Oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau debase ~Privé,. Non Autoriser  Non System Tout Sous-réseaulocal  ICMPv4 Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau debase Doma.. Non Autoriser Non System Tout Tout M4 Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau debase Doma.. Non Autoriser  Non System Tout Tout M6 Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau debase  Privé,.  Non Autoriser Non System Tout Sous-réseaulocal  ICMPV6  Tout Tout Tout Tout
diéq charge logi.. g Tout  Non Autoriser  Non %SystemRo..  Tout Tout pe Tout Tout Tout Tout
€ Découverte SSDP Diffuser sur un appareil . Fonctionnalité Diffuser suru.. Public ~ Oui Autoriser Non %SystemRo..  Tout Tout uop Découvert..  Tout Tout Tout
€ Evénements UPnP Diffuser sur un aopareil.._Fonctionnalité Diffuser sur u.. _Public _ Oui Autoriser_Non Sustem Tout Convertisseurs Lir.._TCP 2869 Tout Tout Tout Y
< < >

H P Tapez ici pour effectuer une recherche

'3 Defen c \cées de sé
Fichier Action Affichage 7
o M = o)
P Pare-feu Windows Defender ave Actions
: ;:z:: :: ::::: :":::: ‘ Nom Groupe - Profil  Activée  Action  Remplacer  Programme  Adresselocale  Adressedistante  Protocole  Portlocal  Portdistant  Utilisateurs autorisés  Ordinateurs autor ~ || Régles de trafic entrant -
B Regles desécuritd. @ acsistant Nowvelle régle de trafic entrant X b pdiglliny ot bt 100 o Tout Tout W Nouyellrigle;
B, Analyse st);s(smmc, :ou: :ou: ‘ch; » ;35‘ :ou: :au: :ou: ¥ Fitrac parprofl >
5 ystem ou out fou ou fou fout
pe de ridle . System Tout Tout ICMPV6 Tout Tout Tout Tout T Filtrer par état ’
Sélectionnez e type de régle de pare-feu a créer
%systemroo..  Tout Tout T 389 Tout Tout Tout T Filtrer par groupe 3
Erivae: Sesystemroo..  Tout Tout uop 389 Tout Tout Tout Affichage »
Ssystemroo..  Tout Tout L 3268 Tout Tout Tout
® Typadarige gt vl vk ol 2 Sbsystemroo..  Tout Tout 1 636 Tout Tout Tout Ao
@ Protocole et ports %systemroo..  Tout Tout T 3269 Tout Tout Tout = Exporterlaliste..
@ Action O Programme System Tout Tout uDP 138 Tout Tout Tout H Ade
* Profi Régle qui contrle les connexions d'un programme. System Tout Tout hed a5 Tout Tout Tout
- = e System Tout Tout uop a5 Tout Tout Tout
B A T 9bsystemroo..  Tout Tout upp 123 Tout Tout Tout
Sbsystemroo..  Tout Tout i< Portsdyna.. Tout Tout Tout
O Prédéfinie %systemroo..  Tout Tout T Mappeur...  Tout Tout Tout
Acoss réseau COM+ & S6systemroo..  Tout Tout 3 Portsdyna.. Tout Tout Tout
Régle qui contréie les connexion ides & iisation de Windows. S6systemroo..  Tout Tout i 135 Tout Tout Tout
System Tout Tout i w45 Tout Tout Tout
o oo o %systemroo..  Tout Tout P Ports dyna.. Tout Tout Tout
Régle personnalisée
System Tout Tout ICMPVA Tout Tout Tout Tout
System Tout Tout MG Tout Tout Tout Tout
System Tout Tout L 139 Tout Tout Tout
%systemRo.  Tout Tout <3 Ports dyna.. Tout Tout Tout
okSystemRo_  Tout Tout L 135 Tout Tout Tout
S6systemroo..  Tout Tout L= Mappeur . Tout Tout Tout
Sesystemroo..  Tout Tout 1< Portsdyna. Tout Tout Tout
S6systemroo..  Tout Sous-réseau local  UDP. 3702 Tout Tout Tout
SYSTEM Tout Tout i< 8 Tout Tout Tout
SYSTEM Tout Tout < 80,443 Tout Tout Tout
s Pbokient o %SystemRo..  Tout Tout P 3380 Tout Tout Tout
. s6systemRo..  Tout Tout upp 3389 Tout Tout Tout
Bureau & distance - Contréle & distance (T Bureau a distance Tout  Non Autoriser Non s6systemRo..  Tout Tout p< Tout Tout Tout Tout
9 Bureau 4 distance - (TCP-Ws-entrant) Bureau & distance WebSock..  Tout  Oui Autoriser Non System Tout Tout i< 3387 Tout Tout Tout
@ Bureau 4 distance - (ICP-WsS-entrant) ~ Bureau a distance WebSock.. Tout  Oui Autoriser Non System Tout Tout i 3392 Tout Tout Tout
€ Centre de distribution de dlés Kerberos - P.. Centre de distribution deé.. Tout  Oui Autoriser Non sbsystemroo..  Tout Tout i3 464 Tout Tout Tout
@ Centre de distribution de clés Kerberos - P.. Centre de distribution declé.. Tout ~ Oui Autoriser Non Sesystemroo..  Tout Tout upp 464 Tout Tout Tout
9 Centre de distribution de dlés Kerberos (T.. ~ Centre de distribution declé.. Tout ~ Oui Autoriser Non S6systemroo..  Tout Tout i< 8 Tout Tout Tout
@ Centre de distribution de dlés Kerberos (U.. Centre de distribution declé.. Tout  Oui Autoriser Non Sesystemroo..  Tout Tout upp 8 Tout Tout Tout
@ compte ou scolaire mpte ousc. Doma. Oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Coordinat distribuées (.. de transaction.. Autoriser Non %SystemRo..  Tout Tout P Ports dyna. Tout Tout Tout
Coordinateur de transactions distribuées (. Coordinateur de transaction.. Autoriser Non SystemRo..  Tout Tout i< Mappeur . Tout Tout Tout
Coordinateur d distribuées (. Coordinateur de transaction.. Autoriser Non %SystemRo..  Tout Tout L Tout Tout Tout Tout
@ Démarrage Démarrage Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base Autoriser Non System Tout Sous-réseaulocal  ICMPVA  Tout Tout Tout Tout
Di d de base - Demande.. Diagnostics de réseau de base Autoriser Non System Tout Tout ICMPV  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base Autoriser Non System Tout Tout ICMAG  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau debase  Privé,. Non Autoriser Non System Tout Sous-réseaulocal  ICMPVE  Tout Tout Tout Tout
Multiplexeur d'équilibrage de charge logi..  £q gelogice. Tout  Non Autoriser Non %systemRo..  Tout Tout i Tout Tout Tout Tout
@ Découverte SSDP Diffuser sur un appareil . Fonctionnalité Diffuser suru.. Public ~ Oui Autoriser Non %SystemRo.  Tout Tout UDP Découvert.. Tout Tout Tout
@ Evénements UPnP Diffuser sur un apoareil.._Fonctionnalité Diffuser sur u.. _Public _ Oui Autoriser_Non Sustem Tout Convertisseurs Lir.._TCP 2869 Tout Tout Tout ¥
< > ||« >

ﬂ 0 Tapez ici pour effectuer une recherche
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Fichier Action Affichage 7
e 2@ = B
P Pare-feu Windows Defender ave Actions
23 Régles de trafic entrant - ~ -
R Rigles doafcsortnt ‘ Nom Groupe Profil  Adtivée  Acion  Remplacer  Programme  Adresselocale  Adressedistante  Protocole  Portlocal  Portdistant  Utilsateurs autorisés  Ordinateurs autor * || Régles detraficentrant
J . C\Program F... Tout Tout L 10050 Tout Tout Tout & Nouvelle régle..
P Assistant Nouvelle régle de trafic entrant % Ssystemroo..  Tout it D 135 Tout TRt Tt
T Filtrer par profil »
Protocole et ports System Tout Tout M4 Tout Tout Tout Tout ik )
- o I i System Tout Tout ICMPv6 Tout Tout Tout Tout P
%systemroo..  Tout Tout T 389 Tout Tout Tout T Filtrer par groupe »
Ssystemroo..  Tout Tout uoP 389 Tout Tout Tout Affichage »
Cette rige 'sppiuetefe & TCP ou UDP 2 Ssystemroo..  Tout Tout L 3268 Tout Tout Tout p—
Ssystemroo..  Tout Tout T 636 Tout Tout Tout
@® TCP %systemroo..  Tout Tout hed 3269 Tout Tout Tout (5 Exporter la liste..
O uoP tem Tout Tout upP 138 Tout Tout Tout H Aide
Tout Tout T w5 Tout Tout Tout
fem Tout Tout uop w5 Tout Tout Tout
Cette régle s'appliq 8 lo 8 ? ssystemroo..  Tout Tout uop 123 Tout Tout Tout
O T low pts i / %systemroo..  Tout Tout L Ports dyna.. Tout Tout Tout
Tout Tout L Mappeur..  Tout Tout Tout
© Ports locaux spécifiques 10059 Sbsystemroo..  Tout Tout P Ports dyna.. Tout Tout Tout
Exemple : 80. 443, 5000-5010 S%systemroo.. Tout Tout P 135 Tout Tout Tout
System Tout Tout o3 w5 Tout Tout Tout
S6systemroo..  Tout Tout P Ports dyna.. Tout Tout Tout
System Tout Tout M4 Tout Tout Tout Tout
System Tout Tout ICMP6  Tout Tout Tout Tout
System Tout Tout T 139 Tout Tout Tout
%SystemRo..  Tout Tout P Ports dyna.. Tout Tout Tout
SéSystemRo  Tout Tout L 135 Tout Tout Tout
S6systemroo..  Tout Tout e Mappeur . Tout Tout Tout
%systemroo..  Tout Tout e Ports dyna.. Tout Tout Tout
%systemroo..  Tout Sous-réseau local  UDP 3702 Tout Tout Tout
SYSTEM Tout Tout L 8 Tout Tout Tout
SYSTEM Tout Tout e 80,443 Tout Tout Tout
i Ll 9%SystemRo..  Tout Tout P 3389 Tout Tout Tout
. SSystemRo..  Tout Tout uop 3389 Tout Tout Tout
Bureau 4 distance - Contréle 4 distance (T Bureau 4 distance Tout  Non Autoriser Non %SystemRo..  Tout Tout e Tout Tout Tout Tout
@ Bureau a distance - (TCP- Bureau & -~ Tout Oui Autoriser Non System Tout Tout T 3387 Tout Tout Tout
@ Bureau 4 distance - (TCP- Bureau a bSock. Tout  Oui Autoriser Non System Tout Tout e 3392 Tout Tout Tout
9 Centre de distribution de clés Kerberos - P.. Centre de distributiondeclé.  Tout ~ Oui Autoriser Non 96systemroo..  Tout Tout A< 464 Tout Tout Tout
@ Centre de distribution de clés Kerberos - P.. Centre de distributiondeclé. Tout  Oui Autoriser Non sbsystemroo..  Tout Tout uop 464 Tout Tout Tout
@ Centre de distribution de clés Kerberos (T Centre dedistributiondeclé.  Tout  Oui Autoriser Non S6systemroo..  Tout Tout L 8 Tout Tout Tout
@ Centre de distribution de dlés Kerberos (U Centre de distributiondeclé..  Tout ~ Oui Autoriser  Non Sbsystemroo.. Tout Tout upp 8 Tout Tout Tout
@ Compte professionnel ou scolaire Compte professionnel ousc.  Doma..  Oui Autoriser  Non Tout Tout Tout Tous Tout Tout Tout Tout
Coordinateur de distribuées (. Coordinateur de transaction..  Tout  Non Autoriser  Non 96SystemRo..  Tout Tout < Ports dyna.. Tout Tout Tout
Coordinateur de transactions distribuées (. Coordinateur de transaction... Autoriser  Non %SystemRo..  Tout Tout P Mappeur . Tout Tout Tout
Coordinateur de distribues (. Coordinateur de transaction.. Autoriser  Non %SystemRo..  Tout Tout P Tout Tout Tout Tout
@ Démarrage Démarrage Autoriser  Non Tout Tout Tout Tous Tout Tout Tout Tout
Di d de base - Demande.. Diagnostics de réseau de base Autoriser  Non System Tout Sous-réseaulocal  ICMPV4  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau debase Doma.. Non Autoriser Non System Tout Tout M4 Tout Tout Tout Tout
Di d debase - Demande.. Diagnostics de réseau de base  Doma.. Non Autoriser  Non System Tout Tout ICMPVE  Tout Tout Tout Tout
Di de réseau de base - Demande.. Diagnostics de réseau debase ~ Privé,. Non Autoriser Non System Tout Sous-réseaulocal  ICMPV6  Tout Tout Tout Tout
Multiplexeur déquilibrage de charge logi-. Equilibrag gelogide. Tout  Non Autoriser Non 9SystemRo..  Tout Tout L= Tout Tout Tout Tout
@ Découverte SSDP Diffuser sur un appareil . Fonctionnalité Diffuser suru. Public  Oui Autoriser Non %SystemRo..  Tout Tout uop Découvert.  Tout Tout Tout
@ Evénements UPnP Diffuser sur un aboareil.._Fonctionnalité Diffuser sur .. _Public _Oui Autoriser_Non Sustem Tout Convertisseurs Lir.. _TCP. 2869 Tout Tout Tout '
< > || < >
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Fichier Action Affichage 7
e am |
WP Pare-feu Windows Defender ave [l e i Actions
IREASec'dedruficatiant Nom Groupe Profil  Adivée  Action  Remplacer  Progamme  Adresselocale  Adressedistante  Protocole  Portlocal  Portdistant  Utilisat torisé dinat ~ || Regl -
Y Régles de trafic sortant = . - ) .
~:_‘- Regles de sécurité g accistant Nouvelle régle de trafic entrant X ;f""g'“”‘ - :"‘" 1"‘" e :O"” :"“‘ Toiit Tout &3 Nouvelle regle.
B, Analyse ystemroo..  Tout fout i< 35 fout Tout Tout Y Fitrerparprofi ’
Action System Tout Tout ICMPv4  Tout Tout Tout Tout
2 System Tout Tout ICMPV6  Tout Tout Tout Tout Wit pa it ¥
= entreprendre a regle.
S%systemroo..  Tout Tout L= 389 Tout Tout Tout Y Filtrer par groupe »
9%systemroogaTout Tout uop 389 Tout Tout Tout Affichage »
S6syseeioo. T Tout Tout L 636 Tout Tout Tout by
T /o v Tout Tout i 3269 Tout Tout Tout Exporter a liste..
o connexio . o ot il ystem Tout Tout uoP 138 Tout Tout Tout H Ade
e le sont pas System Tout Tout T w5 Tout Tout Tout
3 P el il i m we System Tout Tout uoP w5 Tout Tout Tout
Cela thentiides & 'aide d Je IPsec. Les Sbsystemroo..  Tout Tout uoP 123 Tout Tout Tout
S R;gte ;e:ee:m:de mm écfié étés et ré te Tout Tout TP Ports dyna.. Tout Tout Tout
9%systemroo..  Tout Tout P Mappeur..  Tout Tout Tout
9bsystemroo..  Tout Tout L= Ports dyna.. Tout Tout Tout
9%systemroo..  Tout Tout L= 135 Tout Tout Tout
O Bloquerta connesion System Tout Tout TP a5 Tout Tout Tout
S%systemroo..  Tout Tout P Ports dyna.. Tout Tout Tout
System Tout Tout ICMPv4  Tout Tout Tout Tout
System Tout Tout M6 Tout Tout Tout Tout
System Tout Tout L 139 Tout Tout Tout
%SystemRo..  Tout Tout T Ports dyna.. Tout Tout Tout
temRo.  Tout Tout < 135 Tout Tout Tout
mroo..  Tout Tout P Mappeur..  Tout Tout Tout
temroo..  Tout Tout P Ports dyna.. Tout Tout Tout
/ systemroo..  Tout Sous-réseaulocal  UDP 3702 Tout Tout Tout
SYSTEM Tout Tout @ 8 Tout Tout Tout
SYSTEM Tout Tout o 80,443 Tout Tout Tout
e %SystemRo..  Tout Tout e 3389 Tout Tout Tout
temRo..  Tout Tout uoP 3389 Tout Tout Tout
Bureau 4 distance - Contrale & distance (T.. Bureau a distance Tout  Non Autoriser Non o%SystemRo..  Tout Tout < Tout Tout Tout Tout
9 Bureau 4 distance - (TCP- Bureau & .. Tout  Oui Autoriser Non System Tout Tout i< 3387 Tout Tout Tout
@ Bureau 4 distance - (TCP- Bureau . Tout  Oui Autoriser  Non System Tout Tout 3 3392 Tout Tout Tout
e de clés Kerberos - P... C dedé. Tout  Oui Autoriser Non 9bsystemroo..  Tout Tout h<d 464 Tout Tout Tout
e de clés Kerberos - P. dedé. Tout  Oui Autoriser Non s6systemroo..  Tout Tout uoP 464 Tout Tout Tout
Gc de clés Kerberos (T.. G dedé. Tout  Oui Autoriser Non 96systemroo..  Tout Tout < 8 Tout Tout Tout
O cer d de clés Kerberos (U.. Ce de distrib declé.. Tout Oui Autoriser Non %systemroo..  Tout Tout uDP 8 Tout Tout Tout
© compte ou scolaire Compt sc. Doma. Oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Coordinateur de buées (. dinateur de transaction..  Tout  Non Autoriser  Non 9%SystemRo..  Tout Tout i< Ports dyna. Tout Tout Tout
Coordinateur de distribuées (. Coordinat - Non Autoriser Non 9%SystemRo..  Tout Tout L= Mappeur . Tout Tout Tout
Coordinateur de distribuées (. Coordinats - Non Autoriser  Non %SystemRo..  Tout Tout T Tout Tout Tout Tout
@ Démarrage Démarrage oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base Non Autoriser Non System Tout Sous-réseaulocal  ICMPv4  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base Non Autoriser Non System Tout Tout ICMPv4  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base  Doma.. Non Autoriser  Non System Tout Tout MG Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base  Privé,.. Non Autoriser Non System Tout Sous-réseaulocal  ICMPVG  Tout Tout Tout Tout
diéquilibrage gi. Equilibrag Tout  Non Autoriser Non 9%SystemRo..  Tout Tout P Tout Tout Tout Tout
9 Découverte SSOP Diffuser sur un appareil . Fonctionnalité Diffuser suru.. Public  Oui Autoriser Non 9%SystemRo..  Tout Tout uoP Découvert.. Tout Tout Tout
Evénements UPnP Diffuser sur un apoareil.._Fonctionnalité Diffuser sur u.. _Public __Oui Autoriser _Non Svstem Tout Convertisseurs Lir.. _TCP 2869 Tout Tout Tout %

ﬂ 0 Tapezici pour efectuer une recherche
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@ e o e o —————g j

Fichier Action Affichage ?

L ANl o)
P par-fu Windows Defencer av] Actons
&3 Régles detraficentrant | A . - |
B s Gt soriant ‘ Nom Groupe Profil  Adivée  Acion  Remplacer  Programme  Adresselocale  Adressedistante  Protocole  Portlocal  Portdistant Utilisateurs autorisés  Ordinateurs autor * || Régles de trafic entrant -
i‘- Régles de séaurité g assistant Nouvelle régle de trafic entrant X ai\:rog(amh :w :M :EZ :ZZSO :m" :w :‘M S Mouysberigle;
B, Analyse ystemroo..  Tout fout Tout Tout out K Fitrer par profil »
Profil System Tout Tout ICMPv4  Tout Tout Tout Tout 9 v et )
Sosiiaziewpacis saqueldioppiion st ogh System Tout Tout ICMPv6 Tout Tout Tout Tout P
%systemroo..  Tout Tout L 389 Tout Tout Tout T Filtrer par groupe »
| Etapes: :syslemwo, ;nut "-cul :(DPP iz; :ﬂul :nu( :ou( Affichage »
| systemroo..  Tout fout fout out out
. Ty dg sl e %s;slemmo‘ Tout Tout 1o 636 Tout Tout Tout I Actualiser
@ Protocole et ports ssystemroo.. Tout Tout L 3269 Tout Tout Tout (2 Exporter laliste..
|@ Action System Tout Tout uop 138 Tout Tout Tout Aide
| profi dlentrep System Tout Tout P 445 Tout Tout Tout
| System Tout Tout uop a5 Tout Tout Tout
ot i ssystemroo.  Tout Tout uop 123 Tout Tout Tout
ssystemroo.  Tout Tout e Ports dyna. Tout Tout Tout
Ssystemroo.  Tout Tout T Mappeur..  Tout Tout Tout
i ondnater Sesystemroo.  Tout Tout L= Ports dyna.  Tout Tout Tout
ssystemroo.  Tout Tout L= 135 Tout Tout Tout
System Tout Tout e w5 Tout Tout Tout
Ssystemroo..  Tout Tout e Ports dyna.. Tout Tout Tout
System Tout Tout ICMPv4  Tout Tout Tout Tout
System Tout Tout ICMP6  Tout Tout Tout Tout
System Tout Tout T 139 Tout Tout Tout
%SystemRo..  Tout Tout T Ports dyna.. Tout Tout Tout
shSystemRo.  Tout Tout e 135 Tout Tout Tout
%systemroo.. Tout Tout P Mappeur..  Tout Tout Tout
Ssystemroo.  Tout Tout P Ports dyna.. Tout Tout Tout
%systemroo..  Tout Sous-réseaulocal  UDP 3702 Tout Tout Tout
SYSTEM Tout Tout L 8 Tout Tout Tout
SYSTEM Tout Tout e 80,443 Tout Tout Tout
Shbckeh Lot ssystemRo..  Tout Tout P 3389 Tout Tout Tout
%SystemRo..  Tout Tout uop 3389 Tout Tout Tout
Bureau a distance - Contréle 4 distance (T.. Bureau & distance Tout  Non Autoriser Non sSystemRo..  Tout Tout e Tout Tout Tout Tout
1 Bureau 4 distance - (TCP- Bureau a . Tout Oui Autoriser Non System Tout Tout TP 3387 Tout Tout Tout
9 Bureau a distance - (TCP- Bureau a .. Tout  Oui Autoriser Non System Tout Tout e 3392 Tout Tout Tout
Oc by de clés Kerberos - P.. Ce distriby dedé. Tout Oui Autoriser Non Y%systemroo..  Tout Tout TP 464 Tout Tout Tout
Gc¢ bution de diés Kerberos - P.. C distribution dedé..  Tout  Oui Autoriser Non ssystemroo.  Tout Tout uop 464 Tout Tout Tout
9 c b de dlés Kerberos (T.. Ce d dedé.. Tout Oui Autoriser Non %systemroo..  Tout Tout TP 8 Tout Tout Tout
@ Centre de distribution de dlés Kerberos (U.. Centre de distributiondedé.. Tout  Oui Autoriser  Non Ssystemroo..  Tout Tout uop £ Tout Tout Tout
@ Compte professionnel ou scolaire Compte professionnel ousc.  Doma.. Oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Coordinat distribuées (. C detransaction..  Tout  Non Autoriser  Non %SystemRo..  Tout Tout L= Ports dyna.. Tout Tout Tout
Coordinat distribuées (. Coordinateur de transaction..  Tout ~ Non Autoriser  Non %SystemRo..  Tout Tout L Mappeur.. Tout Tout Tout
Coordinateur de transactions distribuées (. Coordinateur de transaction..  Tout  Non Autoriser Non %SystemRo..  Tout Tout P Tout Tout Tout Tout
@ Démarrage Démarrage Doma.. Oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base  Privé,.. Non Autoriser Non System Tout Sous-réseaulocal  ICMPv4  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande... Diagnostics de réseau debase Doma.. Non Autoriser Non System Tout Tout ICMPV4  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande... Diagnostics de réseau de base Doma.. Non Autoriser Non System Tout Tout M6 Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base  Privé,.  Non Autoriser Non System Tout Sous-réseaulocal  ICMPV6  Tout Tout Tout Tout
Multiplexeur d'équilibrage de charge logi.. Equilibrage de charge logicie.  Tout ~ Non Autoriser Non sSystemRo..  Tout Tout L= Tout Tout Tout Tout
‘ @ Découverte SSDP Diffuser sur un appareil . Fonctionnalité Diffuser suru.. Public ~ Oui Autoriser Non %SystemRo..  Tout Tout upP Découvert.. Tout Tout Tout
@ Evénements UPnP Diffuser sur un aooareil.._Fonctionnalité Diffuser sur u.. _Public__Oui Autoriser_Non Sustem Tout Convertisseurs Lir.._TCP 2869 Tout Tout Tout 2
]

P o dows Defe e 192168195 I a
Fichier Action Affichage 7
® | 2@ o)
P Pare-feu Windows Defender av¢ [[LET S U uIoy Actions
g :::: :: ::2: :'o‘:::: ‘ Nom Groupe - Profil  Activée  Action  Remplacer  Progamme  Adresselocale  Adressedistante  Protocole  Portlocal  Portdistant  Utilisateurs autorisés  Ordinateurs autor ~ || Régles detraficentrant -
i‘- Régles de séaurité g assistant Nouvelle régle de trafic entrant X ::'zgmm § :’m :w E :c:;so ?"t :M ;W' W Nourlleole
B Analyse ystemroo..  Tout out fout fout fout X Fitrer por profil >
Nom System Tout Tout MV Tout Tout Tout Tout
System Tout Tout ICMA6  Tout Tout Tout Tout Y Filtrer par état ¥
Spécierlo nom et la description de catts régle.
Sbsystemroo..  Tout Tout ed 389 Tout Tout Tout T Filtrer par groupe »
Sbsystemroo..  Tout Tout upp 389 Tout Tout Tout Afichage »
Sbsystemroo..  Tout Tout <3 3268 Tout Tout Tout
S%systemroo..  Tout Tout i 636 Tout Tout Tout A Actualiser
%systemroo..  Tout Tout TP 3269 Tout Tout Tout = Exporterla liste..
System Tout Tout uop 138 Tout Tout Tout Aide
alri Nom System Tout Tout L<d a5 Tout Tout Tout
= [zeboix Agent | System Tout Tout uoP aas Tout Tout Tout
9bsystemroo..  Tout Tout uop 123 Tout Tout Tout
Description facutatf) Sbsystemroo..  Tout Tout ped Portsdyna.. Tout Tout Tout
S6systemroo..  Tout Tout T Mappeur . Tout Tout Tout
S6systemroo..  Tout Tout el Ports dyna.. Tout Tout Tout
9bsystemroo..  Tout Tout <3 135 Tout Tout Tout
System Tout Tout i w5 Tout Tout Tout
S6systemroo..  Tout Tout L Ports dyna.. Tout Tout Tout
System Tout Tout MR Tout Tout Tout Tout
System Tout Tout ICMAG  Tout Tout Tout Tout
System Tout Tout T 139 Tout Tout Tout
%SystemRo..  Tout Tout iy Ports dyna..  Tout Tout Tout
okSystemRo..  Tout Tout L 135 Tout Tout Tout
S6systemroo..  Tout Tout T Mappeur . Tout Tout Tout
Ssystemroo..  Tout Tout L Ports dyna.. Tout Tout Tout
Sksystemroo..  Tout Sous-réseaulocal  UDP 3702 Tout Tout Tout
SYSTEM Tout Tout L<d 4 Tout Tout Tout
SYSTEM Tout Tout ped 80,443 Tout Tout Tout
e %SystemRo..  Tout Tout e 3389 Tout Tout Tout
s6SystemRo..  Tout Tout uop 3389 Tout Tout Tout
Bureau  distance - Controle  distance (T.. Bureau & distance Non Autoriser Non o6systemRo..  Tout Tout e Tout Tout Tout Tout
@ Bureau a distance - (TCP Bureau 4 d VebSock. oui Autoriser Non System Tout Tout P 3387 Tout Tout Tout
) Bureau  distance - (TCP-WSS-entrant) Bureau a distance (WebSock. Oui Autoriser Non System Tout Tout hed 3392 Tout Tout Tout
e bution de clés Kerberos - P.. C: distribution de dé. Oui Autoriser Non Sbsystemroo.  Tout Tout L 464 Tout Tout Tout
9 bution de clés Kerberos - P.. C: d dedé. Oui Autoriser Non Sbsystemroo..  Tout Tout upp 464 Tout Tout Tout
@ Centre de distribution de clés Kerberos (T.. Centre de distribution de dé... Oui Autoriser  Non %systemroo..  Tout Tout TP 88 Tout Tout Tout
9 Centre de distrib. de clés Kerberos (U.. C dedé.. Oui Autoriser Non %systemroo..  Tout Tout uoP 88 Tout Tout Tout
@ Compte professionnel ou scolaire Compte professionnel ou sc.. oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Coordinat distribuées (.. Coordinateur de transaction.. Non Autoriser Non %systemRo..  Tout Tout < Ports dyna.. Tout Tout Tout
Coordinat distribuées (.. Coordinateur de transaction.. Non Autoriser Non SystemRo..  Tout Tout P Mappeur . Tout Tout Tout
Coordinateur de transactions distribuées (. Coordinateur de transaction.. Non Autoriser Non %ksystemRo..  Tout Tout L Tout Tout Tout Tout
@ Démarrage Démarrage Oui Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Diagnostics de réseau de base - Demande... Diagnostics de réseau de base Non Autoriser Non System Tout Sous-réseaulocal  ICMPv4  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande... Diagnostics de réseau de base Non Autoriser Non System Tout Tout MV Tout Tout Tout Tout
Diagnostics de réseau de base - Demande... Diagnostics de réseau de base Non Autoriser Non System Tout Tout ICMAVG  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande... Diagnostics de réseau de base Non Autoriser Non System Tout Sous-réseaulocal  ICMPV6  Tout Tout Tout Tout
Multiplexeur d'é chargelogi.. Equilibrag ge logicie.. Non Autoriser Non %SystemRo..  Tout Tout Led Tout Tout Tout Tout
9 Découverte SSDP Diffuser sur un appareil . Fonctionnalité Diffusersuru.  Public ~ Oui Autoriser Non 96systemRo..  Tout Tout uop Découvert.  Tout Tout Tout
@ Evénements UPnP Diffuser sur un appareil.,_Fonctionnalité Diffuser sur u. _Public__ Oui Autoriser_Non Sustem Tout Convertisseurs Lir. _TCP 2869 Tout Tout Tout ¥

ﬂ P Tapez ici pour effectuer une recherche

Résultat :

PROJET PERSONNEL - Théo BRETON
PROJET N°3 : SUPERVISION DE MON HOMELAB AVEC ZABBIX




P Pare-feu Windows Defender avec fonctions avancées de sécurité 192.168.1.95 - o x
Fichier Action Affichage  ?
L ARl o)
& Pre-fou Windows Deferderav Actions
: ::“: :::Z:z::::: Nom Groupe Profil  Activée  Action  Remplacer  Progamme  Adresselocale  Adressedistante  Protocole  Portloal  Portdistant  Utilisate t Ordinate tor ~ || Régl -
B, pnalyse [/ Zabbix Agent 2 listen port Tout Oui Autoriser Non C\Program Tout Tout TCP 10050 Tout Tout Tout T Filtrer par profl »
Accés réseau COM+ (DCOM-In) Acces réseau COM+ Tout  Non Autoriser Non %esystemroo.  Tout Tout o 135 Tout Tout Tout
@ Contrsleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser  Non System Tout Tout ICMPv4 Tout Tout Tout Tout Y Filtrer par état ¥
@ Contréleur de domaine Active Directory - . Active Directory Domain Serv... Tout ~ Oui Autoriser Non System Tout Tout ICMAG  Tout Tout Tout Tout T Filtrer par groupe »
@ Contrdleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser Non %systemroo..  Tout Tout <d 389 Tout Tout Tout Affchage »
@ Contrdleur de domaine Active Directory - . Active Directory Domain Serv.. Tout  Oui Autoriser Non %systemroo..  Tout Tout upp 389 Tout Tout Tout
@ Contrdleur de domaine Active Directory - . Active Directory Domain Sev. Tout  Oui Autoriser Non absystemroo.  Tout Tout i3 3268 Tout Tout Tout IR Actunisse
@ Contréleur de domaine Active Directory - . Active Directory Domain Serv.. Tout ~ Oui Autoriser Non %systemroo..  Tout Tout <3 636 Tout Tout Tout i Exporter laliste..
@ Contréleur de domaine Active Directory - . Active Directory Domain Serv-. Tout  Oui Autoriser Non shsystemroo.  Tout Tout o 3269 Tout Tout Tout B Ade
@ Contréleur de domaine Active Directory - . Active Directory Domain Serv-. Tout  Oui Autoriser Non System Tout Tout uop 138 Tout Tout Tout
@ Contréleur de domaine Active Directory - .. Active Directory Domain Serv.. Tout ~ Oui Autoriser Non System Tout Tout T a5 Tout Tout Tout Eléments sélectionnés A
@ Contréleur de domaine Active Directory - . Active Directory Domain Serv... Tout  Oui Autoriser Non System Tout Tout uop a5 Tout Tout Tout # Désactiver la régle
@ Contréleur de domaine Active Directory - . Active Directory Domain Serv.. Tout ~ Oui Amﬁsev Non %hsystemroo..  Tout Tout upp 123 Tout Tout Tout & G
@ Contréleur de domaine Active Directory (R... Active Directory Domain Serv.. Tout  Oui Autdhiser Non Sesystemroo.  Tout Tout el Ports dyna.. Tout Tout Tout
@ Controleur de domaine Active Directory (R.. Active Directory Domain Serv.. Tout  Oui Autoriser Non %systemroo..  Tout Tout T Mappeur..  Tout Tout Tout 18} Copier:
Administration & distance COM+ (DCOM-.. Administration a distance . Tout  Non Autoriser Non Sesystemroo.  Tout Tout Tcp Ports dyna.. Tout Tout Tout K supprimer
@ Administration & distance du serveur de fi.. Administration a distancedu. Tout  Oui Autoriser Non %isystemroo.  Tout Tout o0 135 Tout Tout Tout pide
@ Administration a distance du serveur de fi.. Administration 3 distance du.. Tout  Oui Autoriser Non System Tout Tout <3 445 Tout Tout Tout
@ Administration a distance du serveur de fi.. Administration a distance du. Tout  Oui Autoriser Non %systemroo..  Tout Tout Led Ports dyna.. Tout Tout Tout
Analyse de [ordinateur virtuel (Demande - Analyse de 'ordinateur virtuel  Tout  Non Autoriser Non System Tout Tout M Tout Tout Tout Tout
Analyse de l'ordinateur virtuel (Demande - Analyse de lordinateur virtuel  Tout  Non Autoriser Non System Tout Tout ICMAVG  Tout Tout Tout Tout
Analyse de 'ordinateur virtuel (NB-Sessio.. Analyse de [ordinateurvirtuel Tout  Non Autoriser Non System Tout Tout L 139 Tout Tout Tout
Analyse de l'ordinatewr virtuel (RPC) Analyse de lordinateurvirtuel Tout  Non Autoriser Non s6systemRo..  Tout Tout L Ports dyna..  Tout Tout Tout
Analyse de 'ordinateur virtuel (Trafic entr_. ~ Analyse de l'ordinateur virtuel Tout  Non Autoriser Non %systemRo..  Tout Tout e 135 Tout Tout Tout
Régle entrante pour 'arrét & distance (RPC... Arét a distance Tout  Non Autoriser Non %esystemroo.  Tout Tout Tcp Mappeur..  Tout Tout Tout
Régle entrante pour 'arét a distance (TCP... Arét  distance Tout  Non Autoriser Non %6systemroo..  Tout Tout <3 Ports dyna.. Tout Tout Tout
Découverte dhomologue de BranchCach..  BranchCache - Découverted’. Tout  Non Autoriser Non %bsystemroo.. Tout Sous-réseaulocal  UDP 3702 Tout Tout Tout
Extraction du contenu de BranchCache (H..  BranchCache - Extractiondu . Tout  Non Autoriser Non SYSTEM Tout Tout ed 8 Tout Tout Tout
Serveur de cache hébergé de BranchCach..  BranchCache - Serveurdeca.  Tout  Non Autoriser Non SYSTEM Tout Tout TP 80443 Tout Tout Tout
Bureau & distance - Mode utilisateur (ICP .. Bureau & distance Tout  Non Autoriser Non ssystemRo..  Tout Tout o 3389 Tout Tout Tout
Bureau  distance - Mode utilisateur (UDP... Bureau 4 distance Tout  Non Autoriser Non %systemRo..  Tout Tout uop 3389 Tout Tout Tout
Bureau  distance - Controle & distance (T Bureau a distance Tout  Non Autoriser Non %esystemRo..  Tout Tout Tcp Tout Tout Tout Tout
@ Bureau & distance - (ICP- Bureaud . Tout  Oui Autoriser Non System Tout Tout <] 3387 Tout Tout Tout
@ Bureau 4 distance - TCP- Bureaud . Tout  Oui Autoriser Non System Tout Tout L3 392 Tout Tout Tout
€ Centre de distribution de clés Kerberos - P.. Centre de distribution declé.  Tout  Oui Autoriser Non %hsystemroo.. Tout Tout Led 464 Tout Tout Tout
@ Centre de distribution de clés Kerberos - P... Centre de distributiondedlé.  Tout ~ Oui Autoriser Non %hsystemroo..  Tout Tout upp 464 Tout Tout Tout
@ Centre de distribution de dlés Kerberos (T.. Centre de distribution de clé.. Tout Oui Autoriser Non %systemroo..  Tout Tout hed 88 Tout Tout Tout
€ Centre de distribution de dlés Kerberos (U Centre de distribution de dlé. Autoriser Non shsystemroo.  Tout Tout upp £ Tout Tout Tout
@ Compte professionnel ou scolaire Compte professionnel ou sc. Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Coordinateur de transactions distribuges (.. Coordinateur de transaction... Autoriser Non %systemRo..  Tout Tout Led Ports dyna.. Tout Tout Tout
Coordinateur de transactions distribuées (.. Coordinateur de transaction... Autoriser Non %systemRo..  Tout Tout <3 Mappeur . Tout Tout Tout
Coordinat distribuées (. C de transaction.. Autoriser Non %systemRo..  Tout Tout g Tout Tout Tout Tout
@ Démarrage Démarage Autoriser Non Tout Tout Tout Tous Tout Tout Tout Tout
Diagnostics de réseau de base - Demande..  Diagnostics de réseau de base Autoriser Non System Tout Sous-réseaulocal  ICMPv4  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base Autoriser Non System Tout Tout MRV Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base Autoriser Non System Tout Tout ICMAG  Tout Tout Tout Tout
Diagnostics de réseau de base - Demande.. Diagnostics de réseau de base Autoriser Non System Tout Sous-réseaulocal M6 Tout Tout Tout Tout
Multiplexeur d'é gelogi. Eq g . Autoriser Non %systemRo_.  Tout Tout Led Tout Tout Tout Tout
 Découverte SSDP Diffuser sur un aooareil . _Fonctionnalité Diffuser sur u.. Autoriser_Non %svstemRo.._Tout Tout uop Découvert.. Tout Tout Tout Y

ﬂ P Tapez ici pour effectuer une recherche

Pour vérifier que ZABBIX Agent est bien installer :
% Faire un clic droit sur le bouton Démarrer > Exécuter.

L Taper services.msc et valide.
& Chercher Zabbix Agent 2 dans la liste.
% 1l doit étre en état "En cours d'exécution” et en type de démarrage "Automatique".
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v

Corbeille

13 Exécuter

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous.

Quvir: [ servicesmsc <]

® Cette tache sera créée avec les autorisations

Annuler Parcoyrir... ‘

P Tapez ici pour effectuer une recherche

% Services
Fichier Action Affichage 7
- EEEN

< Services (local)
Zabbix Agent 2 Nom
Arréter le service 8
Redémarrer le service Y
m——" @
@&

ion :

i
Provides system monitoring

Desaiption
Fournit des fonctionnalités pour la gestion de I'accés des applications UWP aux fonctionnalités de ..

L hote d les és liées au chiffrem...
6 t utilisé par le égi g pour h..
Fournit un mé jestion d avec une session d'ordina..

Gere les sessions iSCSI (Internet SCSI) & partir de cet ordinateur sur les périphériques dible iSCSI dista..

Ce service fournit des notifications réseau diinterface, lients en mode u..

Coordonne les transactions entre Distributed Transaction Coordinator (MSDTC) et le gestionnaire de...

Identifie les réseaux auxquels I'ordinateur s'est connects, collecte et stocke les propriétés de ces rése..
Active etla protection d ts Windows Update.

Etat

En cours d'exécution

En cours d'exécution

En cours d'exécution
En cours d'exécution

Prend en charge interface TAP! (Telephony AP) pour les programmes qui contrdlent les périphériqu..

C?,Temps Windows Conserve la synchronisation de la date et de I'heure sur tous les clients et serveurs sur le réseau. Si c.
& Thémes Fournit un théme de I'e
griie potentiels du systéme de fichiers

% Warp JIT Service
% Windows Installer
dows L

3
S WalletService
Q
Q

Monitori..

Objets dhétes uilisés parles diients du portefeuille
Enables JIT compilation support in d3d10warpdll for processes in which code generation is disabled.
Ajoute, modifie et lications fournies en tant que packag Installer (*msi,.

 Windows Search
& Windows Update
Zabbix Agent 2

c le I'état de la licence du logiciel Windows.
Fournit des fonctionnalités d'indexation de contenu, de mise en cache des propriétés, de résultats d..
la détection, le télé et linstallation des mises  jour de Windows et dautres progr..

s system monitoring

Q
9
Q
Q
9
L Partage les é du Lecteur Medi des lecteurs réseau et de Is multi..
Q [ ntre dans é g t g En cours d'exéuti
Q Le service Protection avancée contre les menaces Windows Defender contribue & vous protéger con..
g Surveille 'état d irtuel en émettant une p & intervall liers. Ce service ..
po Offre une prise en charge de linfrastructure pour le Microsoft Store. Ce service est démarré automa..
g : la prétection unifiée d Is etles dintégrité
@ Le service Serveur proxy KDC s‘exécute sur les serveurs Edge pour permettre la redirection via proxy .
Q Fournitla pr harge d'i écessaire au modéle d'applicati En cours d'exécution
& Synchronise I'heure systéme de cet ordinateur virtuel avec 'heure systéme de l'ordinateur physique.
g Assure la prise en charge de ' étres d'appll éme d'exploitation
g Permet au systéme de demander |'autorisation de Iutilisateur pour autoriser les applications & accé...
g éberg Wind: fournit la prise en charge des notifica.. ~En cours dexécution
u kit de . d
u Presse-.. Ce utilisé pour les scénarios du Presse-papiers En cours d'exécution
&), Service Windows Insider Offre la prise en charge de ' pour Windows Insider. Ce reste.
6, Service SSTP (Secure Socket .. Prend en charge la connexion par le protocole SSTP (Secure Socket Tunneling Protocol) & des ordina..
G Services Bureau a distance  Autorise les utilisateurs a se connecter de maniére interactive  un ordinateur distant. Le Bureau a di..  En cours d'exécution
G Services de chiffrement Fournit trois de g I b & I qui confirmeles sign...  En cours d'exécution
16, Services de domaine Active .. 5 services de d Directory. Si amété,|.  En cours d'exéeut
G Services Web Active Directory  Ce Web ' DSand ADL.  En cours d'exécution
G Shared PC Account Manager  Manages profiles and accounts on a SharedPC configured device
{6, SMP de IEspace de stockage... Service héte du fournisseur de gestion de I'Espace de stockages Microsoft. Si ce service est arrété o..
&y Spouleur dimpression Ce service met en spoule les travaux d'impression et gére l'nteraction avec limprimante. Si vous arr...  En cours d'exécution
&) Station de travail Crée et maintient des d dienta 4 I'aide du protocole SMB...  En cours d'exécution
& ge utilis..  Gérele données utilisateur structuré tamment les ées, I I
delacart. le systéme & étre configuré pour verrouiler le Bureau de I'utilisateur au moment du retrait .
Gy SysMain Gere et améliore les performances du systéme dans le temps. €n cours d'exécution
) Systéme d'événement COM+  Prend en charg notification d'évé ysté , System Event Notification S.. En cours d'exécution
6 Systeme de fichiers EFS Encr.. Fournit la qi des fichi ée pour stocker les fichiers chiffrés s..  En cours d'exécution

En cours d'exécution
En cours d'exécution

En cours d'exécution

cours d'exécution

Type de démarrage
Manuel
Manuel (Déclencher le démarrage)
Manuel

Manuel (Déclencher le démarrage)
Manuel

Automatique

Manuel (Déclencher le démarrage)
Manuel

Manuel

Manuel

Automatique

Manuel

Manuel (Déclencher le démarrage)
Désactivé

Manuel

Manuel

Automatique

Manuel (Délencher le démarrage)
Désactivé

Manuel

Automatique

Manuel

Automatique (début différé)
Désactivé

Manuel

Manuel

Automatique

Automatique

Automatique

Désactivé

Manuel

Automatique

Automatique

Manuel

Manuel

Automatique

Automatique

Manuel (Déclencher le démarrage)
Manuel

Automatique (déclencher le démarrage)
Automatique

Manuel (Déclencher le démarrage)
Désactivé

Manuel (Déclencher le démarrage)
Manuel

Automatique

Désactivé

Manuel (Dédencher le démarrage)
Automatique (début différé)

Ouvrir une session en tant que
Systéme local
Service local
Service local
Systéme local
Systéme local
Service local
Service réseau
Service local
Systéme local
Service réseau
Systéme local
Systéme local
Systéme local
Systéme local
Systéme local
Service réseau
Systéme local
Service local
Systéme local
Systéme local
Systéme local
Systéme local
Systéme local
Systéme local
Service local
Service réseau
Service réseau
Systéme local
Systéme local
Systéme local
Service réseau
Systéme local
Service réseau
Systéme local
Systéme local
Systéme local
Service local
Systéme local
Service réseau
Service local
Systéme local
Systéme local
Systéme local
Service local
Systéme local
Systéme local
Systéme local
Systéme local

Systéme local

1050

0 jours
1500

B

Etendu /{ Standard /

Bl 2 vt o erecuerune recherne

PARTIE 2 : INTEGRATION D'UN WINDOWS SERVER DANS ZABBIX
O Déclarer I'hote dans l'interface Zabbix

Cette étape va lier le

'logiciel" au "visuel".
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% Va dans Collecte de données > Hotes > Créer un hote.

% Nom de I'h6te : Tape SERV-WIN-THEO (le nom exact que tu as mis dans l'installateur).

% Modeéles (Templates) : Cherche et ajoute Windows by Zabbix agent.

% Interfaces : Clique sur Ajouter > Agent. Entre I'adresse IP de ton Windows Server.

% Clique sur Ajouter.

Pour que ce soit structuré j’'ai décidé de créer un groupe:

ZABBIX Groupes d'hétes
Nouveau groupe d'hotes

Nom du groupe | SERV-THEO|

Enregistrer dans TPasswor
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Groupes dhotes
Tableaux de bord
Modéles
Surveillance
Services
Inventaire
Rapports
Collecte de données
Groupes de modéles
Groupes dhdtes
Modéles
Hotes.
Maintenance
Corrélation d'événement
Découverte
Alertes

Utilisateurs

Administration

Support
Intégrations

Aide

Paramétres utiisateur

Déconnexion

Sélectionner Etat Tous Active Désactive

Sélectionner Surveille par  Tous  Serveur Proxy ~ Groupe de proxy

Tags  EWOu Ou

Contient

127.0.0.1:10050

Créer un hote

Importer

Y Filtre

ZABBIX

Groupes dhotes
Tableaux de bord
Modéles
Surveillance
Services
Inventaire
Rapports
Collecte de données
Groupes de modéles
Groupes dhotes
Modéles
Hotes
Maintenance
Corrélation d'événement
Découverte
Alertes

Utilisateurs

Administration

Support
Intégrations

Aide

Paramétres uilisateur

Déconnexion

PROJET PERSONNEL - Théo BRETON
PROJET N°3 : SUPERVISION DE MON HOMELAB AVEC ZABBIX

Sélectionner Etat ~Tous Activé Désactive
Sélectionner Surveillé par ~ Tous  Serveur Proxy  Groupe de proxy

Tags EUOu Ou

Contient

127.0.0.1:10050

Créer un hote

Importer

Y Filtre




ZABBIX Ciéerunhéte | | Importer
Nouvel hote
= Hote
Tableaux de
Nom de Fhote  SERV-WIN-THEO

Surveillance
Nom visible
Modéles | Windows Sélectionner
Inventaire Windows by SNMP.

Groupes dhotes Sélectionner
Windows by Zabbix agent

Rapporis Interfaces  Windows by Zabbix agent active
Collecte de données
Description

s dhotes

Surveille par | Serveur  Proxy  Groupe de proxy

Active

Utilisal

Administration

ZABBIX Créerunhote Importer
Nouvel hote Y

- Hote
rableaux de t
Nom de fhote  SERV-WIN-THEO
Nom visible
Modéles  Windows by Zabbix agent X Sélectionner
Invent; taper ici pour rechercher
Groupes dhotes  SERV-THEO X Sélectionner

Rapports .

Collecte de données Interfaces

pes de modéle Agent 192.168.1.95 DNS

Description

Surveillé par | Serveur  Proxy  Groupe de proxy.

Alertes Active

Utilisateurs
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ZABBIX « & Créer un hote Importer
Y Filtre

)5 Tableaux de bord
fodéles  Windows by Zabbix agent X Sélectionner Surveillé par  Tous
Surveillance Tags  EOu

o - jom  SERV-WIN-THEO
o Senvices

) Inventaire
1P 192.168.1.95

) RE S Port

+]l Collecte de données

Groupes de modéles

192.168.1.95:10050

Alertes
. Utilisateurs.

Administration

On peut voir que Zabbix a déja commencé a travailler : il indique 34 Eléments, 13
Déclencheurs et 5 Graphiques. Cela prouve que le modéle (Template) s'est bien appliqué.

Pourquoi le logo ZBX est encore gris ?

2 choses a savoir a propos de ceci :

® Le délai de rafraichissement : Zabbix serveur ne contacte pas lI'agent a la seconde ou tu
cligues sur "Ajouter". Il faut attendre que le cache de configuration se mette a jour
(généralement toutes les 60 secondes).

@ Tant que Zabbix n'a pas réussi a récupérer sa toute premiére donnée, il laisse le logo en
gris.

Rafraichier la page (F5) aprés une minute :

Voici le résultat aprés une petite minute d'attente:

2+ On peut voir que le nombre d’éléement récupéré et passer de 34 a 114.

Ce qui prouve gue le Serveur ZABBIX et le Windows Server communique entre eux.
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ZABBIX

Groupes dhdtes | taper ici pour rechercher

50 Tableaux de bord

Modeles  Windows by Zabbix agent X

19 surveillance T ST e

e Nom  SERV-WIN-THEQ

s Services
DNS

) Inventaire
192.168.1.95

k Rapports
Collecte de données  ~
Groupes de modéles.

Groupes dhdtes

Modéles. 192.168.1.95:10050

Hotes.

Maintenance

[\ Alertes
Utilisateurs

{55 Administration

PARTIE 3 : CREATION DE LA CARTE RESEAU SUR ZABBIX
O Créer le canevas de la carte
& Aller dans le menu Surveillance (a gauche) > Cartes.

& Cliquer sur le bouton Créer une carte (en haut a droite).

Y Donner-lui un nom, par exemple : Ma Topologie Réseau.

% Reégler la largeur et la hauteur (ex: 800 x 600) et clique sur Ajouter.

L Dans la liste qui s'affiche, cliquer sur le nom de ta carte pour entrer dans I'éditeur.

5 Tableaux de bord

) Surveillance

Afficher les problemes supprimés

Inventaire
~ SERVWIN-THEO 192.168.1.95:10050
.11 Rapports

Zabbix server 127.0.0.1:10050

] Collecte de données -

| Alertes

=, Utilisateurs

¢ Administration
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ZABBIX

Tableaux de bord

Surveillance

Problémes

Hotes.

Derméres données
artos

Découverte

Services

Inventaire

Rapports

Alertes
Utilisateurs

Administration

ZABBIX < Cartes réseau

Carte
Q
Propriétaire Admin (Zabbix Administrator) X Sélectionner
Tableaux de bord
Nom Homelab_Théo
Surveillance
Largeur 800

Problemes
Hauteur 600

Hotes
Image de fond  Aucune image
Demiéres données.

- Correspondance dicone automatique <manuel>
Cai¥s

Icone surligné

Découverte icone suriignée

Marquer les éléments lors de de I'état du

Services

Affcher les problémes  Détailler probléme unique  Nombre de problémes  Nombre de problémes et detaillerle plus criique
Inventaire
Etiquettes avancées
Rapports ;
Type d'étiquette de I'élément de carte  Etiquette
Calecie de dunnces Emplacement de létiquette de félément de carte  Bas

Alertes Affichage des problémes
Utiisateurs severite minimale [JNGNGESSE| Information  Avertissement Haut Désastre

o G Afficher les probléemes supprimés
Administration L e

URLs

Support
Intégrations

Aide

Paramétres utilisateur

Déconnexion
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Sévérite minimale Non classé (défaut) v [[Edilerlacare’ 3% £3

oo Tableaux de bord

Surveillance

) Inventaire

'] Rapports

+] Collecte de données

Alertes

Utilisateurs

Administration

@® Ajouter tes serveurs sur la carte
Dans I'éditeur (fond quadrillé) :
% Cliquer sur Ajouter a co6té de "Elément de carte". Une icOne apparait.

% Cliquer sur cette icone pour la configurer a droite :
> Type : Choisir Hote.
> Hote : Cliquer sur "Sélectionner" et choisis SERV-WIN-THEO.

> Label : Vous voulez laisser {HOST.NAME} pour qu'il affiche le nom
automatiquement.

> lcone : Choisir Server (Small) ou un visuel Windows.

Y Recommencer l'opération pour ajouter ton Serveur Zabbix (ton Debian) sur la méme

carte.
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ZABBIX <« &) Cartes réseau

Elément de carte Substituer les macros: Grille:

Tableaux de bord
Surveillance
Problémes

Hotes

Demiéres données
Cartes

Découverte
Services
Inventaire
Rapports
Collecte de données
Alertes

Utilisateurs

Administration

Support
Intégrations
Aide
Paramétres utiisateur
Déconnexion
ZABBIX < Cartes réseau
Elément de carte: Substituer les macros. Grille:

Elément de carte
Tableaux de bord

Type [Image
Surveillance 5 Hote
Etiquette

Problémes A Carte

Déclencheur
Hotes Positionnement de Iétiquette

Groupe dhotes

Demires données. pnes
cones | jmage

Cartes
Découverte Coordonnées

Services URLs
Inventaire

Rapports

Collecte de données

Alertes

Utilisateurs

Administration

Support

Intégrations

Aide

Paramétres ufilisateur

Déconnexion
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ZABBIX Cartes réseau

Elément de carte: Substituer les macros: Grille: 50x50

K Elément de carte
Tableaux de bord
Type Hote

Surveillance
Etiquette Nouvel élément

Problemes

Hotes Positionnement de Iétiquette  Défaut

Demiéres données Hote tap Sélectionner
Cartes. Tags de probleme
Découverte

Contient
Services

Inventaire
Sélection automatique dicdne
Rapports
Icones
Defaut Server_(96)
Collecte de données
Probléme: Défaut

Alertes
Maintenance Défaut

Utilisateurs Désactive Défaut

Administration
Coordonnées X 0

URLs

Support
Intégrations
Aide
Paramétres utiisateur
Déconnexion
ZABBIX Cartes rése:
Hotes

Groupe dhotes
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Groupes d'hotes

Cartes réseau
RElément de cart orme 0 Hotes

= Groupe d'hotes  SERV-THEO X
Tableaux de bord

Surveillance

Carte

Services
nventaire
Rapports

Collecte de données

Utilisateurs

Administration

PROJET PERSONNEL - Théo BRETON
PROJET N°3 : SUPERVISION DE MON HOMELAB AVEC ZABBIX




Cartes réseau

. Elément de carte
)5 Tableaux de bord

Surveillance
SERV

Problemes
Hotes Défaut v
Demiéres données SERV-WIN-THEO X
Cartes

EtOu  Ou
Découverte

. Services
1) Inventaire

Sélection automatique dicone

) Rapports

Icones

v]l Collecte de données -
Alertes
9 utilisateurs

St Administration

© Lier les deux machines (Fleches de débit) :
% Maintiens la touche Ctrl et clique sur tes deux icones de serveurs pour les

sélectionner ensemble.

L Clique sur Ajouter a coté de "Lier". Un trait apparait entre les deux.

% Clique sur le mot Modifier a coté du lien pour ouvrir ses réglages.

ZABBIX Cartes réseau
Elément de carte I Forme: i ) Substituer kes macros: Grile 50 Actualisor

Modifier les éléments collectivement
Tableaux de bord

Survellance Hote SERV-WIN-THEQ

Probkmes

Inventaire

Rapports

Collecte de données
Alertes

Utilisateurs

Administration
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ZABBIX Cartes réseau
Eaément de carte e e Substfues s macros Sate sox: Actusiser

Modifier les éléments collectivement
Tableaux de bord

SERV-WIN.THEQ

Zabboix serves

Icbne (par défaut)

cOne (probiéme)

Appiquer

Utillsateurs SERV-WIN-THEO

Administration

©® Sauvegarde de la carte réseau:
Les deux étapes de sauvegarde
Enregistrer les modifications visuelles (Editeur)
Si tu es en train de déplacer des icones ou de modifier un lien (le trait vert) :
 Regarde tout en haut de la zone centrale (juste au-dessus du quadrillage).

Clique sur le bouton Actualiser (ou Update en anglais).

Attention : Si tu quittes la page sans cliquer dessus, toutes tes modifications
de placement et d'étiquettes seront perdues.

Cartes réseau

Elément de carte:

o Tableaux de bord

Surveillance

Problemes

Inventaire

Rapports

Collecte de données  ~
Alertes

Utilisateurs

Administration
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@ 192.168.1.23:8080

La carte est mise 3 jour ! Revenir 3 Ia liste des cartes ?

[ o J
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lll. CONTROLER PROXMOX AU MOYEN DE L'AGENT

PARTIE 4 : CONTROLER PROXMOX AVEC ZABBIX
@ Configuration sur Proxmox
Pour sécuriser la connexion, nous allons créer un jeton API pour un utilisateur dédié

avec des droits limités au datacenter.

Nous allons créer un utilisateur dédié en accédant a Datacenter > Permissions >

Users > Add.

X PROXMO X virtual Environment 9.1.4

Server View

£ Datacenter
B> proxmox-to

100 (WinServer2022) ® @
101 (EVENG) @@

G} 102 (HomeAssistant) @

[J 103 (ZIMA-0S) @@

) 104 (Debian-ZABBIX)

S 105 (Ubuntu-Server) ® @

L 106 (OMV) @@

3 107 (WinServerBDD) @@

222 localnetwork (proxmox-theo)

£ fiflocal (proxmox-theo)

£ I/ local-vm (proxmox-theo)

Tasks  Cluster log
Start Time

Apr 26 01:38:30

Apr 26 01:20:27

Apr 26 01:19:57

Apr 26 01:19:47

Apr 26 01:19:45

End Time

Apr 26 01:38:32
Apr 26 01:25:31
Apr 26 01:20:14
Apr 26 01:19:56
Apr 26 01:19:46

# Datacenter

Q Search

& Summary

[ Notes

= Cluster

® Ceph

# Options

£ Sstorage

Backup

3 Replication

o' Permissions
& Users
& API Tokens
@ Two Factor
& Groups
¥ Pools
# Roles
@} Realms.

@ HA

« SDN
2 Zones
s VNets
£ Options
F IPAM

Node User name

proxmox-theo  root@pam
proxmox-theo  root@pam
proxmox-theo  root@pam
proxmox-theo  root@pam

proxmox-theo  root@pam

Description
VM/CT 107 - Console
VMICT 107 - Console
VM/CT 100 - Console
VM/CT 107 - Console
VM 107 - Start

Enabled Expire Name

never

Je nomme cet utilisateur « Zabbix ».

X PROXMO

Add: User

User name: Zabbix

Realm Linux PAM standard aut
Group

Expire

Enabled:

Comment:

First Name:
Last Name:

E-Mail

Advanced

CRE o D create VM @ Create CT [ & root@pam

£ BulkActions

Comment

Une fois l'utilisateur créé, cliquez sur Permissions > Add > User Permission.
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X PROXMOX vitual Environment 9.1.4 seach S Create W @ CreateCT & rooi@pam
Server View #  Datacenter % Bulk Actions
&8 Datacenter

B proxmox-theo Q) Soarch

] 100 (WinServer2022) @@ & | Group Permission User/Group/API Token Propag.
° & Summary & | User Permission

Add

101 (EVENG)
53 102 (HomeAssistant) @ D Notes & | API Token Permission
[J 103 (ZIMA-0S) @@

3 104 (Debian-ZABBIX)
& 105 (Ubuntu-Server) ® @

106 (OMV) @@ £ Options
G} 107 (WinServerBDD) @ B Storage

localnetwork (proxmox-theo)

£ Cluster

® Ceph

£ [{local (proxmox-theo) Backp
EWlocal-vm (proxmox-theo) 13 Replication
o' Permissions

& Users

8 API Tokens

@ Two Factor

& Groups

¥ Pools

# Roles

@} Realms
@ HA

. SDN

Zones

& VNets

# Options

F 1PAM

Tasks  Cluster log
Start Time End Time Node User name Description
Apr 26 01:38:30 Apr 26 01:38:32 proxmox-theo  root@pam VMICT 107 - Console
Apr 26 01:20:27 Apr 26 01:25:31 proxmox-theo  root@pam VM/CT 107 - Console
Apr 26 01:19:57 Apr 26 01:20:14 proxmox-theo  root@pam VMICT 100 - Console
Apr 26 01:19:47 Apr 26 01:19:56 proxmox-theo  root@pam VMICT 107 - Console
Apr 26 01:19:45 Apr 26 01:19:46 proxmox-theo  root@pam VM 107 - Start

Ajoutez l'utilisateur au groupe PVEAuditor
X PROXMO

1

laccess

(5

Rolo
laccess/groups
Fropaoets faccoss/realm
fmapping
/mapping/hwmg
Imapping/nolifications
Imapping/pci
Imapping/usb
Inodes.
Inodes/proxmox-theo
fpool
Isdnffabrics
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X PROXMO

Path

User [o0)
Role User Comment

Propagate Zabbix@pam

root@pam
[ ©cp ]

X PROXMO

\dd: Us

Path:
User. Zabbix@pam
Role: NoAccesk

Propagate Role Privileges
VM Migrate, VM. PowerMgmt, VM.Replicate, VM.Snapshot,

VM Snapshot Rolback
@ Help £

PVEAuditor Datastore Audit, Mapping Audit, Pool Audit, SDN. Audit,
Sys Audit, VM Audit, VM. GuestAgent Audit

PVEDatastoreAdmin Datastore Allocate, Datastore AllocateSpace,
Datastore AllocateTemplate, Datastore Audit

PVEDatastoreUser Datastore AllocateSpace, Datastore Audit
PVEMappingAdmin Mapping. Audit, Mapping Modify, Mapping.Use
PVEMappingUser Mapping Audit, Mapping Use

PVEPoolAdmin Pool Allocate, Pool Audit

PVEPoolUser Pool Audit

PVESDNAdmin SDN. Allocate, SDN.Audit, SDN.Use
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D CresleW @ CreateGT [@ roo@pam <]
£ Bulk Actions © Help

x PRO>XMOX Virtual Environment 9.1.4

Server View #  Datacenter
£ Datacenter  ®
[ proxmox-theo Q search
100 (WinServer2022) @@ User/Group/API Token
101 (EVENG) @@ S Zabbix@pam PVEAuditor true
3 102 (HomeAssistant) @ [ Notes
[J 103 (ZIMA-0S) @@
) 104 (Debian-ZABBIX)
3 105 (Ubuntu-Server) ® @
106 (OMV) @@ & Options
) 107 (WinServerBDD) @@ £ Storage
localnetwork (proxmox-theo)

Role Propag.

= Cluster

@ Ceph

Back
£ (il local (proxmox-theo) -t

£ local-vm (proxmox-theo) 43 Replication
= Permissions
& Users
& APITokens
@ Two Factor
& Groups
® Pools
# Roles
@} Realms
P HA
< SDN
Zones
& VNets
# Options
F IPAM

Tasks|  Cluster log
Start Time | End Time Node User name Description Status
oK
oK
oK
oK
oK

Apr 26 01:38:30 Apr 26 01:38:32 proxmox-theo  root@pam VM/CT 107 - Console
Apr 26 01:2027 Apr 26 01:25:31 proxmox-theo  root@pam VM/CT 107 - Console
Apr 26 01:19:57 Apr 26 01:20:14 proxmox-theo  root@pam VM/CT 100 - Console
Apr 26 01:19:47 Apr 26 01:19:56 proxmox-theo  root@pam VMICT 107 - Console
Apr 26 01:19:45 Apr 26 01:19:46 proxmox-theo  root@pam VM 107 - Start

Créez une clé API pour cet utilisateur.

X PRO>XMOX virtual Environment 9.1.4

Server View . Datacenter

D Create VM @ Create CT | & root@pam
£ Bulk Actions

£ Datacenter
Add

¥ [ proxmox-theo
100 (WinServer2022) @
J 101 (EVENG) @@
G} 102 (HomeAssistant) @

Q Search
User nan.»
& summary

O Notes

Token Name

Expire

Privilege Separation

[ 103 (ZIMA-0S) @ -
S 104 (Debian-ZABBIX) -
G2 105 (Ubuntu-Server) ® @ @
- 106 (OMV) @ # Options
3 107 (WinServerBDD) @ s
localnetwork (proxmox-theo)

Cluster

Ceph

Storage

Backu
£ fj local (proxmox-theo) v

£ i local-vm (proxmox-theo) 13 Replication
= Permissions
& Users
& API Tokens
@ Two Factor
& Groups
¥ Pools
# Roles
[@ Realms
® HA
& SDN
Zones
&5 VNets
£ Options
F PAM

Tasks  Cluster log

Start Time End Time Node User name Description Status.

OK
OK
OK
OK
OK

Apr 26 01:38:30 Apr 26 01:38:32 proxmox-theo  root@pam VM/CT 107 - Console
Apr 26 01:20:27 Apr 26 01:25:31 proxmox-theo  root@pam VMICT 107 - Console
Apr 26 01:19:57 Apr 26 01:20:14 proxmox-theo  root@pam VM/CT 100 - Console
Apr 26 01:19:47 Apr 26 01:19:56 proxmox-theo  root@pam VM/CT 107 - Console
Apr 26 01:19:45 Apr 26 01:19:46 proxmox-theo  root@pam VM 107 - Start
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Add: Token

User Privilege
Token ID: User Name
Zabbix@pam

Comment: root@pam

Zabbix@pam Privilege

Separation
Zzabbix

Expire

Ensuite, le jeton apparaitra une seule fois. Récupérez-le et stockez-le dans un endroit
sécurisé.
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X:PROXMO

Token ID:  Zabbix@pamizabbix

Secret:  8de

Please record the API token secret - it will only be displayed now

IRy Copy Secret Value

Ajoutez maintenant les autorisations au jeton.
X PROXMO X Virtual Environment 9.1.4 earc QCreate VM @ Create CT | & root@pam v |
Server View B Datacenter Bulk Actions

= Datacenter
b proxmox-theo . :"G
100 (WinServer2022) @@ kaup Bermission User/Group/API Token Role
101 (EVENG) @@ & Summary & | User Permission
G} 102 (HomeAssistant) @ D Notes & API Token Permission
103 (ZIMA-0S) @
) 104 (Debian-ZABBIX)
S} 105 (Ubuntu-Server) ® @ @
J 106 (OMV) @ # Options
s

Propag
Zabbix@pam PVEAuditor true

£ Cluster

Ceph

G2 107 (WinServerBDD) @
localnetwork (proxmox-theo)

£ il local (proxmox-theo)

£ local-vm (proxmox-theo) £ Replication

Storage

Backup

o Permissions
& Users
& API Tokens
@ Two Factor
& Groups
® Pools
# Roles
@} Realms
P HA
+t SDN
Zones
& VNets
£ Options

F IPAM

Tasks  Cluster log
Start Time End Time Node User name Description Status
Apr 26 01:38:30 Apr 26 01:38:32 proxmox-theo  root@pam VMICT 107 - Console oK
Apr 26 01:20:27 Apr 26 01:25:31 proxmox-theo  root@pam VM/CT 107 - Console oK
Apr 26 01:19:57 Apr 26 01:20:14 proxmox-theo  root@pam VMICT 100 - Console oK
Apr 26 01:19:47 Apr 26 01:19:56 proxmox-theo  root@pam VMICT 107 - Console oK

Apr 26 01:19:45 Apr 26 01:19:46 proxmox-theo  root@pam VM 107 - Start OK
192.168.1.111:8006/# e 2 - e
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X PROXMO

Path:

API Token L
laccess

Rolo
/access/groups

Propagate
ot laccess/realm

/mapping
/mapping/wrng
/mapping/nolifications
/mapping/pci
/mappinglusb
Inodes
Inodesiproxmox-theo
Ipool
Isdnifabrics

Path
AP Token: Zabbix@pamizabbix
Role AP Token Comment

Propagate: Zabbix@pamizabbix
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Add: API Token Permission

Path. !
AP Token: Zabbix@pamlzabbix
Role: NoAccess

Propagate

x DRD Mu Virtual Environment 9.1.4 arch K Create VM @ CrealeCT | & root@pam v \

SIRER # patacenter i BukActons v | [
£ Datacenter

[ proxmox-theo @ Soch
= 100 (WinServer2022) @@ User/Group/API Token Role Propag
[ 101 (EVENG) @ & = upmed
G 102 (HomeAssistant) @ 3 Notes

103 (ZIMA-0S) @ ®
3 104 (Debian-ZABBIX)
3 105 (Ubuntu-Server) ® @
- 106 (OMV) @@ # Options
&3 107 (WinServer8DD) @@ £ Storage
£ localnetwork (proxmox-theo)

Zabbix@pam PVEAuditor true

Zabbix@pamizabbix NoAccess true
£ Cluster

® Ceph

£ (i local (proxmox-theo) Backuo
£ Il local-vm (proxmox-theo) 13 Replication
o Permissions
& Users
& API Tokens
@ Two Factor
& Groups
® Pools
# Roles

@} Realms

2 Zones
% VNets
& Options
F IPAM

Tasks  Cluster log
Start Time End Time Node User name Description Status
Apr 26 01:38:30 Apr 26 01:38:32 proxmox-theo  root@pam VM/CT 107 - Console oK
Apr 26 01:20:27 Apr26 01:25:31 proxmox-theo  root@pam VMICT 107 - Console OK
Apr 26 01:19:57 Apr 26 01:20:14 proxmox-theo  root@pam VM/CT 100 - Console oK
Apr 26 01:19:47 Apr 26 01:19:56 proxmox-theo  root@pam VMICT 107 - Console oK
Apr 26 01:19:45 Apr 26 01:19:46 proxmox-theo  root@pam VM 107 - Start oK

® Configuration sur Zabbix

Il existe déja un template « Proxmox VE by HTTP » pour Proxmox sur Zabbix, et c’est celui
que nous allons utiliser.

Nous allons éditer les macros pour qu’elles se connectent a notre héte Proxmox.
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Pour cela, recherchez le template Proxmox dans Collecte de données > Modéles > Proxmox
VE by HTTP.

ZABBIX
Y Filtre

Tableaux de bord
Surveillance

> Services

&) Inventaire

') Rapports
Collecte de données
Groupes de modéles
Groupes dhdtes
Modeles
Hotes
Maintenance

Corrélation d'événement

Découverte
Alertes
2 Utilisateurs

{9% Administration

) Support
B Intégrations

Aide

Paramétres utisateur

) Déconnexion

Dans I'onglet Macros, modifiez les trois valeurs nécessaires.
ZABBIX 8 Modeéles e

Y Filtre
Groupes de modéles  taper ici pour recherct Sélectionner Tags EWOu Ou

o Tableaux de bord =
Modeles liés  taper ici pour recherch Sélectionner ] Contient

Surveillance e s
& Services v Fabricant
) Inventaire v Ve
] Rapports
Collecte de données ~
Groupes de modéles Zabbix - class: software target: proxmox
Groupes dhtes
Modéles
Hotes
Maintenance
Corrélation d'événement
Découverte
\ Alertes

Utilisateurs

Administration

)  Support
P Intégrations
% Aide
) Paramétres utiisateur

Déconnexion
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ZABBIX

Administration

Modéles

Modele

Macros

Macros dumodéle  Macros héritées et de modéle

{SPVE CPU PUSE MAX WARN}

{SPVE LXC.CPU.PUSE MAX WARN}
{SPVE LXC DISK PUSE MAX WARN}
{SPVE LXC MEMORY.PUSE MAX WARN}
{SPVE.MEMORY.PUSE MAX WARN}
{SPVE.ROOT.PUSE MAX WARN}

{SPVE STORAGE PUSE MAX WARN}
{SPVE SWAPPUSE MAX WARN}

{SPVE.TOKEN.ID}

{SPVE TOKEN.SECRET}

{SPVE URL HOST}

{SPVE URL PORT}

{SPVE VM CPU PUSE MAX WARN}

{SPVE.VM MEMORY.PUSE MAX WARN}

s =] (=) (= | =] |2 (2 8

Zabbix@pamlzabbix

8del

192.168.

Maximum used CPU in percentage.
Maximum used CPU in percentage
Maximum used disk in percentage
Maximum used memory in percentage.
Maximum used memory in percentage.
Maximum used root space in percentage.
Maximum used storage space in percentage.
Maximum used swap space in percentage

API tokens allow stateless access to most parts of
the REST API by another system, software or API
client

Secret key.

The hostname or IP address of the Proxmox VE API
host

The API uses the HTTPS protocol and the server
listens to port 8006 by default

Maximum used GPU in percentage

Maximum used memory in percentage.

ZABBIX

Tableaux de bord
Surveillance
Services

Inventaire

Rapports

Collecte de données
Groupes de modéles.
Groupes d'hotes
Modéles

Hotes

Maintenance
Corrélation d'événement
Découverte

Alertes

Utilisateurs

Administration

Support
Intégrations

Aide

Paramétres utilisateur

Déconnexion

Modeles

° Modele mis a jour

Groupes de modéles
Modeles liés

Nom  proxmox
Fabricant

Version

Sélectionner

Sélectionner

Tags | EUOu Ou

Contient

Zabbix

class: software target: proxmox

Ajout de I'’hote dans Zabbix dans Collecte de données > Hotes > Créer un hote
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Groupes d'hotes  {a our rechercher Sélectionner Etat  Tous Active Désactive
Tableaux de bord
Modéles taper ici po erc Sélectionner Surveilé par | Tous  Serveur Proxy  Groupe de proxy

Surveillance Tags | EWOW | Ou

Services 19 Contient
Inventaire

Rapports

Collecte de données

Groupes de modéles

Groupes dhotes 192.168.1.39:10050 Active 8K

Aucun
Modéles 192.168.1.95:10050 Activé z8X Aucun
Aucun

0= 127.0.01:10050 3 Active zBX

Maintenance
Corrélation d'‘événement
Découverte

Alertes
Utilisateurs

Administration

Support

Intégrations

Aide

Paramétres utiisateur

Déconnexion

ZABBIX

Nouvel hote

Hote
Nom de 'hote  Proxmox
Nom visible

Modéles | Prox| Sélectionner

Inventaire Envoy Proxy by HTTP

Groupes d'hotes Sélectionner

HAProxy by HTTP
Rapports .
2ppor's Interfaces  HAProxy by Zabbix agent

Proxmox VE by HTTP
Remote Zabbix proxy health

Zabbix proxy health

Coll données

Description

Zabbix proxy health by Zabbix agent
Zabbix proxy health by Zabbix agent active

Surveillé par  Serveur  Proxy  Groupe de proxy

Activé

Administrz
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ZABBIX
Nouvel hote

Hote
Tableaux de bord

Nom de hote
Surveillance

Proxmox.

Nom visible ~ Froxmox

Modéles

Groupes d'hotes.

Interfaces

Description

Surveillé par

Activé

tration

Une fois notre hote créé, nous pouvons vérifier que les valeurs de celui-ci ne présentent pas

d’erreurs.
ZABBIX < & Hotes

Q ° Hate ajoute
55 Tableaux de bord
9) Surveillance
7, Services
) Inventaire
[} Rapports
v]l Collecte de données ~
Groupes de modéles
Groupes dhotes
Modeles
Hotes
Maintenance

Corrélation d'événement

Découverte
[\ Alertes
=, Utilisateurs

2 Administration

3 Support
& Intégrations
) Aide
Paramétres utiisateur

Déconnexion

Proxmox VE by HTTP X Sélectionner

SERV-THEO X Sélectionner

Seveur  Proxy  Groupe de proxy

Groupes dhotes | taper ici pour recherche Sélectionner Etat | Tous

Modéles | taper ici pour rechercher Sélectionner Surveillé par | Tous

Tags  EtOu

192.168.1.39:10050

192.168.1.95:10050

127.0.0.1:10050

Acivé  Désactivé

Serveur  Proxy

Ou

Groupe de proxy

Contient

Y Filtre

Et dans 'onglet « Derniéres données », on constate la remontée correcte des métriques.
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Derniéres données

v

Groupes dhotes

Tableaux de bord
Hotes  Proxmox X

Surveillance perid pou
Problémes

Hétes

Demiéres donnée:

Cartes

Découverte

Services
Sous-filtre

Inventaire
Proxmox

Rapports

. component 2 node
Collecte de données St

Alertes component cluster | cpu” memory * network storage + system

Utilisateurs node: proxmox-theo

Non supporté 21 Normal

Avec données Sans données

Proxmox API service status |2

Proxmox Get cluster resources &
Proxmox t cluster status 2

Proxmox Node [proxmox-theo]: CPU, iowait &
Proxmox Node [proxmox-theo]: GPU, loadavg @
Proxmox Node [proxmox-theo]: CPU, usage &
Proxmox Node [proxmox-theo]: Incoming data, rate |
Proxmox Node [proxmox-theo]: Kemel version &

Proxmox Node [proxmox-theo]: Localtime [

Sélectionner Tags

Sélectionner

Voir les tags
Priorité daffichage des tags
Etat

Afficher les détails

Appliquer

OK (200)

Aucun

Tous  Normal

Contient

Nom de tag ~ Tout

Non supporté:

component
component
component
component
component
component
component
component

component

Aucun

system

raw

raw

cpu’ node: proxmox-theo
cpu node: proxmox-thea
cpu. node: proxmox-theo
network node: proxmox-theo
system node: proxmox-theo

system node: proxmox-theo
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PARTIE 5 : CONTROLER HOMEASSISTANT AVEC ZABBIX

O Créer un token dans Home Assistant
& Dans HA, clique sur ton profil utilisateur (icone en bas a gauche)

L Descends tout en bas » Tokens d'accés longue durée
% Clique Créer un token, donne-lui un nom (ex: zabbix)

L Copie le token immédiatement — il ne sera plus affiché apres

X Créer un jeton
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Home Assistant

X Jeton créé : zabbix

Zigbee2MQTT Copiez votre jeton d'accés. Il ne sera plus affiché ultérieurement.

eyJhbGciOiJIUzINilsInRScCI6IkpXVCJ9.eyJpc3MIOil SMmJIY T\ ’_D Copier

Jetons d'accés longue durée

® Activer System Monitor dans HA
Pour que Zabbix puisse surveiller les ressources de ta VM (CPU, RAM...) :
L Parameétres » Appareils & Services » Ajouter une intégration

L Recherche System Monitor et installe-la

% Dans la carte System Monitor » Activer manuellement les entités : Running, CPU,
Memory

Découvertes

X Sélectionner la marque

Q systef
Configurées 4= System Bridge
(@) system Monitor
System Nexa 2
APsystems
SIA Alarm Systems

Ampio Smart Smog System

+ Ajouter une intégration
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Home Assistant

Apercu Q
3

Ma Chambre Découvertes
Energie
Activité
Historique
File editor
HACS
Configurées

Terminal

Zigbee2MQTT Adresse IP locale X System Monitor ©)

Select Submit for initial setup. On the created confi entry, select configure to add
sensors for selected processes

DLNA Digital Media Server Ecole Directe = S 2 Govee lights local

Home Assistant Supervisor Liste d'achats

Nanoleaf OneDrive Prix Carburant

Notifications

UPnP  UPNP/IGD . D
BRETON 4+ Ajouter une intégration

Home Assistant

Découvertes

Configurées X appareil créé

@) System Monitor

System Monitor

® Chambre

UPRP .
+ Ajouter une intégration
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Activer les entité avec le bouton orange.
Hdme Assistant . m Monitor

System Mon:

¢ Adresse IPv4 héssio

/\ Cette entité est désactivée.

Utiliser la pidce de fappareil (Chambre)

© Télécharger le template Zabbix
Va sur : https://github.com/Garfieldttt/zabbix-homeassistant
Télécharge le fichier .yaml du template (bouton Raw puis Enregistrer sous).

O Activer System Monitor dans HA

Importer le template dans Zabbix
1. Dans l'interface Zabbix : Collecte de donnée > Modéle

2. Clique Import (en haut a droite)
3. Sélectionne le fichier .yaml téléchargé

4. Valide lI'import
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ZABBIX <& Modeéles

Groupes de modéles  taper ici pour reche: Sélectionner Tags EWOu Ou

Tab;“ﬂaux de bord ¢
Modeles liés  taper ici pour rechercher Selectionner ag Contient

Surveillance Ne
lom  proxmox
Services Fabricant

Inventaire Version

Rapports
Collecte de données
Groupes de modéles Zabbix class: software  target: proxmox
Groupes d'hotes
Modéles
Hotes
Maintenance
Comélation d'événement
Découverte
Alertes

=, Utilisateurs

Administration

Support
Intégrations

Aide

Paramétres utiisateur

Déconnexion

ZABBIX Modeéles
) Envoi du fichie

Importer
1 M > CePC > Bureau

oot importes fichier ([N zabbix yaml
» v Options avancées

PV
dnnggny e - = Régles

IPTVSmartersPro JARVIS msedge_z9IKhdN

M Bureau H
B Document: ’ (©)
8 image:

Musique &) l]‘
@ Objets 20 ‘L‘;‘::Y’W UltraVNC Server
Teléchargement

E vidéos 1
“ Disque local (C)|
= SSD-THEO? (E: (7 B
zabbixyam|

P Réseau UltraVNC Viewer YouTube

Nom du fichier : |zabbixyam! Tous les fichiers
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Modéles

v Ajouté. template_groups:
-~ name: 'Templates/Home Automation'
Groupes de modéles templates:
- template: 'Template Home Assistant REST API'
name: 'Template Home Assistant REST APT'
description: "Monitoring Home Assistant via REST APT
Modeles

(HTTE Agent).\r\nMacros required on the host:\r\n ({$HA.URL}
groupa:

= http://<ip>:8123\r\n (SAPI.TOREN}) = Long-lived access token from HA user profile\r)

- name: 'Templates/Home Automation’

Eléments. S GER TR0l
http://192.168.1.X:8123"
description: 'Base URL of your Home Assistant inatance’
~ macro: '($API.TOKEN}'
value: '
description: 'Long-lived access token from HA user profile’
- macro: '{SHA.POLL.INTERVAL)'
value: 60s
Déclencheurs Bpacription: ‘Polling interval'
- macro: '{SHA.NODATA.TIMEQUT}'
value: 30m
description: 'No-data alert timeout'
itema:
Réglés de decounerte ~ neme: 'HA: All entity states (master)'
type: HTTE AGENT
Xey: ha.raw
delay: ' (SHA.POLL. INTERVAL)'
history: 1h
value type: TEXT
url: ' (SHA.URL)/api/atatea’
headera:
~ name: Authorization
value: 'Bearer (SAPI.TOKEN)'
name: Content-Type
Prototypes d'éléments value: application/json
taga:
- tag: component
value: homeassistant
- neme: 'HA: API reachable'
type: HTTE_AGENT
key: ha.api.reachable
delay: '($HA.POLL. INTERVAL)'
history: 7d
trends: 3654
value type: UNSIGNED
Prototypes de déclencheurs url: *(SHA.URL}/api/*

e ars

ZABBIX « & Modeéles

Q Importé avec succés
3

Tableaux de bord

Y Fittre
Surveillance

Groupes de modéles Sélectionner Tags EWOu Ou

Services Modgles liés Sélectionner Gorienk

Inventaire o prexs
Fabricant

Rapports

Version

Collecte de données

Groupes de modéles

Groupes dhotes

Modéles class: software target: proxmox

Hotes

Maintenance

Corélation d'événement

Découverte

Alertes
Utilisateurs

Administration

Support

Intégrations

Aide

Paramétres utiiisateur

Déconnexion
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ZABBIX « & Modeles

r
Q
Groupes de modéles | taper ici pour rechercher

50 Tableaux de bord
Modeles liés | taper ci pour recherche:

2 surveillance Nom | Template Home Assistant REST AP|
s Services v Fabricant
) Inventaire v \orson
[} Rapports
[“]! Collecte de données ~
Groupes de modgles

Groupes dhotes

9, Utilisateurs

{5%  Administration

Modéles

Groupe de modéles  Templates X.

© Créer le host dans Zabbix
1. Configuration » Hosts » Create host

2. Remplis:

o Host name : HomeAssistant (ou ce que tu veux)

Groups : choisis ou crée un groupe (ex: Home Automation)

Interfaces : type Agent, adresse = IP de ta VM HA (ex: ), port 10050 — ce
champ est obligatoire mais pas utilisé ici, Zabbix utilise HTTP

3. Onglet Templates » ajoute le template importé a I'étape 4
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4. Onglet Macros » ajoute ces deux macros :

MacroValeur:
{$HA.URL} http://192.168.1.X:8123
{$APL.TOKEN}le_token_copié_a_l'étape_1

Z4BBIX S Genstohoiel Bipees

Y Filtre
Groupes d'hétes  taper ici pour recherche: Sélectionner Etat Tous Activé Désactive

5 Tableaux de bord
Modeles | taper ici pour recherch: Sélectionner Surveillé par ~ Tous  Serveur Proxy  Groupe de proxy

Surveillance Tags | EUOU Ou
*. Services Contient
Inventaire
] Rapports
Collecte de données  ~
Groupes de modéles
Groupes dhotes 192.168.1.39:10050

Modéles
Hotes 192.168.1.95:10050

Maintenance 192.168.1.56:10050
Corrélation d'événement 127.0.0.1:10050

Découverte

Alertes
Utilisateurs.

)7 Administration

3 Support
D Integrations
Aide
Paramétres utilisateur

Déconnexion

Nouvel hote

Hote
Tableaux de bord

Nom de fhote ~HomeAssistant
Surveillance

Nom visible ~ Hor

Modeles  Template Home Assistant REST API X Sélectionner

Groupes dhotes SERV-THEO X Sélectionner
taper ici pour recherche

Interfaces

Agent 192.168

Description

Surveilé par  Serveur  Proxy  Groupe de proxy

Alertes Activé
Utilisateurs

Administration
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ZABBIX 3
Nouvel hote
= Macros
rableaux
Macros dhote  Macros héritées et de fhote

Surveillance

{SHAURL} hitp://192.168 8123

{SAPI.TOKEN} eyJhbGCiOUIUZINiISINRECCIBIKpXVC.J9. eyJp

Rapports

Collecte de données

Administration

URL HA

Token Jeton HA

Aucun

Aucun

Aucun

Atcun

Aucun

Hote ajouté

5 Tableaux de bord

2) surveillance

Groupes d'hotes 12 pour recherche: Sélectionner

- Services v Modéles tar pour rect r Sélectionner

~| Inventaire

i Rapports
Collecte de données  ~
Groupes de modéles
Groupes dhotes
Modéles
Hotes
Maintenance
Comélation d'événement
Découverte
Alertes

Utilisateurs

Administration

Support
P Intégrations

Aide

Paramétres utilisateur

Déconnexion

O Vérification
Surveillance » Derniére données
Sélectionner les trois » Exécuté maintenant
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192.168.1.143:8123

192.168.1.39:10050

192.168.1.95:10050

192.168.1.56:10050

127.0.0.1:10050

Etat Tous Activé Désactivé

Surveilépar  Tous Seveur Proxy  Groupe de proxy

Tags EWOu Ou

Contient
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ZABBIX Derniéres données 52
Q
1 Groupes d'hates  lape i Sélectionner Tags | EOu Ou
Tableaux de bord o
Hotes  HomeAssistant X Sélectionner Contient
Surveillance sl ot bl L
3 Nom
Problémes Voirlestags Aucun 1 2 3 Nomdetag Tout Raccourci Aucun
Hotes Priorité d'affichage des tags  liste e par des e
Deriéres donné .
st Etat Tous Normal  Non supporté
Cartes
2 Afficher les détails
Découverte
Appliquer
. Services <
Sous-filtre
Inventaire v
~ HomeAssistant
Rapports 7
4 t
]l Collecte de données - Sl
Alertes ¥ component homeassistant
=, Utilisateurs v
) Avec données Sans données
Administration v
HA: Al entity states (master) component
HomeAssistant HA: API reachable component: homeassistant
4 HomeAssistant HA: Core version component: homeassistant
2 Support
) Intégrations
Aide 6
2 Paramétres tiisateur
!) Déconnexion
DA
c
= = xa
ZABBIX Derniéres données b4
Groupes dhotes  taper ici pou rc Sélectionner Tags EOU Ou
oo Tableaux de bord

Hotes HomeAssistant X

Sélectionner

Vorrlestags Aucun 1 2 3

Priorité d'affichage des tags  liste séparée par irgul

Contient v/ val

Nomdetag Tout Raccourci —Aucun

Etat Tous Normal  Non supporté

Afficher les détails.

Appliquer

humidity > illuminance 1 occupancy | power | precipitation | temperature

timestamp 9 voltage

Surveillance 8 e
Problémes Nom
Hotes
Demiéres données
Cartes
Découverte
. Services v
Sous-filtre
) Inventaire v
_ HomeAssistant
Rapports v
Collecte de données . Component 5 device_dlass
' Alertes % component: homeassistant
Q) utiisateurs . device class: Aucun 124 atmospheric_pressure | battery 5 connectivity & current | data_rate
domain automation ¢ binary_sensor & light 9 sensor 150 switch
¢ Administration v
Non supporté 1 Normal
Avec données Sans données
HomeAssistant HA: Al entity states (master)
HomeAssistant HA: API reachable
Support
HomeAssistant HA: Core version
Intégrations HomeAssistant HA Automation: Alerte ORAGE Hécourt
e HomeAssistant HA Automation: Allumer-Lampe-Chevee
HomeAssistant HA Automation: Allumer-Lumiére
Paramétres utilisateur
HomeAssistant HA Automation: Auto_Setup
DRO D » eo BR
= o
~ PRO PER ON D

165 [entity_id"“update.home._. component: homeassistant

165 1 component: homeassistant
component: homeassistant

16s on domain: automation

16s on domain: automation

16s on domain: automation

16s on domain: automation




V. CONTROLER UBUNTU SERVER AU MOYEN DE L'AGENT

PARTIE 6 : CONTROLER UN SERVEUR UBUNTU AVEC L'AGENT

Sur votre Ubuntu, tu veux juste installer I'agent pour étre surveillé. Utilise ces
commandes uniquement:

Saisir les commandes suivantes:

# Passer root

sudo -s

# Le repo est déja installé, donc juste:
apt update

# Installer uniquement I'agent
apt install zabbix-agent2

# Configurer l'agent
sudo nano /etc/zabbix/zabbix_agent2.conf

Dans le fichier de config, modifie ces lignes:

Server=192.168.1.X # IP de ton serveur Zabbix
ServerActive=192.168.1.X # IP de ton serveur Zabbix
Hostname=Ubuntu-Docker # Nom que tu veux donner a ce serveur

Ensuite :

# Démarrer et activer lI'agent
systemctl restart zabbix-agent2
systemctl enable zabbix-agent2

Puis on vérifie qu'il tourne bien:
sudo systemctl status zabbix-agent2

Maintenant on crée le host dans Zabbix. Va dans :
Collecte de données » Hotes » Créer un hote
e« Nom d'hote : Ubuntu-Docker

« Groupes: Linux servers (ou ce que tu veux)
o Interface: type Agent, IP =192.168.1.26, port 10050

« Modeéles: ajoute Linux by Zabbix agent 2

Ensuite Collecte de données » Ubuntu-Docker
Cliquer sur les tags

Apercu des démarches :
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e sécurisée, et sont donc désactivées par défaut.
s et les détails de configuration d'un utilisateur.

bretongbrebra-ubuntu-server-Docker:~$ sudo apt install zabbix-agent2
Lecture des listes de paquets... Fait
Construction de 1'arbre des depundan(
Lecture des informations d'ét ait
Les paquets suivants ont été msmues automatiquement et ne sont plus nécessaires :
libgli-amber-dri libglapi-mesa
Veuillez utiliser « sudo apt autoremove » pour les supprimer.
Les NOUVEAUX paquets suivants seront installés
zabbix-agent2
0 mis a jour, 1 nouvellement installés, O a enlever et 203 non mis a jour.
I1 est nécessaire de prendre 5 712 ko dans les archives.
Aprés cette uperatmu, 19,4 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://repo.zabbix.com/zabbix/7.4/stable/ubuntu noble/main amd64 zabbix-agent2 amd64 1:7.4.9-1+ubuntu24.04 [5 712 kB]
5 712 ko réceptionnés en 2s (2 297 ko/s)
Sélection du paquet zabbix-agent2 précédemment désélectionné.
(Lecture de la base de données... 196807 fichiers et répertoires déja installés.
Préparation du dépaque e .../zabbix-agent2 1%3a7.4.9-1+ubuntu24.04_amd64 dcb
Dépaquetage de zabbix-agent2 (1:7.4.9-1+ubuntu2d. ua)
Paramétrage de zabbix-agent2 (1:7.4.9-1+ubuntu24.04) ...
Created symlink /etc/systemd/system/multi-user.target.wants/zabbix-agent2.service - /usr/lib/systemd/systen/zabbix-agent2.service.
invoke-rc.d: policy-rc.d execution of start.
Traitement des actions différées (« triggers ») pour man-db (2.12.0-4build2) .
breton@rebre-ubuntu-server-Docker:~$
breton@rebre-ubuntu-server-Docker
breton@rebre-ubuntu-server-Docke nano /etc/zabbix/zabbix_agent2.conf
breton@rebre-ubuntu-server-Docker:~$
breton@rebre-ubuntu-server-Docker :~$
breton@rebre-ubuntu-server-Docker:~$ sudo nano /etc/zabbix/zabbix agent2.conf
breton@rebre-ubuntu-server-Docker:~$
breton@rebre-ubuntu-ser c ~$
breton@rebre-ubuntu $
breton@brebre-ubuntu-server-Docker
breton@rebre-ubuntu e er:~$ sudo systemctl restart zabbix-age
breton@rebre-ubuntu-server-Docker:~§ sudo systemctl enable zabbix-agent2
Synchronizing state of zabbix-agent2.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.
/Jusr/lib/systemd/systemd-sysv-install enable zabbix-agent2
breton@rebre-ubuntu-server-Docker
breton@brebre-ubuntu-server-Docker:~$ sudo systenctl status zabbix-agent2
® zabbix- aqnntz service - Zabbix Agent 2
loaded (/usr/lib/systemd/system/zabbix-agent2 b
active (running) since Sun 2026-04-26 22:57:21 CEST; 14s ago
2089277 (zabbix_agent2)
7 (limit: 4712)
5.4M (peak: 5.6M)
50ms
{systen. slice/zabbix-agent2. service

avril 26 0 brebre-ubuntu-server-Docker systemd|1]: ng zabbix-agent2.service - Zabbix Agent
avril 26 0 brebre-ubunt: zabbix aqnntz Validating configuration file “/etL/zabb\x/zabblx agent;
avril 5 e agent2 : Validation successfu
avril brebr: r 0 s Started zabbix-agent2.service - Zabbix Agunt 2
ubuntu zabbix agent2 Starting Zabbix Agent 2 (7.4
+ zabb ix aqentz : Zabbix Agent2 hostname: [Zabbix server]
= Remote monitoring av 6 22:57:21 brebre r o r el : Press Ctrl+C to exit.

& Fol ninal folder
[ Fol o f 7 2 y » 0 s | ™ 44 hours 7 i /TOURO: 4% | /me on/Ubuntu:

UNREGISTERED VERSION - Pi

PARTIE 6 : CONTROLER UN FIREWALL FORTINET AU MOYEN DE ZABBIX
O Mettre en place le SNMP sur le port LAN du pare-feu en cochant la case.

TINET @ FortiWiFi 60C

&© pashboard Description
Status Location
& Wl FortiView Contact
/o Apply

T Create New ¥

- CommuniyNeme | oueies | e | Enable |

* Replacement Messages
FortiGuard
FortiSandbox i
Advanced
Features

@ Admin Zzabbix

Secarity Level Notifcation Host T

Authentication, Private 192.168.3.7 )

[E3 certificates

& & Monitor
FortiGate SNMP MIB 3

Download FortiGate MIB File
Download Fortinet Core MIB File

Policy & Objects
Security Profiles
VPN

User & Device

WiFi Controller

Log & Report
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Fi3RTINET | FortiWiFi 60C

I

Interface

5 © Dashboard Interface Name lan
* Status Type Software Switch
@ il Fortiview
Physical Interface Members wifi (SSID: fortinet) x| @
internal x
* WAN Link Load Balancing || Addressing mode @® Manual () DHCP () PPPOE
* Routi
STk 1P/Network Mask
* DNS
1= Config Administrative Access HTTPS PING HTTP FMG-Access CAPWAP
® cio Admin ) M
. & ssH FCT-Access
(£ Certificates oy
& & Monitor (7] Auto IPsec Request \
DHCP Server Enable

Address Range

© Create New

Netmask |255.255.255.0

Default Gateway Same as Interface IP (_

Device Management

Detect and Identify Devices (]

Listen for RADIUS Accounting Messages [ |
Secondary IP Address (]

192.168.3.2

DNS Server @® Same as System DNS
Security Mode [ None £

192.168.3.254

Specify

Same as Interface IP () Specify

Comments [

Policy & Objects
Security Profiles
VPN

User & Device
WiFi Controller

Log & Report

Administrative Status @® © up © Down

A oizss

OK

Cancel

)

Video

o

Help

a7

Logout

¢ User Name : zabbix

& Security Level : Authentication, Private

% Auth Algorithm : SHAI
% Private Algorithm : AES

% Notification Host : 192.168.3.7 (@IP : ZABBIX)

TINET FortiWiFi 60C

G|

Create New SNMP V3 User

No Private

Authentication, Private

¥ Matched file pattern detected
[ Oversized file/email detected
[ Oversized file/email passed

GP Backward Transition

[ 1PS network queue overflow

ystem configuration is changed

* Status Security Level No No Private
& b Fortiview Authentication Algorithm SHAL v | Password | ee.
& 58 Network Private Algorithm a5 v
&= Config
[SNMP.
Enable Query Port [161
* Replacement Messages
* FortiGuard
* FortiSandbox Events [ cPu usage is high @ Memory is low
* Advanced Log disk space is low @ interface IP is changed
* Features & VPN tunnel up % VPN tunnel down
# ¢ Admin [ Wii Controller AP up [ WiFi Controller AP down
(3] certificates
& (& Monitor HA cluster status is changed HA heartbeat failure
HA member up HA member down
Virus detected
Fragmented email detected
[ Oversized file/email blocked
8 AV bypass happens
BGP Established
4 1PS anomaly detected [41Ps attack detected
[ 1PS package updated
[ System enters conserve mode
FortiAnalyzer disconnected
Policy & Objects
Security Profiles
VPN
User & Device
WiFi Controller
Log & Report

Cancel

i
3

Wizard
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® Ajout de I'héte dans ZABBIX :

ZABBIX

55 Tableaux de bord

) Surveillance

Problémes

Services

Inventaire
8 HomeAssistant 192.168.3.10:8123
Rapports
PC-THEO 192.168.3.4:10050
Collecte de données -
Proxmox

* Alertes | SERV.THEO-BDD 192.168.3.9:10050

Utilisateurs. . | SERV-THEO.WIN

..A by
Administration
127.0.0.1:10050

IP :192.168.3.1 (@IP : Fortigate)
Version SNMP : SNMPv3

Nom de la sécurité : zabbix

Niveau de sécurité : authPriv

Auth protocol : SHAI

Auth password : votre mot de passe
Priv protocol : AES

Priv password : votre mot de passe

FEEEEEEE
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