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Contexte :

Le LycéeTech Réseaux est établissement spécialisé dans la
conception, la sécurisation et I'exploitation d'infrastructures
informatiques destinées aux entreprises du domaine de
I'informatique. Elle dispose de deux réseau différent un réseau en
classe C. Afin d'assurer la performance, la sécurité et I'isolation des
différents services, le site web hébergé sur le serveur ne doit pas =
pouvoir étre accessible par le poste VLAN 2 mais accessible par le LyceeTech
poste qui est sur le VLAN 3. Réseaux

Le réseau repose sur une infrastructure virtuelle simulée dans EVE-NG, ou chaque
équipement est représenté par une machine virtuelle

<  Windows Server pour le service Web

«  Windows 10 pour les postes clients

@ Opnsense pour le pare-feu et la sécurité périmétrique.

Objectifs du projet
Ce projet vise a mettre en ceuvre les compétences suivantes

« Configuration des pare-feu Opnsense pour filtrer les flux inter-
batiments et sécuriser les acces

= Déploiement d’un serveur web hébergé sur Windows Server,
accessible depuis tous les postes clients du lycée

= Configuration du DHCP sur les pare feu pour attribuer une adresse
aux ordinateurs mais aussi au pare-feu

= Etablissement des régles de sécurité pour les acces au site Web.

= Parameétrage des interfaces nécessaires dans les pare feu.

Topologie simulée :
Le réseau est réparti sur 2 batiments:

e Batiment A : Pole pédagogique
Le poste du pdble pédagogique doit accéder au site web hébergé sur le serveur. Il
doit aussi pouvoir communiquer avec le poste de la direction.

e Batiment B : Direction
Le poste de la direction doit accéder au site web hébergé sur le serveur.
Il doit aussi pouvoir communiquer avec le poste du pdle pédagogique.

Partie Configuration Opnsensel:

Sécuriser I'accés Web des pare feu Opnsense
Dans System » Settings, configure ces éléments::
= Accés VLAN 2 - non autorisé
= Acceés VLAN 3 - Autorisé
< Configuration du service DHCP
< Configuration des régles du pare feu nécessaire pour les accés au site
Web du batiment B
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Schéma Réseau - LycéeTech Réseaux :

Batiment A : Pdle pédagogique
172.16.0.0 /16

LycéeTech
Réseaux

Batiment B : Direction

192.168.10.0 /24
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O Ajouter le role WebServer (lIS) et hébergé le site:

Gestionnaire des services Internet (1IS)

€ €3 b WIN-4FDLCASS2GP »
Fichier Affichage Aide
Connexions

= @ Page d'accueil

age de démarrage

de WIN-4FDLC49S2GP

{5 Affichertout | Regrouper par: Zone

Actions

! Filtrer:
82 WIN-4FDLC49S2GP (WIN-4FD) e
L} Pools d'applications Gestion
& iy =2
1@ Ajouter un site Web... |

Editeur de
configuration

82 Actualiser

Basculer vers I'affichage du contenu

Certificats de
serveur

| N
a0

Pages d'erreurs  Processus de

Shared
Configuration

r's |
g .
i-:i. a9
Compression  Docurnent par
Efaut

En-tétes de

Exploration de
réponse HTTP ¢

répertoire

TS .
@y =
Types MIME
trovail

=
&

=1

Fitrage des  Journalisation

emandes gestionnaires

Mappages de

#

Mise en cache

de sortie

2ge de démarrage

Filtrer: ~
| WIN-4FDLC4952GP (WIN-4FT] rer

Page d'accueil de \

pty - Nom dusites

v
s 2 Pools d'applications Gestion

&) Sites

Délégation des
fonctionnalités

Editeur de
configuration

Certificats de
serveur

-

Pages d'emeurs

Modules

| < 3 Affichage des fonctionnalit

i pour effectuer une recherche

[ | [pefauitappPool

< 5 Affichage des fonctionnalités || Affichage du contenu
Prét
12:52
2 Tapez ici pour effectuer une recherche 8 de FRA Wieame ]
F= @3 ) WIN-4FDLC4952GP » &
Fichier  Affichage  Aide

Actions

Geérer le serveur

| | selectionner..

Répertoire de contenu

Chemin d'accés physique:

Ce ‘

=]

Authentification dicact
Rechercher un dossier X
Se connecter ¢ =
Sélsctionnez un répertaire pour [application, I
| ges de
Liaison Inaires
Type: custerr ~
nttp history
Bl | Mo dethe o
o de |'héte temp
- WWwWroot
Exemple : waw LyceeTech
PerfLogs
Pragram Files (x86]
Pragrammes
v
e e

Démarrez le site Web immeédiatement

- Affichage du contenu

Annuler

;E\:o"l
Mise en cache
de sortie
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9 [
« W5 > Pagede démarrage & @ -
Fichier  Affichage  Aide @
Connexions Wcrosoft
Q- Interne Ajouter un site Web / ? X
~ .83 WIN-4FDLCAS52GP (WIN-4FD) i e - -
LyceeTech LyceeTech SelechannEr .
£ )i )| saciomer i
5] Sites - Répertoire de contenu Newe 15
= Nom Sarves ews IS et informations
O WIN DL AP tocaih Chemin d'acces physique: Téléchargements [1S
WWIN-SFDECs ol | |CoinetpublwwarootLyceeTech | ForumsI5
‘Authentification directe :‘:;guﬁ
Se connecter en tant que... Tester les paramétres... Mews ASP.NET
Micrasoft Web Platform
Liaison
Type: Adresse [P Port:
http | [Toutes non attribuges «| [s0
Nom de 'héte :
[ lyceetech.com |
Exemple : www.contoso.com ou marketing.contoso.com
\ Y\ J
Les News IS sont désactivées., Cliqu
Démarrez le site Web immédiatement
oK Annuler
~ 7
< >

Prét
H L Tapezici pour effectuer une recherche

® Tester:

Test: Le PC WiIin_10_3 arrive a communiguer avec le serveur Web et a resoudre
le 'URL du site Web héberger :

Win10_3
@IPDynamique
255.255.255.0

WinServer
192.168.10.1
255.255.255.0

Invite de commandes

[version 10.0.15063]

rosoft Corporation. Tous droits

.10.1
temp
temps
temp

avec
192.168.
192.168.
192.168.
192.168.

de
de
de
de

00 00

00 00

Statistiques Ping pour 192.168.10.1:

Paquet envoyé 4, 4, © (perte 0%),
Durée approximative boucles en millisecondes

Minimum = 4ms, Maximum = 7ms, Moyenne =
C:\Users\bretont>ping www.ly
Envoi
Réponse
Réponse
Réponse
Réponse

une requéte ‘ping’
de 192.168.10.1
de 192.168.10.1
de 192.168.
de 192.168.

de données

ctet
10.1 octet
Ping pour 192.168.10.1:
= 4, recus = 4, perdus = ©
Durée approximative des boucles en milliseconde
Minimum = 1ms, Maximum = 11 Moyenne

6ms

sers\bretont>
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2°me phase du projet : Configuration des deux pare feu :

o

Confi

Résultat :

@ QEMU Win10.3)

Bienvenue au Lycée Tech
Réseaux

Votre passerelle vers I'excellence en technologies et réseaux informatiques

S'inscrire maintenant Découvrir nos formations

Formation d‘excellence

iE Y
e

Réseaux & Cybersécurité

Pourquoi choisir Lycée Tech Réseaux ?

uration des VM pare feu OPNsense :

*

Win_10_1
IP@Dynamique
255.255.0.0
VLAN 2
Aucun accés site Web

Avenir assuré

2

- O X
eNBCELOOF 192.168.1.169
) | O Login| OPNsense X lycée Tech Réseaux - Accueil x | + v - 8 x
d ¢« (¢] O 8 Non sécurisé http://www.lyceetech.com B % @ f =
~
Tetetech Accueil Matiéres Inscription

(]
IHES
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Etape 1: Installation de la machine virtuelle

Télécharger DVD/ISO installer le support a partir d'OPNsense:
https://opnsense.org/download/

1. Créez le dossier image OPNsense dans I'EVE-NG. Utilisez cli :

root@eve-ng:~# mkdir /opt/unetlab/addons/gemu/opnsense-21.1

2. Téléchargez I'image OPNsense-21.1-OpenSSL-dvd-amd64.iso sur l'option
Jopt/unetlab/addons/gemu/ opensense-21.1 en utilisant par exemple FileZilla ou WinSCP.
Connectez-vous ensuite a EVE en tant que root en utilisant le protocole SSH

3. Allez dans le dossier créé et renommez I'image OPNsense-21.1-OpenSSL-dvd-amd64.iso

téléchargée sur cdrom.iso:

root@eve-ng:~#
root@eve-ng:~# ¢ d /opt/unetlab/addons/gemu/opnsense-21.1/

root@eve-ng:/opt/unetlab/addons/gemu/opnsense-21.1# mv OPNsense-21.1-
OpenSSL-dvd-amd64.iso cdrom.iso

4. Créer un disque dur pour l'installation d'image OPNsense FW. Remarque: Taille du disque
dur que vous pouvez définir selon vos besoins, dans ce cadre comment étre cree 10Gb HDD

root@eve-ng:~#
root@eve-ng:~# cd /opt/unetlab/addons/gemu/opnsense-21.1/

root@eve-ng:/opt/unetlab/addons/gemu/opnsense-21.1# /opt/gemu/bin/gemu-img
create -f gcow2 virtioa.gcow2 10G

Formatage 'virtioa.gcow?2', fmt=qgcow?2 taille=10737418240 chiffrement=off

cluster size=65536 lazy refcounts=off refcount bits=16

root@eve-ng:/opt/unetlab/addons/gemu/opnsense-21.1#

5. Correction des autorisations:

root@eve-ng:~# cd

root@eve-ng:~# /opt/unetlab/wrappers/unl wrapper -a fixpermissions
6. Créez un nouveau laboratoire EVE et ajoutez un nouveau noceud OPNsense sur la
Topologie

7. Démarrez le noeud et ouvrez la console (vnc)

8. Attendez jusqu'a ce que le nceud démarre completement a partir de I'lISO et utilisez la
connexion avec le nom d'utilisateur: mot de passe d'installation: opensense pour démarrer
l'installation OPNsense

9. Utilisez tous les parameétres par défaut et l'installation compléte
login : installer
mot de passe . opnsense
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E QEMU [opnsense) O X

4 N8 o 0O

Keymap Seleciion 1
The system console driver for FreeBSD defaults to standard "US"
keyboard wmap. Other keymaps can be chosen below.

»» Continue with default keymap

=3~ Tesl defaultl Keymap

) Airmenian phonetic layont

) Belarusfian

) Belgian

) Belgian laccent keys)

) Brazillan Caceent Reys)

Y Brazilian (without accent RKeus)
) Bulgarian CBDS)

J Bulgarian (Phonetic)

J Canadion Bilingual

) Canadian Mulitlingual Standard

r
e

<3k lect > <Cancel >

[Press arrows, TAB or ENTERI]

OPMsense 25.7 1
Choose one of the following tasks to perform.

Install (ZFS)
Other Modes >> Extended Installatiom
Import Confly  Load Configuration
Password Resel Recover Installation
Force Rebool Reboot System

Force Halt Power Down Sustem

¢ Exit »

OFPNsense Installer

UFS €onf iguration
Please select a disk to continue.

<JEMU QEMU DUDROM 25 G

<Cance >
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UFS Conf iguration
The installer detected only Z648HMB of RAM. Since
this is a live image, copying the full file system
to another disk requires at least 3000MB of RAM
and is generally advised for good operation.

i€Pr0ceeﬂ auquau)i < Cancel >

OFPHsense Installer

Installation Progress
Cloning current system [ 1002 ]
Verifying resulting files [ Completed 1
Preparing target system [In Progress 1

Overall Progress ]

10. Sélectionnez « Accepter et définir le mot de passe », Entrez
@ QEMU (opnsense) O x

Final Configuratlion
Setup of your OPNsense system is nearly

Une fois le mot de passe changer » Complete Install et le systeme va redémarrer.

1. Supprimer le cdrom une fois l'installation terminé::
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opnsens - - | ¥~ 8 { FindFiles | 75, fi=) -

; [ S
i Download - Edit -§ )( 3 Properties = Mew =

MName Rights Orwener

5 PWEF=XIr-% root

M i o
VIrtioa. g o rw-r--1 root

12. Corriger les options QEMU (IMPORTANT)

Dans Edit » Custom QEMU options, mettre EXACTEMENT :

-machine type=pc,accel=kvm -nographic -usbdevice tablet -serial mon:stdio
Aucune option de boot

Pas de -boot order=dc

Pas de -cdrom

Pas de -hdb

@ QEMU [cpnsense) a C a

8 N Qo8 00

Hebsite: http

Handbhook : http locs .opns
Forums http ‘forum. opns

Code http jithub.com~
Reddit: ht Lp sredditl..com/r ‘fap

wu [IPHsense. internal: OPHNsense 25.7 (amdG4) ===

LAN (vinetd) » i 192.168.1.1-24
WAN (vinetl) 3

HTTPS: shad256 D7 ©7 8A ©3 C3 F6 19 DA FD AB B89 B4 98 82 1C E1
iF 3A 41 D5 36 7D 69 oF 83 EA 59 V0 VB 3A 39 93
7)

8) Logout Ping host

'i!_|-|| interfaces 8) Shell
interface [P address 9) pfTop
et the root password 1@) Firewall log
- Lo [ac |L|]"!_J defanlls 11) Reload all serwvi
ower off system 1Z2) Update from conso
Reboot system 13) Restore a bac F.Ll;‘:
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Etape 2 : Configuration des interfaces WAN et LAN sur le pare-feu OPNsense :

1) Accéder au menu de configuration

Au démarrage d'OPNsense, le menu console apparait.
Sélectionner:

Cliguez sur la touche «1» Assign interfaces

2) Configuration des LAGG

OPNsense demande::

Do you want to configure LAGGs now? [y/N]:
Répondre :

(Aucun agrégat de liens n'est utilise.)

3) Configuration des VLAN

OPNsense demande::

Do you want to configure VLANs now? [y/N]:
Répondre :

(Les VLAN ne sont pas géerés sur ce pare-feu.)

4) Choisir I'interface WAN

OPNsense affiche la liste des interfaces disponibles (vtnetO, vtnetl, vtnet2, vtnet3).

Quand il demande:
Enter the WAN interface name:
Saisir :

(Interface WAN, méme si elle n'est pas utilisee.)

5) Choisir I'interface LAN

OPNsense demande:

Enter the LAN interface name:

Saisir :

vtnetO

(Interface connectée au réseau 192.168.10.0/24.)

6) Interfaces optionnelles

OPNsense demande:

Enter the Optional interface 1 name (or nothing if finished):
Ne rien saisir » simplement appuyer sur :

Entrée

7) Confirmation

OPNsense affiche un résumé:
WAN -> vtnetl

LAN -> vtnetO

Puis demande:

Do you want to proceed? [y/N]:
Répondre :
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8) Configurer I'adresse IP du LAN
Revenir au menu principal, puis choisir :
2) Set interface IP address

Sélectionner
Configurer :

IP Address : |[EZALL:A [0l
Subnet mask :
Gateway : [EICSEIQZec
DHCP server : |
[5-Hlignorer / désactive
Valider

Maintenant que mes pares-feux sont opérationnels j

depuis un VM Windows 10 Client pour les configurer.

'_-f‘g &z F5] :

L ¥ |

192.168.1.169

>»> Invoking start script “carp’
>»>» Inwvoking start script “crow’
[Starting Cron: OK

>»> Invoking start script "openwvpn’
>»> Inwvoking start script “sysctl’
Service ‘sysctl’ has been restarted.

>»> Invoking start script "beep’

Root file system: zroot,ROOT-default

Sat Feb 21 15:24:01 UTC 2026

## OPNzenze.internal: OPHzenze 26.1 (amdbd) ===

LAN (witnet®) -> wd: 172.16.0.
ULANZ (uvlanB1l) -> w4: 172.16.Z.
ULAN3 (vlan@Z) -5 wd: 172.16.3.
WAN (vtnetl) -> wd: 172.16.0.

HTTES: SHAZ56 EE 6F 79 11 63 FO
C9 BC BS5 D4 B8 1F

FreeB5D amdb4 (OPHNsense.internall

1-24
1,24
1-24
253,24

A9 7E 4a OAa 98B 16 8A 6F CO F8
CB F8 E9 21 AF C1 1C BB 27 D?

(ttywd)

e peux accéder a l'interface Web

192.168.1.169

>>» Inwoking start script ’syslog’

»»> Inwoking start script ’carp’
»>»> Inwvoking start script ’cromn’
Starting Cron: OK

»»> Inwvoking start script ’openvpn’
»>»>» Inwvoking start script ’sysctl’
Service “sysctl’ has been restarted.

»>»>» Invoking start script ’beep’

Root file system: zroot-sROOT/default

Sat Feb 21 18:03:20 UTC 2026

=xxx OPNsense.internal: OPNsense

LaN (winetd) -> wd: 192.168.
WAN (winetl) -> wvd: 192.168.

HTTPS: SHAZ56 37 F6 46 F3 B8O 07

26.1 (amd64) w=xx=

10.3-24
10.253-24

C5 8F 7B 80 n1 32 CF 5F 06 16

87 67 89 86 7A E3 91 14 05 63 C9 5C 91 BC 4D aA@

FreeB5D-amd64 (OPNsense.intermall) (ttyvd)

login: |J

j&y@!‘ PROJET PERSONNEL - Théo BRETON
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Etape 1: Configuration des VLAN2 et VLAN3 sur le pare-feu

1. Création des VLANs dans OPNsense
Aller dans le menu VLAN

Dans le menu de gauche:

Interfaces » VLAN

51 | ) VLAN | Devices | Interfaces |OP X = + v = b4

O <« C O G 1721601 uifinterfaces/vian B % so% ¥ &g o =

l OPNsense < root@OPNsenseinternal @ | Q

O Lobby .

(= Reporting Int s: Devices: VLAN

= System

& Interfaces I Q, | search 2 s =
[Lan] ES
[OPT3] s Device Parent VLAN tag VLAN priority Description Commands
[VLANZ] - | vlan0i [VLANZ] vineto (50:00:00:02:00:00) [LAN] 2 Best Effort (0, default) WLAN 2 F AN
[VLANS] & O 2 [VLAN3] vinetD {50:00:00:02:00:00) [LAN] 3 Best Effort (0, default) VLAN 3 Pl
[WAN] Y
Assignments Fa n Showing 1to 2 of 2 entries &
Devices u

Bridge
GRE

LAGG

Loopback

Point-to-Point

II VLAN |

VXLAN

Neighbors
Overview
Settings

Virtual IPs

O U I

Wireless
Diagnostics [l ]
O Firewall
@ VPN

8 Services
W Power
@ Help

(€} 20142026 [

ecienBY
Affichage des taches

1217
~ T e A s

2. Créer un VLAN

Cliquer sur + Add.

Remplir les champs:

o Parent interface : l'interface reliée au switch (souvent vtnetl)
e VLAN tag: numéro du VLAN (ex:2)

o Description: VLAN2

Cliquer Save.
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= QEMU (Win10_1)
SEBRHLOOF

(5 | O VLAN | Devices | Interfaces |OF X = +

1% 7 el A D a711cna -
Reculer d'une page (Alt+Fléche gauche)
Faire un clic droit ou cliquer en déplagant la souris vers le bas pour afficher I'historique

. OPNsense’ root@OPNsense.internal @ Q

Edit Vlan
® advanced mode full help ©
© Device vlan01
© Parent vinet0 (50:00:00:02:00:00) [LAN]
© VLAN tag 2

© VLAN priority Best Effort (0, default)

© Description VLAN 2

Caloel

3. Créer le deuxiéme VLAN
Refaire la méme manipulation:

e Parentinterface: vtnetl
e VLANtag:3

e Description: VLAN3
Puis Save.

3 QEMU (Win10_1)
SEBSELIOOTF
1O VLAN | Devices | Interfaces |OF X +

hl_ et D O a7n4cna

Reculer d'une page (Alt+Fléche gauche)
Faire un clic droit ou cliquer en déplagant la souris vers le bas pour afficher I historique

OPNsense’ root@OPNsense.internal @ Q

Edit Vlan
© advanced mode full help ©
© Device viano1
© Parent vinet0 (50:00:00:02:00:00) [LAN]
O VLAN tag. 2

© VLAN priority Best Effort (0, default)

© Description VLAN 2

Cancel
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4. Assigner les VLANs comme interfaces
Aller dans:

Interfaces » Assignments

Dans la liste déroulante en bas, sélectionner :
vlanO1 » cliquer Add

vlan02 - cliquer Add

On obtient deux nouvelles interfaces : OPT1 et OPT2.

MBEHL000 N

4 v - X

& B

) Assignments | Interfaces | OPN: X
«

(¢} O G 1721631 /interfaces_assign.php o ¢ &g O

n b

' .0PNsense‘ ¢ root@OPNsense.internal @ | Q

Lobby

Soporl Interfaces: Assignments
eporting

System

=nrD

Interface Identifier @ Device

Interfaces /9
i [LAN] lan ¥ vtnet0 (50:00:00:02:00:00) '
[VLAN2] [VLANZ] optl 9 vlan01 VLAN2 (Parent: vtnet0, Tag: 2) ¥

=]

[VLAN3]
[WAN]

IVLAN3] opt2 4 vlan02 VLAN3 (Parent: vtnet0, Tag: 3)

Assignments

[WAN] wan i vtnet1 (50:00:00:02:00:01)

Devices

B—o

Device i vinet2 (50:00:00:02:00:02)

Neighbors
Overview
+ Assign a new interface
Settings

Virtual IPs

DB F 0o E N 3 o B

Description

Wireless

Diagnostics
Fas [ |
VPN

Services

Power

[ S - BRI« 4

Help
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5. Activer et configurer les VLANs

Pour OPT1 (VLAN2)
Aller dans:

Interfaces » VLAN2 (ou /nterfaces » OPTI s/ tu ne l'as pas encore renommeée)
Cocher Enable interface

Description : VLAN2

IPv4 Configuration Type : Static IPv4

IPv4 Address :17216.2.1 /24

IPv6 Configuration Type : None

Cliguer Save, puis Apply Changes !

QEMU {Win10_1 - 0
eEBCRL003 ALY
5] ) VAN [ Interfaces | GPNsens: X+ B2 = x
O « C Q & 172160 interfaces.phplif=opt1 B % s 1Y & a =
l . OPNsense ¢ root@0PNsenseinternal @ | QU
O Lobby
Interfaces: [VLAN2]
| Reporting
= system
Basic configuration full help @
#h Interfaces =
[LaN] £ I @ enable BEnable Interface I
[VLANZ] o
BLock [l prevent interiace removal
[vLans] &
Wan] & @ dentifier opt1 A
Assignments I's @ Device vian01
Devices L] P
Description o
Neighbors o biati
Qvervie " =
Settings oy Generic configuration
Pl @ @ Elock private netwarks
Wireless =
3 -
Hinnadica & @ Biock bogon networks [m]
O Firewall @ 1Pu Configuration Type Static IPud
S ven
B Services @ 1pvs Configuration Type None -
¥ Pow
® Help @mAC address
@ Promiscuous mode o
@nTu
Buss
@ Dynamic zateway policy CiThis interface does not require an intermediate system to act 2¢ a gateway
Static IPv4 configuration
@1Pv4address 1721621 L
©1Pus gateway rules Disabled
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Pour OPT2 (VLAN3)
Aller dans:

Interfaces » VLAN3 (ou /nterfaces » OPT2 si pas encore renommee)

Cocher Enable interface

Description : VLAN3

IPv4 Configuration Type : Static IPv4
IPv4 Address :172.16.3.1 /16

IPv6 Configuration Type : None

Save, puis Apply Changes !

@ cemu (winto. = e
] .
B _: =) = o ) E % 192.168.1.169
& | O VAN3] | Interfaces | OPNsense X | =+ & 2
O < © O G 172.160.1/interfaces php?if=opt2 B % s 1y &g a =
A
I . OPNsense ¢ root@OPNsense.internal @ | Q
0 Lobby
& Reporting Interfaces: [VLAN3]
= system
b Interfaces Bl damibiparaticn fullnels ©
[LAN] & I S cenable B Enable Interface I
[VLANZ] st Bk
Lod (7] Prevent r n
Las] s Prevent interface removal
WAN] Y @ identifier opt2
pesicheots 4 @ Device lan02
i L
" e |°D65cnplmn T |
Overview =
Settings a Generic configuration
Virtual IPs
o @ Block private networks
wireless =
Diagnostics & @ slock bogon netwarks
O Firewall
@ 1Pua Configuration Type Static IPud.
S ven
2 Services @ 1Py6 Configurstion Type Nene
¥ Power
@ Help B MAC address
@ Promiscuous mode
eutu
Buss
@ Dynamic gatewsy policy [ This interface does not require an intermediate system to act as & gateway
Static IPv4 configuration
& 1Pv4 address 1721634 24
B1Pva gateway rules Disabled
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6. Configurer la passerelle pour l'interface WAN

Aller dans:
System » Gateways » Configuration

Décocher Disabled

Description : Gateway-ROUTEUR2
IPv4 Configuration Type : Static IPv4
IPv4 Address : 172.16.0.254

Save, puis Apply Changes L

B oEmu (Win1o.m — o x|

SEBTRLOO 192.168.1.169

B | ) Configuration | Gateways | Syst- X+ ks v = [s X
e > C O & 1721601 /uifrouting/configuration B % 0w T g o =
O OPNsense ¢ @O @ Q

EditGateway

B1P Address

© Upstresm Gatewsy

@ Far Gatewsy o

@ Dissble Gateway Monitoring [
OMark Gatewsy s Down [

© Description
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SEBoHLOOT 192.168.1.169 ‘

E | 0 Configuration | Gateways | Syst- X + v

x
o « (¢] O & 1721604/ vi/routing atior B % 7ox g8 =
l- OPNsense' ¢ cot@OPNsenseintemal @ | Q
O Loty
& Reporting System: Gateways: Configuration
= system
Access = Q ] =@
9
@  Dissbled  Name Interface Address Family Priority 1P Address Monitor P arT RTTd Loss Status Description Commands
> Gateway-ROUTEURZ wan 1Pva 255 2100258 - - = s o8
(octive)
Showing 1t0 1011 entries
Settings %
Snapshats =]
Trust .
®
L
s Interiaces
O Firewsll
@ v
& services
¥ Fower
® Help

A~ T dg FRC

PROJET PERSONNEL - Théo BRETON 19
PROJET N°2 : PROJET SECURISATION D'UN INFRASTRUCUTURE MULTI-SITE




7. Configuration de l'interface WAN

Interfaces - WAN
Cocher Enable Interfaces
Décocher les cases suivantes:

O Block private networks - Interdit les IPs type 192.168.x.x, 172.16.x.x ou 10.X.X.X
sur le WAN.

O Block bogon networks - Interdit les IPs qui n'existent pas officiellement sur le
web (IPs non assignées).

IPv4 Configuration Type : Static IPv4
IPv4 Address : 172.16.0.253/16

IPv4 gateway rules :172.16.0.254

Save, puis Apply Changes !
1
® oevu winon ET
eMeTHLO00T >
1| O (WAN] | Interfaces | OPNsense x| + ~ = X
| O « (¢] O G 172160.4/interfaces php?it=wan [ % % oy & =
& root@0PNsense.intemal @ Q
Interfaces: [WAN]
Basic configurstion warep®
a [oms B nabieintertace |
o
& O Lo i 1]
£ @ Identifi
AT w
-
¥ @Duck
.| ——
2 [0 sick et retwars
o & o g
© Firswal il
& ven Static IPv4
& Service:
¥ Powsr
® Help
.
our
L T
@ Dynamic gateway policy T This interface does not require an intermediste system to act s a gstewsy
[E——

:E ¢
1] &
g] i
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Assigné l'interface vtnetl au WAN:

B ey winto.
SEBSHELOOT

E | O Assignments | Interfaces | OPN: X |+

[m g Cc O B 172.160.1/interfaces_assign,php
O opmens <

o Loty

- Fe Interfaces: Assignments

B % %

cotgOPKsense intermal @ | Q

192.168.1.169 ‘

=
g =2

S Interface Igentifier @
L 1 a
VLAN] IVLAN: opts L]
] LAz ot Fl
ans
. o =
] |

+ Assign s new interfac

R S BT

Deseription
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Etape 2 : Configuration des regles du

“,
Rappel du cahier de charges: %

e Autoriser les PC du batiment A (VLAN2 et VLAN3) a sortir vers
I'extérieur

e Autoriser I'accés au batiment B (serveur 192.168.10.x)

e Garder une segmentation propre entre VLAN2 et VLAN3

e Laisser le LAN (172.16.0.1) intact pour 'administration

1. Aller dans les régles du pare-feu
Menu :

Firewall » Rules
Tu vas voir une liste d'interfaces:

e LAN
e VLAN2
e VLAN3

On va configurer VLAN2 et VLAN3

2. Regles pour VLAN2

Aller dans
Firewall » Rules » VLANZ2

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :

e Action: Pass

e Interface: VIANZ

o Direction : /n

o TCP/IP Version : IPv4

e Protocol: any

e Source:VLANZ net

o Destination : any

o Description : Autoriser VLANZ vers tout
Puis :

Cliguer Save, puis Apply Changes !
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(5 | O VLANZ | Rules | Firewall |OPNs: X+
O « (65 QO G 1721601 /firewall_rules_edit.php?if=opt1 B % ox 1% & g =
A
' OPNsense < root@OPNsensenternal @ | Q
0 Loty T
& Reporting
Edit Firewsll rule Rullhelp ©
= System
& Intarfsces Ion‘mnn S . I
& Firewall
Aliases 5] @ Dissoi [ Disable this rule (9
GERREE L (.1 18 Apply the action immediately an match
Groups &
Wir = [Dlnberfa(.e VLANZ ]
Rules fnew] v
@ Dirscti
Rules v
g igretion sssistan
it : @ TCPIP Version P
Flasting
Lan
" @ Frotoco
w2
LA
(.5 rt [ Useth toinvert the sense of the match
A
Shaper. v |DSD LANZ net l
Settings oy
Log Files ® i
fagnostics &

«—O
—9
—9

0

= from: ta
[ I [T tog packets that are handled by this ruls
@ Cstegory
I © bescrption T I
@ No XMLRFC Sync =
@ schedule
WGt defouit

reverse direction

) 1527
T de FRC s

3. Réegles pour le VLAN3

Premiére régle qui va autoriser le ping entre le Win_10_2 et le ServeurWeb :

Aller dans
Firewall » Rules » VLAN3

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :

Puis:

Action : Pass

e Interface:VLAN3

« Direction:In

« TCP/IP Version : IPv4

e Protocol: ICMP
» Ca veut dire : VLAN3 peut ping le site, mais pas encore y accéder
en HTTP/HTTPS.

e« Source:VLAN3 net

. Destination :192.168.10.1/24

o Description : Autoriser VLAN3 a ping le serveur Web

Cliguer Save, puis Apply Changes
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B 003 192.168.1.169

(@ Erreur de chargement de lapag X (0} VLAN3 | Rules | Firewall | OPNs: X - v = X

O « C QO & 192.168.1.1/firewall_rules_edit phpZif=opt2 B % o W &G =

0 OPNsense' < rock@OPNsenseintemal e a
O Loy
TR Firewall: Rules: VLAN3

[P

“ines®
I Bcton e B I

©Dicasied

Oouick

C nwem

[

Ooiestor

ene

,,,,,,

sss

&
i
LR
°
£
k3
H
8
g

Diagnestics

Deuxiéme régle qui va autoriser VLAN3 a accéder au site web du ServeurWeb :

Aller dans
Firewall » Rules » VLAN3

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :
« Action: Pass
e Interface:VLAN3
o Direction:In
« TCP/IP Version : |IPv4
« Protocol: TCP
e« Source:VLAN3 net
« Destination :192.168.10.1/32
o Destination port range
& From :HTTP (80)
= To:HTTP (80)
Description : Autoriser le VLAN3 accés web LyceeTech (HTTP)

Puis:

Cliguer Save, puis Apply Changes !
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QEM

Win'!

ou:

@ Catezory

Description

© e niLRr Sy 0

© 5cheduie

Ll

oy o um |,
saEgcHLe00
() VLAN3 | Rules | Firewall | OPNsc X 52 e X
O « ¢/ B % oz ¥ @B =
' OPNsense’ < root@OPNsenzentzmal @ | Q
O Lebty
@ Reporting Acton; Pass - |
= system .
Disabled [l Disaible this rule
#h Interfaces -
8 Fiswall 0 Quick 8 2ppy the action immadiatety on matcn
Altases
O interrace A -
ok 9 I W
Groups &
© oirction -
HAT =
Rules Inew - PP Version
Inen] © TCRrFvers —
Rules v
LR — @ ¢rotocal or B
Flosting
un 8 Source [Invert (Use this optionto invert the ssnse of the match
iz
G 0 source VLA net
s
i v Advanced
Settings o
@ Destination [Invert £ Use ths optionto invert the sense of the match
Lo Fles ®
Disgnostics a @ Destination Singla host or Network
@ e 192.168.10.1/32
B Senvices
¥ Power © Deztintion port rnge arm
© Help HrTe HITE
o/ =
@ Tratfic shaping rule direction reverse direction
None None -
Advanced features e

5 | O VLAN3|Rules | Firewall [OPNs: X |+ v — X

o &« &5 O G I_rules.php?if=

Bl % nx &

i
n

() opnsense < T ———-

Lobby
Reporting Firewall: Rules: VLAN3 Selectcategory - | @inspect
System

oblsiocied The firewall rule configuratian has been chariged —_—
Firewail You must apply the changes in ordar for tham to taka efiect il

Aiases

oFmnrEpD

categaries o Protocal Source Port Destination Port Gateway Schedule & Descrigtion® c®@a0
QS (=] Automatically generated rulss e
war

it o %0 1Pua lCHP VLAN3 nst - 1s2.188.10.4/52 . - - Autorise le VLAN 35 ping le serveur crem

o -+ 0 1Pus TP VLANS net v 12.163.00.4/32

L AnEem

Rules 50 (HTTF] ¥ 3 Autorise La VLANS scces web LycesTech crew

g Higration ssistant - first match
- o 4 lastmaten

0 et [
©  roject{disabiod) °

Flasting

e Kto viewjadit)

wanz

kto view/edt)
wans VLANS rutes e evslusted on a first-match basis by Gefault (L, the action of the firstrule to mateh a packstwill be exacutad] This mears that i you use Blocl rulas, you will Rave to pay attantion 16 the ruie order. Evarything that i not explicity passed is blocked by defautt.
Vi

Shaper

Settings

LogFiles

2o

Disgnostics

e de command,

¥ dg FRC
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- Troisieme regle qui va autoriser tous les protocoles sur le I'interface du VLAN3

Aller dans
Firewall » Rules » VLAN3

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :

o Action: Pass

e Interface:VLAN3

« Direction:In

« TCP/IP Version : IPv4

o Protocol:any

e Source:VLAN3 net

o Destination:any

o Description: TEST FULL OPEN VLAN 3
Puis:

Cliguer Save, puis Apply Changes !

SEgsELe0F 192.168.1.169
B | O VLAN3 | Rules | Firewall | OPNsc X | + v = X
O « C Q G 172.160.1/firewall_rules_edit.php?if=opt2&id=5 B % sox Ty &5y =
l . OPNsense < root@0PNsense.internsl @ QL
O Lobby .
- Firewall: Rules: VLAN3
=2 system
a Interfaces Edit Firewall rule full help @
O Firewall i
@ Action Pass *
Aliases a8
Categories ® @ oisabled [ pisable this rule
Groups. S
" @ Quick ® Apply the action immediately on match.
NAT -
Rules [new] v | Ointerface vLAN3 |
Rules v
g Migration assistant © Direction in
Floating
LAN @ TCP/\P Version 1Py -
vianz
VLANE @ protocol oy -
wan
Shaper v © Source/ Invert Cluse this option to invert the sense of the match.
i L u
Settings 't @ Source VLANG net -
LogFiles @
Diagnostics -] Advanced
& ven
& Services © Destination / Invert se this option to invert the sense of the match,
¥ Power @ Destination
® Help
@ Destination port range Fom: tor
i - - «
OLoz I Log packets that are handled by this rule
O Category

@ Description TEST FULL OPEN VLAN3

@ No XMLRPC Sync

@ schedule
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Paramétrage de la Gateway du Routeur 2.

E| | l:l Configuration | Gateways | Syst: X + b
U &« > G O & 172.16.0.1/ui/routing/cenfiguration B eox% 5%
D _!.,PNSOI'ISO' < root@0OPNsense.internal @ Q:

Edit Gateway

& advanced mode full heip @
© Disabled

© Name Gateway-ROUTEURZ

@ interface e

O Address Family |Pud

© Priority 255
1P Address 172.16.10.254

O upstream Gateway

O Far Gateway

© Disable Gateway Monitoring
© Mark Gateway as Down

© Description

PROJET PERSONNEL - Théo BRETON
PROJET N°2 : PROJET SECURISATION D'UN INFRASTRUCUTURE MULTI-SITE

iA



4°m phase du projet : Configuration du pare-feu OPNsense_2:

Configuration des regles du OPNsense_2:

Rappel du cahier de charges: %

« Autoriser VLAN3 (172.16.3.0/24) a accéder au serveur web
« Bloquer VLAN2 (172.16.2.0/24) si tu veux

« Protéger le réseau 192.168.10.0/24

o Gérer lesregles entrantes vers le serveur

Rappel des roles de chaque configuration n ;

q Le premier pare-feu laisse sortir.

q Le deuxieme pare-feu décide qui a le droit d’entrer.

Configuration de l'interface WAN :

Aller dans:
Interfaces » WAN

Décocher les cases :

O Block private networks - Interdit les IPs type 192.168.x.x, 172.16.x.x ou 10.X.X.X
sur le WAN.

O Block bogon networks - Interdit les IPs qui n'existent pas officiellement sur le
web (IPs non assignées).

Description : Gateway-ROUTEURI
IPv4 Configuration Type : Static IPv4
IPv4 Address : 192.168.10.253

IPv4 gateway rules : 192.168.10.254

Save, puis Apply Changes !
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Configurer la gateway du Routeur 1

S ‘ ) Configuration | Gateways | Syst- X~ =+

O « c O G 192168103 /ui/routing/configuration B ww% W a o =2

D QPN_lal_me‘ <

root@OPKsenzentemal @ | Q

Edit Gateway
& advanced made
@ Disabled
© Name GW-ROUTEUR-t

@ Interface T

0 Address Family IFva

@ Priority ==

® 1P Address 102.188.20.254
© Upsiream Gatewsy

© Far Gateway

© Dissble Gatewsy Monitoring
© Mark Gatewsy a3 Down

oamaod

® Description Passeralle ROUTEUR:

Cancal

@ otvu (Win10.3) — o X
Ve |
emBCHELO0 . 192.158.1.169
|
| B | O WAN]|interfaces | OPNsense. X |+ v - X
o « (&) O & 192.168.10.3/interfaces.php?if=wan B sox g 6 =
~
c. OPNsense’ < root@OPNsense.internal @ | Q
O vobby
Benable Bensble interface
& Reporting
B system Block [CIPrevent interface removal
£h Intetfaces @ dentifier wan
[LAN] o
[oPT1] o @ Device vinet1l
]
(0p12] & I @oescription e |
[WAN] &
Assignments ra
Generic configuration
Devices L
Nesihbié 22 | ®slockprivate networks ]
Overview = @ Block bogon networks ]
Settings.
VirtualiPs @ 1pva Configuration Type Static 1Pve
Wireless ®
1PV Confiy tion Ty
Hiopmice onfiguration Type Mane
Firewall
s @ MAC address
@ ven
& sevies @ Promiscuous mode o
¥ Power
@ Help [ Tt}
@uss
@ Dynamic gateway policy Cihic ds trequirean ir to act as a gateway
Hardware seftings
@ ovenwrite global settings o
Static IPv4 configuration
0Pt aitess 192.168.10253 FIR
V © 1Pv4 eatewiay rules | oW-RoUTEUR-1- 192.163.1025¢
i
OPNsense [c) 2014.2020 Decso B
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Premiére régle qui va autoriser I'accés au serveur (HTTP):

Aller dans
Firewall » Rules » LAN

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :

o Action: Pass
e Interface: LAN
« Direction:In
« TCP/IP Version : IPv4
e Protocol: TCP
e« Source:any
. Destination :192168.10.1/32
« Destination port range
& From :HTTP (80)
@ To:HTTPS (443)
Description : Autoriser I'accés au serveur web (HTTP)

Puis:

Cliguer Save, puis Apply Changes !

O LAN | Rules | Firewall |OPNsen< X+
«

Cc O G 192.168.103/frewall_rules._edit php?if=lan&id=0

8

o

O omeeme <

0 Lobby .

le Reporting Firewall: Rules: LAN
—

<N ed

BO&

aaaaaaaaaaaa
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Deuxiéme régle qui va autoriser le trafic interne LAN

Aller dans
Firewall » Rules » LAN

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :

o Action: Pass

e Interface: LAN

o Direction:In

« TCP/IP Version : |IPv4

e Protocol:any

e Source: LAN net

o Destination: LAN net

« Destination port range
& From:any
& To:any

« Description : Autoriser I'accés au serveur web (HTTP)

Puis:

Cliquer Save, puis Apply Changes !

O A 192168103 /firewall_rules_edit.php7if=langid=1

Firewall: Rules: LAN A/o
it sl vie

root@OPNsense nternal

|
Q
moox

[ ©rcton

ccccccc

‘‘‘‘‘‘‘‘‘‘

Schedule

NNNNN

¢
e
o Aesoing
e
:
n -
o M
.,
:
%o
2 =
= N
=
z
o led
o
[ [
o
% o

oooooooooooooo

aaaaaa
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Troisiéme régle qui va bloquer par défaut le LAN

Aller dans
Firewall » Rules » LAN

Ajouter une régle BLOCK
En haut » cliquer sur + Add

Puis configure :

e Action: Block

e Interface: LAN

o Direction:In

« TCP/IP Version : IPv4

e Protocol:any

e Source: LAN net

o Destination:any

« Destination port range
& From:any
& To:any

» Description : Blocage par défaut LAN

Puis:

Cliquer Save, puis Apply Changes !

5 | O LN Rles| sl OPNsens X |+

O & 192168103 /firewall rules_edit.php?if=landid=3

Firewall: Rules: LAN /
Edit Firewall rule
Pass -
Disabl e
3

CAHUBem

NNNNN
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(@ ) LAN | Rules | Firewall | OPNsen= X |+ ~ = X
O « (&) O G 192.168.103/f les.ph B wox v & g =
D OPNsense < root@oPNsense.nternal @ | Q
O Lobby f
& feporing Firewall: Rules: LAN Select category * ©inspect
8 System
ok Intisfacts The firewall rule configuration has been changed. —
& Firewsll You must apply the changes in order for them to take effect.
Aliases
Catezories ® Protocol Source Port Destination Port Gateway Schedule & Description @ €« m B0
e - Automatically generated rules
NAT &
T > -5 0 1Pv4 TCP S £ 192.168.10.1/32 80-443 z & Autorise | acces au serveur
S - ] -1 @ 1Pua* LAN net 3 LAN net * 3 > Autorise letraffic interne LAN
B Migration x =40 1Pud LAN net - N . - - Blocage par defaut LAN
Flosting — X block O reec ® = i first mateh
P pass(disabled) % blockdisabled) ©  rejectidisabled) ©  logidisabled) - out #  lastmatch
WAN & Active/Inactive Schedule (click to view/edit)
Shaper v £ Alias (click tovi
Settings % LAN rules are evalu natch basis by default (.e. the action of the first rule to match a packet will be executed). This means that f you use block rules, you will have to pay sttention to the rule order. Everything that is not explicitly passed is blocked by default.
LogFiles @
Diagnostics &
@ ven
& services
¥ Power
® Help

16:59
O Wds FRA oot >

(20 LAN | Rules | Firewall | OPNsens X+ 7 =

B8
O « (¢] O G 192.168.103/fr

'- OPNsense

Lobby

root@OFHsen:

heportivg: Firewall: Rules: LAN Select category © Onspect

System

Interfaces The changes have been applied successfully.

e nNr0

Firewall
Aliases.

Protocol Source Port Destination Port. Gateway Schedule & Description @ « @80
Categories

Automatically generated rules Y -]
Groups

AT -0 1Pv4 TCP s ~ 192.168.10.1/32 80-443 ’ w Autorise | acces au serve

Rules [new] -1 0 Pug LAN et = LAN net. . - - Autorise le traffic i

)

1 x=+0 1Pva* LAN net - & 2 & & Blocage par defaut LAN

terne LAN

St e

Rules

g Migration assistant
ss X block © rject [ -+ i first match
ss (disabled) X block (disabled) ©  reject (disabled) @  log disabled) - out #  lestmatch

Floating >
L & Active/Inactive Schedule (click to view/edit)
WAN

Alias {click toview/edit)

Shaper v

LAN rules are evalusted on

match basis by default {i.e. the action of st rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by default.

Settings b
LogFiles @

Diagnosti

VPN
Services

Power

® <86

Help
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Quatrieme Régle : Définir la passerelle (gateway) pour VLAN2 et VLAN3
Aller dans:

Firewall » Rules » LAN

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :

o Action: Pass

o Interface: LAN

o Direction:In

« TCP/IP Version : IPv4

e Protocol: ICMP

e Source:172.16.3.1

« Destination :192.168.10.1

« Destination port range
& From:any
& To:any

« Description : Autorise les ping venant du VLAN 3 vers Serveur

Puis :

Cliguer Save, puis Apply Changes !
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" Cinquiéme Régle : Autoriser la communication de tous les protocoles sur le
WAN
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Aller dans:
Firewall » Rules » WAN

Ajouter une régle PASS
En haut » cliquer sur + Add

Puis configure :

e Action: Pass

e Interface: WAN

o Direction:In

« TCP/IP Version : IPv4

e Protocol:any

e« Source:any

o Destination: WAN address

o Description : Autorise le ping sur l'interface WAN

Cliguer Save, puis Apply Changes !

| @ aEmu (Win10.3)
eNBTRLO000
B | (O WAN | Rules | Firewall | OPNser X | +

g e« (&)

| 0 OPNsense’ <
O Lobby

QO & 192.168.10.3/firewall_rules_edit.php?if=wan&id=0

Firewall: Rules: WAN

Et Fireeslinde

B eox &g o =

—
- a

192.168.1.169

v = x

roigommeinens @ | O

B bisesics

80k

CAnre@

B irternce

5¢me phase du projet : Configuration du service DHCP du pare-feu OPNsense_1:
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Etape 1: Activer le service DHCP sur les interfaces VLAN

Aller dans:

Services » Dnsmasq DNS & DHCP » General

Configurer:

Puis cliquer sur Apply. *

Enable : coché
Interfaces:
o LAN
o VLANZ2
o VLAN3
DHCP FQDN : coché
DHCP local domain : coché
DHCP default domain: internal
DHCP authoritative : coché
DHCP register firewall rules : coché

3

172.16.0.1/uifdn:

) Dnsmas q DNS & DHCP | Servic: X +
«

O G 172160/ uifdnsmasa/setti

@A

€@ 040 e@

ssoss
@ onssec
© o hosts lookup

~ DNS Query Forwarding

1© Do not forard private reverse lookups:

~ DHCP

| ®oucrroon

© DHCP default domain

[ '© DHCP local domain ]

0 DHCP suthoritative
1© DHCP reply delay

I 1 DHCP register firewsll rules.
[

© Disable HA sync
v 1SC/ KEADHCP (legacy)

@ Register ISC DHCP# leases

1 DHCP domsin override

© Register DHCP static mappings

® Prefer DHCP

m«———*@

Etape 2: Définir la plage DHCP pour VLAN2
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Aller dans:

Services » Dnsmasq DNS & DHCP » DHCP ranges
Cliguer sur + Add.

Configurer:
e Interface:VLAN2
e Start address :172.16.2.50
« End address :172.16.2.100
e« Subnet mask : 255.255.255.0
o Lease time:86400
« Description : Plage DHCP VLAN2

Puis cliguer Save, puis Apply. <

@ oMU win1on

SEBTRLOD 192.160.1.169
31 | ) Dnsmasq DNS & DHCP | Servic: X+ v~ fa] g
d ¢« - C QO & 172.160.4/ui/dnsmasa/settings#dhepranges B % o o & 5 =

Etape 3 : Définir la plage DHCP pour VLAN3
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Toujours dans:
Services » Dnsmasq DNS & DHCP » DHCP ranges
Cliguer sur + Add.
Configurer:

e Interface:VLAN3

o Start address :172.16.3.50

« End address :172.16.3.100

e Subnet mask : 255.255.255.0

« Lease time :86400

« Description : Plage DHCP VLAN3
Puis cliguer Save, puis Apply.

@ cevu win1om = o x

eERZELOOF 192.168.1.169

=] ‘ 1) Dnsmas:  DNS & DHCP | Servic: % + 1 ~ = o X
d e« - C O 6 17216.0.4/ui/dnsmasq/settings#dhcpranges B % n% Ty &g aH =
0 OPNsense - ¢ rootgoPNsensentems. @ | Q

Edit DHCP range

D advancad mace
© Interface

0 Tag [set)

Etape 4 : Définir la passerelle (gateway) pour VLAN2 et VLAN3
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Aller dans:
Services » Dnsmasq DNS & DHCP » DHCP options
Cliguer sur + Add pour chaque VLAN.

Pour VLAN2:
o Interface:VLAN2
e Type:Set

o Option:router [3]
e Value:172.16.2.1

Pour VLAN3 :
o Interface:VLAN3
e Type:Set

o Option:router [3]
e Value:17216.3.1
Puis cliguer Save, puis Apply.

v
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@ ceMu (Winto_n = H X

SERZHELOOT 192.168.1.169

¢« - C O B 172.160.4/vifdnsmasq/settings#dhcpoptions B % orox T & 8B =

Edit DHCP option

S

—_—

4) Définir I'adresse du serveur (DNS) pour les clients DHCP
Pour le VLAN2 :

Aller dans:
Services » Dnsmasq DNS & DHCP » DHCP options
Cliguer sur + Add.
Configurer:
e Interface:VLAN2
e Type:Set
o Option:dns-server[o]
e« Value :192.168.10.1

Description : DNS Server pour le vian 2
Pour le VLAN3 :

Aller dans:
Services » Dnsmasq DNS & DHCP » DHCP options
Cliguer sur + Add.
Configurer:
e Interface:VLAN3
e Type:Set
o Option:dns-server[6]
o Value :192.168.10.1
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Description : DNS Server pour le vlan 3

@ CEMU (Winl0_ 1) N I <

sEBTHELOO 192.168.1.169

(& | @ Ereur de chargement de la pag X | {2} Dnsmasq DNS & DHCP | Servic- X+ ~ = X
d ¢ - C O G 192.168:1.1/ui/dnsmasq/settings#dhcpoptions B % 0w vy &g 5 =

l .OPNSEHIE' < root@OPNsense.internal @ Q

Edit DHCP option

full help @
© Interface

O 1ype Set

© option dns-server [6]

® Option6 WNaiia

Orag Nothing selected
© clearall @ selectAll

O value 192.168.10.1

@ rorce [m]

[: ] Description

Cancel

Wicrosoft Edge
lim]

@ QEmu Win10_1) = o X
B ESR =000 192.168.1.169

(& | @ Erreur de chargementde lapac X (C) Dnsmasq DNS & DHCP | Servic: X+ v = fa] X
d ¢« (6] O A 192.168.1.1/ui/dnsmasq/settings#dhcpoptions B % 20% WY g a =
O OPNsense’ < root@OPNsense.internal @ Q

Edit DHCP option

full help @
© Interface

© Type Set
© option dns-server [6]
© options

None

OTag Nothing selected
© clearall @ selectAll

© Value | 192.168.10.]

o Force O

© Description

Microsoft Edge

()]
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8 asmu Wi -
SEBZHELO00TF

[E] | @ Erreurde chargementdelapac X {0} Dnsmasq DNS & DHCP | Servic: X+

d < @] O G 192.168.1.1/ui/dnsmasg/settingskdhepoptions

O

DHCP options

DHCP boot

DHCP tags
Leases
Log File
Intrusion Detection
Kea DHCP
Monit
Network Time

OpenDNS

Router Advertisements
OPNsense {c) 2014-2026 Deciso B,

€O €04q0e

Unbound DNS

0O Lobby =
) Services: Dnsmasq DNS & DHCP
& Reporting
= System i
sh Interfaces General Domains Hosts DHCP ranges DHCP options DHCP boot
O Firewall .
S VPN Q  search
o ZE [ % Interface Type Option
Captive Portal 4
P v MVLAN2 @
DHCRel: ©)
o @ [ VLAN2 Set router [3]
Dnsmasq DNS & DHCP »
7| VLAN2 Set dns-server [6]
General
Domains v MVLANIO
7| VLAN3 Set router [3]
Hosts 3
DHCP ranges [] VLAN3 Set dns-server [6]

DHCP tags

Optioné

B % 10w fY

root@OPNsense.internal @ Q

v

Value

172.16.0.254

192.168.10.1

172.16.0.254

192.168.10.1

Q

Tags & Interfaces 50~

Description

Showing 1 to 4 of 4 entries

192.168.1.169

=- @

Commands

ral o]
ral S

B @

Bo

| . . . . L
* Sur chaque interface cliquer toujours sur Apply pour appliquer votre paramétrage.

Vérification sur les machine virtuelle cliente sous Windows 10 :

Q Est-ce qu’elle obtienne une adresse IP, un Masque de sous réseau, leur

passerelle, un serveur DNS ?
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\} BILAN DE CONFIGURAITON DES CARTE RESEAU

Carte réseau : Win_10_1:

Carte réseau : Win_10 2:

Détails de connexion réseau

Détails de connexion réseau >

Proprigté

Suffixe ONS propre ala ..
Description

Adresse physique

DHCP active

Adresse [Pvd

Masque de sous+éseau ...
Bail obtenu

Bail expirant

Passerelle par défaut 1Pvd
Serveur DHCP |Pvd
Serveur DMS IPvd
Serveur WINS IPvd
MetBIOS sur TCPAIP act...
Adresse [PvE locale deli...
Passerele par defaut [PvE
Serveur DMS IPvE

<

Valeur

intemal

Intel{R) PROA000 MT Metwork Connecti
50-00-00-01-00-00

Oui

172.16.2.85

255,255 255.0

samedi 21 février 2026 18:07:31
dimanche 22 février 2026 18:07:31
172.16.2.1

172.16.2.1

152.168.10.1

Oui
fe80: 6477 b172:dcf4:61c5%5

Fermer

Carte réseau : Win_10_3:

Détails de connexion réseau :

Détails de connexion réseau >

Propriété Waleur

Suffixe DMS propre &la ... intemal

Description Intel{R) PROA1000 MT Metwars Connecti
Adresse physique 50-00-00-06-00-00

DHCP active Qui

Adresse |Pvd 172.16.3.58

Masgue de soustéseau ... 255.255.255.0

Bail obtenu samedi 21 février 2026 15:40:01
Bail expirant dimanche 22 février 2026 15:40:02
Passerelle par défaut 1Pvd  172.16.3.1

Serveur DHCP [Pvd 172.16.3.1

Serveur DNS [Pvd 192.168.10.1

Serveur WINS [Pvd

NetBIOS sur TCPAIP act... Qui

Adresse IPvElocale de li... fe80::a096.calf:558:4116%11
Passerelle par défaut IPvE

Serveur DNS [PvE

< >

Carte réseau : WinServer:

Détails de connexion réseau *

Détailz de connexion réseau :

Propriété

Suffixe DNS propre & la ...
Description

Adresse physique

DHCP active

Adresse [Pvd

Masque de sous-réseau ...
Bail obtenu

Bail expirant

Passerelle par défaut [Pvd
Serveur DHCP [Pvd
Serveur DNS |Pvd
Serveur WINS IPvd
NetBIOS sur TCP/IP act...
Adresse IPv6 locale dei...
Passerelle par défaut [PvE
Serveur DNS IPvE

{

Valeur

intemal

Intel{R}) PROA1000 MT Metwork Connecti
50-00-00-09-00-00

Cui

152.168.10.52

255 255.255.0

21 fevrier 2026 17.00:39
22 février 2026 17:00:35
152.168.10.254
152.168.10.3
152.168.101

Qi
fe80::c79.8f58: 7cad 6bb9%11

Fermer

Détails de connexion réseau X

Détails de connexion réseau

Propriété Waleur

Suffixe DNS propre &la ...

Description Intel{R) PROA1000 MT Network Connecti
Adresse physique 50-00-00-0B-00-00

DHCP active MNon

Adresse |Pvd 1592.168.10.1

Masque de sous+éseau ... 255.255.255.0

Passerelle par défaut IPv4 152.168.10.254

Serveur DNS 1Pwd 152.168.10.1

Serveur WINS IPv4

MetBIOS sur TCPAIP act... Oui

Adresse IPvE locale deli... feB0:891b:7e75.ef51:105F%5
Passerelle par défaut IPvE

Serveur DNS IPvE

Fermer
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Etape 1: Configuration des équipements d'interconnexion :

Configuration des ports de
Switch 1:

Configuration des ports de Switch_2:

interface Ethernet0/0
switchport trunk

» Création d'un vlan pour le service de la Direction

interface Ethernet0/0
switchport mode access

Etape 2 : Configuration du routage:
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Configuration des ports de Routeur_1:
interface Ethernet0/0
ip address 10.0.0.254 255.0.0.0

interface Ethernet(0/1
ip address 192.168.10.254 255.255.255.0

ip http secure-server
route 172.16.0.0 255.255.0.0 10.0.0.253
route 172.16.3.0 255.255.255.0 172.16.0.253

Configuration des ports de Routeur 2:

ip address 172.16.0.254 255.255.0.0

interface Ethernet(0/1
ip address 10.0.0.253 255.0.0.0

no ip http secure-server
ip route 192.168.10.0 255.255.255.0 10.0.0.254
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