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1. Présentation du contexte d’entreprise

La maison des ligues fait appel a I'entreprise NetworkSI qui est une SSIl dont vous étes

'employé.

Vous avez déja mis en place une solution de centralisation réseau des acces utilisateurs
ainsi qu'un serveur de fichiers a I'aide d'un contréleur de domaine Active Directory.

Dans le cadre de I'amélioration du systeme informatique afin que la communication entre
les différents services soit optimisée, la maison des ligues désire mettre a disposition de
ses utilisateurs un service de stockage et de partage cloud tout en restant maitre des

données.

L'entreprise a choisi d'héberger en interne sur les serveurs.

2. Objectifs attendus

version.

3. Plan de travail

PROJET : Cloud et Wi-Fi

Un acces wifi par smartphone

NeZ
BRETON Théo

L'environnement du serveur sera Ybuntd—Server ZimaOS dans sa toute derniére

Les utilisateurs sont sous Windows et sur smartphone iOS/Android
Intégration au réseau de 'école
Un serveur Nextcloud sécurisé
Un logiciel client sécurisé

Intégration de la solution a I'infrastructure Active Directory existante
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A.1 Planning des activités

Distribution des activités entre les membres groupes.

A.2Description des fonctionnalités de I'outil

Se documenter sur les fonctionnalités et les apports bénéfiques de cette
solution

Nextcloud est un service de cloud computing qui est gratuit, libre et open-source, et
qui permet de stocker, synchroniser et partager des fichiers entre plusieurs appareils
connectés a Internet. Ce service issu d'un fork du projet ownCloud bénéficie
aujourd’hui d'un développement tres actif, et d'un bon nombre d'extensions
facilitant son usage (choix des fichiers a synchroniser par exemple). Il permet a
I'utilisateur de mettre ses fichiers, contacts, agendas, etc. sur un serveur, afin qu'ils
soient accessibles de n'importe ou sur n'importe quel appareil (ordinateur,
smartphone, etc.) disposant d'un bon navigateur ou d'une bonne application. On
peut aussi facilement partager des fichiers avec quelqu’un d'autre, que ce dernier
soit inscrit ou non sur la plateforme, ce qui permet par exemple d'envisager son
usage comme service alternatif aux services de transfert de fichiers (et a WeTransfer
notamment).

Il permet aussi d'utiliser son intégration de WebDAYV, afin que le stockage apparaisse
comme un disque réseau sur différents systémes d’exploitation. Egalement,
Nextcloud peut étre complété par des applications supplémentaires (son
architecture s'y préte), lui donnant la possibilité de proposer des fonctions avancées
de gestion de calendrier, de contacts, de médias (photos, vidéo), et d'outils de travail
collaboratif.

Cet outil peut également étre relié a d’autres services en ligne de stockage tels que
Google Drive, Dropbox ou Amazon S3. A la différence des services cloud offerts par
les entreprises Gafam, Nextcloud peut étre installé sur un serveur du particulier ou
de I'hébergeur, permettant ainsi a l'utilisateur de garder le contréle de ses données
et d'améliorer la protection de sa vie privée.

i
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A.3 Installation de I'environnement

Création de la machine virtuelle et si besoin installation de la distribution
retenue

Ha cestio e Hype a X
Fichier Action Affichage
= | =5 B
EF Gestionnaire Hyper-V Actions
; Ordinateurs virtuels -
R F ~ . . . CAMPUS20-01 -
Nom Erat Utilisation d... Mémoire affectée  Temps d'activité  Statut Version de c... -
BB Créat ide...
B Ubuntu-Server Exéaution 0% 1746 Mo 011552 90 o e ERERES
[ Ubuntu-ServerNestcloud  Exéoution % 557 Mo 01:20:44 90 Nouveau 4
[ WindowsServer Désactivé 90 [P Importer un ordinateur virtuel..
B WindowsServer2022 Exéeution 1% 4100 Mo 2206:36:59 90

[] Paramétres Hyper-V.
1

EE Gestionnaire de commutateur virtuel.

Gestionnaire de réseau SAN virtuel..,
s Modifier le disque.
= Spédifier le nom et 'emplacement

Inspecter le disque...
) Améterle service
K Supprimer le serveur

© Actualiser

Avant de commencer Cheisissez un nom et un emplacement pour cet ordinateur virtuel,

Le nom est affiché dans le Gestionnaire Hyper-V. Nous vous recommandons dtiiser un nom qui vous
permettra didentifier faclement cet ordinateur virtuel, tel que e nom de | charge de travail ou du Affichage k
systéme d 3

xploitation invi I Aide

Spécifer la génération
| Affecter la mémoire

Nem Zima0s =
et | Configurer la mise en réseau - L <
Vous pouvez créer un dossier ou utiser n dossier existant pour stocker [ordinateur virtuel, Si vous ne
Ehenecirza deque K sélectionnez pas de dossier, |rdinateur virtugl est stocke dans le dosseer par défaut configuré pour ce
virtuel serveur,
Options dinstaliation [ Stocker fordinateur virtuel & un autre emplacement
Résumé
C:\ProgramData\Micros: Nindows\Hyper-V
< Précédent Terminer Annuler
Détails

Aucun élément n'est sélectionné.

06/03/2026

= P 16:43
g £ Tapez ici pour effectuer une recherche ~ B8 dx i

Ba Gestionnaire H — a X
Fichier Action Affichage 7
o AN 58]
[ Gestionnaire Hyper-Vf ‘Actions
[l cAMPUS20-01 - CAMPUS20-01 -
Etat Utilisation d... Mémoire affectée  Temps d'activité  Statut Version de ... e
 Ubuntu-Server Exécution 0% 1802 Mo 012826 50 Crestion rapide...
B Ubuntu-Server-Nextcloud  Exécution % 550 Mo 013318 20 Nouveau 4
B WindowsServer Désactivé 90 Importer un erdinateur virtuel...
B WindowsServer2022 Exéeution 1% 4100 Mo 2206:49.36 90

Paramétres Hyper-V.

Gestionnaire de commutateur virtuel..

Gestionnaire de réseau SAN virtuel...

Medifier le disque...

= Spécifier la génération Inspecter le disque...

(m) Aréter le service

¥ Supprimerle serveur
Avant de commencer Choisissez la géneration de cet ordinateur virtuel.
. W Actualiser
Spécifier fe nom et O Génération't
Jemplacement Eictiicy, Affichage »
Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
et 64 bits. Elle fournit e matériel virtuel disponible dans toutes les versions précédentes dHyper-V, Aide
— Affecter la mémorre E |
Points de contréle Configurer | « ~)| | WindowsServer2022 -
- ] - Configurer amis & ressa Cette génération dordinateurs virtuels prend en charge des fonctionnalités de vrtualisatonplss -
£l Point de contidle sutomtiaue - Windows Server2022 - (30/01/2026 - 173 Connecter un disque dur récentes. Dotée dun microprogramme LEFL, elle nécessite la prise en charge dun systéme 4E Se connecter.
P Maintenant virtuel dexploitation invité 64 bits.

Options dinstallati B9 Parametres..
it A\ Une fos lordinateur virtuel cré€, vous ne pouvez plus modifier sa génération, =
Résumé ) Eteindre..
@ Anéter...

@ Enregistrer
Il Suspendre
Ib Réinitialiser

Point de contréle

B
5 Rétablir..
B

£n savoir plus sur |a prise en charge de b aénération virtuels Déplacer...
I Ecporter
< Précédent Terminer Annuler =] Renommer..
Aide
| WindowsServer2022

Crééfe): 03/01/2026 16:46:06 En dluster: Non

Version de configuration : 9.0 Pulsation: OK {Aucune donnée d application)

Génération : 1

Remargues : Auen

Résumé  Mémoire  Gestion de réseau

|ﬂ L Tapezici pour effectuer une recherche
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B8 oot R - "
Fichier Action Affichage 7
Y
[ Gestionnaire Hyper-V 1| Actions
Ordinateurs virtuels .
[l CAMPUS20-01 o . CAMPUS20-01 -
Nem Etat Utilisation d...  Mémoire affectée  Temps d'activité  Statut Version de c... -
Création rapide...
[ UburtuServer Exéeution % 1876 Mo 012315 90 = P
[B Ubuntu-ServerNextcloud  Exécution 0% 550 Mo 01:2807 90 Houveau 4
[E WindowsServer Désactivé 50 3 Importer un ordinateur virtuel...
B WindowsServer2022 Exseution 4100 Mo 2206:44:22 50 .
Paramétres Hyper-V.
Gestionnaire de commutateur virtuel.
istant | ordinateur vir . Gestionnaire de résezu SAN virtuel..
& Modifier le disque..
= Options d'installation L Inspecter le disque..,
w) Anéter lesenvice
X Supprimer le serveur
Avant de commencer Vous pouvez insialier un systéme diexploitation maintenant si vous avez accés au media dinstalation,
Spécifie e nom et ou vous pauvez linstaller witérieurement, U Actualiser
P () Installer un systéme d'exploitation uitérieurement Affichage 4
Spécifier I génération o
. = e = ide
L [P e @ Installer un systéme d'exploitation & parti dun CD/DVD-ROM de démarrage I _
. = lﬁ'e i B
s e oot | configurer la mise en réseau
Connecter un disque dur =
aicl l @® Fichier image {.s0) [C:yso\zima0s-x86_54-1.5.4_installer.isa_ | | Parcouric l
Options lation
Résumé O Installer un systéme déexploitation & partir dune disquette de démarrage
O Installer un systéme dexploitation & partir dun serveur dinstalation réseau
< Précédent Terminer Annuler
Détails
Aucun élément n'est sélectionné
P Tapez ici pour effectuer une recherche W Le pollen demai
B Gest 5 <
Fichier Action Affichage 7
«=| @ Bm
[ Gestionnaire Hyper-V. 1 | Actions
Ordinateurs virtuels -
B cAMPUS20-01 < - CAMPUS20-01 -
Nom Erat Utilisation d... Mémoire offectée  Temps d'activité  Statut Version de c.. T
Créati d
B Ubuntu-Server Exécution % 1876 Mo 011739 30 = ‘treationropide.
B Ubuniu-Server-Nextcloud  Exécution 0% 550 Mo 012231 90 Mouveau >
[ WindowsServer Désactivé 5.0 7, Importer un ordinateur virtuel.
B WindowsServer2022 Exéeution 1% 4100 Mo 22063846 50 -
[] Paramétres Hyper-V.
& Gestionnaire de commutateur virtuel...
BB pssistant Nouvel ordinateur virtug 7. Gestionnaire de réseau SAN virtuel.
4 Modifier le disque.
= Affecter la mémoire & Inspecter le disque...
(W) Aréter le senvice
X Supprimer le serveur
Avant de commencer Spécifez la quantité de mémaire & allouer & cet ordinateur virtuel. Vous pouvez spécifer une quantté
Spécifir e nom 6t comprise entre 32 Mo et 251658240 Mo. Pour améiiorer les performances, spédifiez davantage que la U Actualiser
Pt quantité minimale recommandée pour e systéme dexploitation. e R
Spécifer a génération iémire de démarrage
o z [ aide
e s ke tiser [a mémoire dynamiaue pour cet ordinateur virtuel. —
Points de contréle : <)
Configurer 2 mie en résea @ Pour deéterminer o quanité de mémoire  atirbuer & un ordinateur virtuel, tenez compte de la L
Connecter un disque dur facon dent vous envisagez dutiiser lordnateur virtuel et du systéme dexploitation auil
virtuel exéeutera.
Options dinstallation
Résumé
<Précédent Terminer Amnuler
Détails
Aucun élémert n'est sélectioné.
L Tapezici pour effectuer une recherche SBF 120
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B & Hypet =
Fichier  Action  Affichage 7
&= 2m BE

[ Gestionnaire Hyper-V

Ordinateurs virtuels ] ([ acuss

B cAMPUSs20-01 - - CAMPUS20-01 =
Nom Erat Utilisation d... Meémoire affectée  Temps d'activité ~ Statut Version de c... —
B Ubuntu-Server Exécution % 1876 Mo 01:1749 50 B Cotsfion apide..
[ Uburtu-Server-Nestcloud  Exéeution 0% 550 Mo 01:22:41 90 Nouveau »
B WindowsServer Désactivé 50

Imperter un ardinateur virtuel...
B windowsServer2022 Exéoution 1% £100Mo 2206:38:56 90 5
Paramétres Hyper-V.

Gestionnaire de commutateur virtuel.

Gestionnaire de réseau SAN virtuel,..

Maodifier le disque.

= Configurer la mise en réseau Inspecter le disque...
=) Améter le service
3 Supprimer le serveur
Avant de commencer Chague nouvel ordinateur virtuelindut une carte réseau. Vous pouvez configurer celle-i de fagon &
Spécifier le nom et utiiser un commutateur virtuel ou la laisser déconneciée ® Actualiser
Femplacement
o Connexion ;| Reéseau du campus Affichage »

Spécifier & génération

Aide

. Affecter la mémaire =
Points de contrale

Connecter un disque dur
virtuel

Gptions dinstallation

Résumé

Aucun elément n'est sélectionné

o 16:45
|ﬂ P Tapezici pour effectuer une recherche 06/03/2026

B Gestionnaire Hype X
Fichier Action Affichage 7
| | @&
[ Gestionnaire Hyper-V P - Actions
rdinateurs virtuel =
BCRNE . = = CAMPUS20-01 =
Nom Erat Utilisation d..  Mémoireaffectée  Temps d'activité  Statut Version de c.. =
[ Uburtu-Server Exéotion 0% 1876 Mo 011845 90 = iGRaan e
B Ubuntu-ServerMextcloud  Exécution 0 550 Mo 01:2337 50 Nouveau 4
[B WindowsServer Désactivé 9.0 Importer un ordinateur virtuel...
B Windowsserverz022 Exéeution 1% 4100 Mo 22,06:39:52 90 - y
[7] Parametres Hyper-V.
2 Gestionnaire de commutsteur virtuel.

. Gestionnaire de réseau SAN virtuel..

Madifier le disque.

= Connecter un disque dur virtuel Z Inspecter le disque..
) Aréterle senvice
3 Supprimer e serveur
Avant de commencer Un ordnateur virtuel requiert un espace de stockage pour [instalabon din systéme dexplotation.
Spiciferle o et Vous pouvez spécifier e stockage dés mantenant ou e configurer uitérieurement en modifiant les © Actualiser

proprigtés de [ordinateur virtuel

‘__-o Affichage »
Spédifier [a génération l (®) Créer un disque dur virtuel I

Aide
Affecter la mémoire Utisez cette option pour créer un disque dur virtuel de taille dynamique (VHDX),

Points de contréle Configurer la mise en réseau

Nom : [zmacs. vhax ] | =

isque dur

i [c: D vsWirtual Hard Disks\ || Parcourir.
Outxedkatal g ITaiue: Go (Maximum ; 64To) I

Résumé \e
O Utliser un disque dur virtuel existant

Utlisez cette option pour attacher un disque dur virtuel existant, au format VHD ou VHDX,

C: ProgramDatajMicrosoft

() Attacher un disque dur virtuel ultérieurement

Utiisez cette option pour ignorer cette Etape et attacher un disque dur virtuel existant
ultérieurement.

Aucun élément mest sélectionné.

|H P Tapez ici pour effectuer une recherche
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Fichier Action Affichage

s 2@ B

[ Gestionnaire Hyper-V

Bl CAMPUS20-01 Ordinateurs virtuels
Lo =)

Nom Etat (A

Ubuntu-Server Eéouton Fichier Action Média Presse-papiers  Affichage  Aide

Ubuntu-Server-Nextcloud  Exécution R g

WindowsServer e nalS Installer

WindowsServer2022 Exécution|

Points de contréle

= Point de contrdle automatique - Zim;
P Maintenant

Creating bootstate partition on s/deussda ...

Zima0S

Créé(e):
Version de configurd
Génération :

Remarques:

Etat : Exécution

Résumé Mémoire Gestion de réseau

ﬂ R Tapez ici pour effectuer une recherche

Actions

CAMPUS20-01

B Création rapide...
Nouveau

% Importer un ordinateur virtuel.

Paramétres Hyper-V...

g8 Gestionnaire de commutateur virtuel...

. Gestionnaire de réseau SAN virtuel...

Modifier le disque..

Inspecter le disque...

u) Aréter le service

X Supprimer le serveur

O Actualiser
Affichage

H Aide

Zima0S

5 Se connecter...

Paramétres...

Eteindre...

Arréter...

CO®Eh

Enregistrer

Suspendre
Réinitialiser
Point de contréle

Rétablir...

»
By
>
B

Déplacer..
Exporter...
Renommer...

Aide

18°C Ciel couvert A [F T dx

3
06/03/2026

Fichier Action Affichage 7

= | allll 7 i
[ Gestionnaire Hyper-V . x
i CAMPUS20-01 Ordinateurs virtuels
Nom ot |
§ Ubuntu-Server Exéoution| Fichier Action Média Presse-papiers  Affichage  Aide
B Ubuntu-ServerNexidloud  Exécuion| [, VOO umn o &
B WindowsServer R inalS Tnetaller
indowsServer2022 Exécution

B zms0s Exéoution

Points de contréle

B Pomt de constls atomatique -2 Confirmation before installing

“ b Maintenant
1f you continue the contents of the: target disk will be uiped out:
sdeussda Msft Virtual Disk 53.76B
Zima0s

Créé(e):

Version de configur;

Génération :

Remarques :

Etat: Exécution

Résumé Mémoire  Gestion de réseau

Actions
CAMPUS20-01
0 Création rapide.
Nouveau
{4 Importer un ordinateur virtuel.
Paramétres Hyper-V.,
B2 Gestionnaire de commutateur virtuel...
. Gestionnaire de réseau SAN virtuel...
w4 Modifier le disque...
L Inspecter le disque.
m) Anméter le service
X Supprimer le serveur
© Actualiser
Affichage
H aide
Zima0s.
4 Seconnecter,
A Paramétres...
m) Ereindre..
© Aréter.
@ Enregistrer
1l Suspendre
1B Réinitialiser
[ Point de contrdle
5 Rétablir.
B* Déplacer..
4 Exporter..

=l Renommer..

H aide

18°C Ciel couvert A~ 1 dx

1703
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Fichier Action Affichage

e [2]

Gestionnaire Hyper-V
Bl CAMPUS20-01 Ordinateurs virtuels

Nom ! Etat T

UburtuServer Béotion Fichier Action Média Presse-papiers  Affichage  Aide

Ubuntu-Server-Nextcloud ~ Exécution OO | up o &
WindowsServer Désactivé;
Windows Server2022 Exécution

f zme0s Exécution

Use the upsdown arrows to select the device you wish to install to.

Points de contrdle
= Point de contrdle automatique - Zim; Please select a device:
P Maintenant

<Back>

Zima0S

Créé(e):
Version de configurg
Génération :

Remarques :

Etat : Exécution

Résumé Mémoire Gestion de réseau

n L Tapez ici pour effectuer une recherche

Actions
CAMPUS20-01
Bl Création rapide...
Nouveau
% Importer un ordinateur virtuel...
Paramétres Hyper-V...
48 Gestionnaire de commutateur virtuel.
L Gestionnaire de réseau SAN virtuel..
& Modifier le disque...
) Inspecter e disque..
W) Aréter le service
X Supprimer le serveur
©  Actualiser
Affichage
H Aide
<) | Zima0S

Se connecter...

B9 Paramétres...
m) Eteindre..

@ Ariter..

© Enregistrer

Il Suspendre

1> Réinitialiser

By Point de contréle
D Rétablir...

B Déplacer...

[ Exporter.

Renommer...

H Aide

18°C Ciel couvert A [ £ dx

17:02
06/03/2026

Fichier Action Affichage 7

SN B

R Gestionnaire Hyper-V

ER CAMPUS20-01 Ordinateurs virtuels
” =
Nom Etat :
B UburtuServer Exéction Fichier Action Média Presse-papiers Affichage  Aide
B Ubuntu-Server-Nextcloud  Exécution DO numwmip o a
8 Meouserver RIS cc ' sustenctl status uirtproxyd t’ for details
B WindowsServer2022 ERSSall [ DEPEND1 Dependency failed libuirt proxy daemon non-TLS IP socket.
B zma0s TSP [ DEPEND ] Dependency failed for libuirt proxy daemon admin socket.

LS IP socket.
failed for libuirt proxy daemon read-only socket.
on libuirt QEMU daemon socket.
on libuirt QEMU daemon admin socket
g on libuirt QEMU daemon read-only socket.
on libuirt secret daemon socket.
on libuirt secret daemon admin socket.
on libuirt secret daemon read-only socket
on libuirt storage daemon socket.
on libuirt storage daemon admin socket
on libuirt storage daemon read-only socket
ng D-Bus System Message Bus.

Points de contréle targ
D-Bus Systen Message Bus.
target Basic Systen.

tarting Auahi nDNS/DNS-SD Stack..

tarted Auahi DNS Configuration Daemon.

Starting Casa0S every boot. .

Starting CasaOS first boot

Starting CasaOS persists data on bootstate. ..

tarting Change ounership of /run/systend/netif/links and /run/systemd/netif/leases. ..

tarting Task scheduler daemon...

Started DevicelD Urapper.

Started NFS FSID Daenon.

Starting NUIDIA Persistence Daenon...

tarting Authorization Manager..

arting RAUC Update Service. ..

Starting rclome. ..

Harduare RNG Entropy Gatherer Daemon.

=y Point de controle automatique - Zm;
P Maintenant

tarting libuirt locking daemon.
tarting libvirt logging daemon.
tarting WPA supplicant...
1 2FS Event Daemon (zed)
Zima0S Starting storage. ..
tarting Zina0S swap. ..
Task scheduler daemon.

Créé(e):

Version de configurg ..
Génération : Started Avahi mDNS/DNS-SD Stack.
Remarques : "AILED] Failed to start NUIDIA Persistence Daen

nwidia-persistenced.servi for details.

Etat : Exécution

Résumé  Mémoire  Gestion de réseau

g R Tapez ici pour effectuer une recherche

Actions

CAMPUS20-01

8 Création rapide...

Nouveau

Importer un ordinateur virtuel...
Paramétres Hyper-V...

44 Gestionnaire de commutateur virtuel...
Gestionnaire de réseau SAN virtuel...
Modifier le disque..

Inspecter le disque...

Arréter le service

Supprimer le serveur

Actualiser

exX®ligi

Affichage
H Aide
Zima0S
48 Seconnecter..
Paramétres...
Eteindre...
Aréter..
Enregistrer
Suspendre
Réinitialiser

Point de controle

Rétablir...
B Déplecer...
) Exporter..

=] Renommer..

H Aaide

& 15°C Celcowert A~ E T dx 00

06/03/2026
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Acces a l'interface de ZimaOS avec son @IP par défaut

Zima0s o = o

C @ M [ | & Nonsécurisé  http://172.18.1.71/#/welcome X\ b} B & 8 e @ & OB @

Bienvenue a
ZimaOS

Frangais

Zima0s + — A

C @ M [ & Nonsécurisé http//172.18.1.71/#/welcome n e |2 | i b B o BN e 0B s OEH9

Créer
Compte local

| networksi

G DOCUMENT DE VALIDATION - PROJET
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E Zima0s - o 5

C @ M R & Nonséurisé http://172.18.1.71/#/welcome W% A DEEIDNSD O L OB %8 =

Présentation
ZimaOS

Combiner Gérer Acces Fusionner
disques durs ressources et nimporte propres
Libérez d fespace RAID données quand/n'importe applications

0M/5 ou optez pour une

ou
utiisation indépendante. SRpEpNTe: VI Explorez votre propre

données précieuses. sy atrie d'application.
P Accedez a tout moment, L PP

nimporte ol

Telecharger depuis App Store

E Zima0s

C @ M [ & Nonsécurisé hitp//A72.481.71/8/ o2 ® A DEEDSMNSS O L& OBX@

16:12 Z " Zima Client

vendredi 6 mars 2026

‘accés & distance pour accéder a votre cloud

Systéme
b 4 distance de nlimporte ol..

7
.. Smart connector

00W/000°C
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A.4Paramétrage IP

Configuration IP statique du serveur (IP, masque, passerelle, DNS) en 172.18.X0.4
(X=numéro de groupe) sur le réseau de I'école.

Tests de validation de la communication avec le client

¥ Information supplémentaire : DNS Orange du Campus

Zima0s

C @ M [ A& Nonsécurisé http//172.181.71/#/ E WA DEBRBIeESNcLOE L OBS®

ethO-Ethernet

Configurer IPv4 DHCP Manuel

17218104

255.25500

17218.255.254

8010.246.2

Configurer IPv6 DHCP Marwel Fermer

— /

A.5Paramétrage du-SSH-» Service VPN de ZimaOS

G DOCUMENT DE VALIDATION - PROJET
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Configuration des acceés distant en SSH pour les coéquipiers (attention au pare-
feu ufw du serveur)

Le paramétrage du SSH a été remplacé par le service VPN intégré dans ZimaOS.

ap Networksi

& Général Connexion

énéral

@ Stockage Ethemet
eth0  Static IP

| O Reéseau

Virtual Network (Remote)
88 Applications
zinlspvej  Static IP

Acces a distance

O

V|
ID distant: 58a2de324624a36f / @ Copier D

Acceés depuis le ZimaOS Client installer sur les postes du groupes :

ZimaOS

Rermnote

10.147.17.1

Open ZimaOS-HD

Saisis de l'identifiant confidentiel :

Connect using Network ID

Network ID

58a2de324624a36f

G DOCUMENT DE VALIDATION - PROJET
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Connexion avec Identifiant + Mot de Passe

Login to ZimaOS

Configuration de I'accés au service de Fichier de ZimaOS depuis I'explorateur de
fichier Windows.

Access your folder in PC

Quick Access @
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ZimaOS

Remote

10.147.17.1

Open ZimaOS-HD

@

0]

[ PeerDrop

A.6Installation du serveur Nextcloud
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Installation du service

& Un nouvel appareil a été trouvé BB Acces a distance

e Cofiurer tacobs  istance pour acoéder & votr coud

Virtual DVD-ROM domestique & distance de niimporte ol.
n MA

cPy
00W/000°C

Applications - Faites giisser les icanes pour les triec. X

Stockage

B = ‘
Totak 397 GB | \ 4

Files

Réseau
KB 1 2kBls 4 OB IceWhale Community

Paramtres du widget

Nextcloud
La plate-forme de productivité qui vous permet de rester en contréle

\

DEVELOPPEUR REQUIS MEMOIRE

T

produc
features.

Nextcloud met vos données & votre portée, sous votre contrdle. Stockez vos documents, calendriers, contacts et photos sur un serveur a la maison, chez I'un de nos fournisseurs ou dans un centre de données
que vous pouvez faire confiance.
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lundi © mars 2026

Un nouvel appareil a été trouvé §7) Accés adistance

Systéme T Configurer l‘a‘ooéc A distance pour acceder 3 votre cloud
B vitual DVD-ROM MA domestique A distance de nfimporte ou.

\ 14%
CPU
00W/000°C

Applications Faites glisser les icones pour les trier. X

Stockage

ﬂ Utilisé: 759 MB |
= Total: 397 GB i -

App Store Files

Paramétres du widget

A.7 Configuration du service Nextcloud

Configuration du service

un compte administrateur

A Mot de passe moyen

¥ Stockage & base de données

Répertoire des données —M
Jvar/www/html/data

Configuration de la base de données

MySQL/MariaDB  PostgreSQL

A Avertissement & propos des performances
Vous avez choisi SQLite comme base de
données.

SQLite ne devrait étre utilisée que pour des
instances minimales ou de développement.
Pour une instance de production, nous
recommandons une infrastructure de base
de données différel

i vous util

ynchronisation de fi

Lite est fortement décou
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Applications recommandées
Calendar

Planifiez votre travail et des réunions, synchronisées avec tous vos appareils.

Contacts

Gardez les contacts de vos collégues et amis au méme endroit sans divulguer leurs

informations personnelles.

Mail

Application de messagerie électronique simple et bien intégrée avec Fichiers, Contacts et

Calendrier.

Nextcloud Office

Documents, feuilles de calculs ou présentations créées sur Collabora Online.

Notes

Application de prise de notes sans distraction.

Talk

Messagerie instantanée, appels vidéo, partage d'écran, réunion en ligne et web conférences -
dans votre navigateur et avec des applications mobiles.

Ignorer

Nextcloud — un lieu sdr pour toutes vos données

Nextcloud

Une plateforme de collaboration qui vous donne le contréle

8 Confidentialité (V]
Hébergez vos données et vos

Productivité
Collaborez et communiquez sur

fichiers ol vous voulez. n'importe quelle plateforme.

Interopérabilité

Importez et exportez ce que
vous voulez avec des standards
ouverts.

Quoi de neuf 2 >

Communauté

Profitez des améliorations
continues d’'une communauté
open source dynamique.
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Plus d'informations sur Nextcloud

Découvrir d'autres
applications &

Etendez les fonctionnalités de
Nextcloud avec des centaines
d‘applications développées par
la communauté.

Besoin d'aide ? &
Apprenez-en plus sur votre
configuration de Nextcloud avec
la documentation
d‘administration, dutilisation et

Impliquez-vous ! B

Faites partie de la communauté
qui aide a construire, a
concevoir, a traduire et a
promouvoir Nextcloud !

Pour les grandes
organisations &

Obtenez Nextcloud Enterprise
pour les environnements
critiques ou la conformité et la

de développement. sécurité sont importants.

Bonjour

Fichiers reccommandés Q Mentions sur Talk E-mails importants c Evénements a venir

Readme.md

Derniére mise a jour il y a 2 mi...

Readme.md

Aucune mention non lue Aucun autre événement aujourd’hui

Derniere mise a jour il y a 2 mi...

Allons-y ! Aucun message pour l'instant Exemple d'événement - ouvrez-...

Templates credits.md
e N 5 ## B¢ Gérer les paramétres de c.. dans 7 jours
Derniére mise a jour il y a 2 mi Configurer un compte
Mises a jour de Talk #

Pitch deck.odp
## Nouveau sur Talk 22 - Utilisez...

Derniére mise a jour il y a 2 mi...

! Nextcloud.png Note a soi-méme

= P s Le systéme a créé la conversation
Derniére mise a jour il y a 2 mi...

Toucan.jpg
Derniére mise a jour il y a 2 mi

Vineyard.jpg
Derniére mise a jour il y a 2 mi

/' Personnaliser
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NetworkSI

Vous n‘avez pas ajouté d’informations pour le moment

Le titre et la section « A propos

o000 m O m M 4 = 2 ™M s

= Nom daffichage Nom du compte Mot de passe Groupes

N NetworkSi \etworkS| admin
@ Administrateurs

) Récemment actifs

Groupes

Recherche de groupes...
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@ Administrateurs

£ Récemment actifs

Groupes

Recherche de groupes.,

= 2 M

Nom daffichage Nom du compte Mot de passe
Théo BRETON
Gary BERLINGEN

Networksl

A.8 Sécurisation du serveur Nextcloud

Configuration de I'authentification multi facteur

theo.breton@campuscarl...

gary.berlingen@campusc...

Pour activer I’Authentification a deux facteurs sur Nextcloud il faut
obligatoirement activer « Two-Factor TOTP Provider ».

oo m a = A 4 @ 2 B /

® Découvrir
& Vos applications

+/ Applications actives

¥ Mises a jour

B Packs d'applications

W Applications en vedette
4 Al

83 Personnalisation

[ Tableau de bord

I Fichiers

& Jeux

(7 Intégration
Supervision

[® Multimédia

B Bureautique & texte
‘Organisation

Q. Recherche

D Sécurité

2\ Social & communication
N Outils

B9 Flux

= Applications désactivées

Toutes les applications sont & jour.

i Auditing / Logging

© Default encryption module

3 External storage support

= LDAP user and group backend

*|  Suspicious Login

{  Two-Factor Authentication via Nextcloud notification

[ Two-Factor TOTP Provider

Groupes

admin

admin

admin




@ulQ-M&A’.H/‘

O Bypass rate limiting for allowed IPs
Personal

| @ Your remote address was identified as "172.18.0.134" and is not actively throttled at the moment.

Personal info
Security
Notifications Add new IP address
Mobile & desictop

Sharing

Appearance and accessibility

Availal

Flow

Privacy

Nextcloud Office

Administration Two-Factor Authentication @

QOverview T
Quick presets
ot QP Enforce two-factor authentication
Basic settings
Sharing
Server-side encryption @
Theming
" Assistant D Enable server-side encryption

Groupware

A No encryption module loaded, please enable an encryption module in the app menu.
AppAPI

Qo

Personnel
Mot de passe
Informations personnelles

Notifications

Mobile & bureau

Partage

Apparence et accessibilité

Disponibilités Authentification a deux facteurs

Hux

Vie privée
Nextcloud Office
@ TOTP (Authenticator app)

% Activer les mots de passe 3 usage unique (TOTP)

Administration

Vue d'ensemble

Préréglages rapides & Code de récupération
Support

Paramétres de base

Partage

Sécurité

Personnaliser I'apparence

Assistant

Groupware

AppAPI £ Aucun périphérique paramétré.
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Nouveau mot de passe d'application*
Utilisez les informations d'identification ci-dessous
pour configurer votre application ou appareil. Pour des
raisons de sécurité, ce mot de passe ne sera affiché
qu'une seule fois.

theo. breton@campuscarloacutis.fr 0

XPSbt-rGgSb-byd9g-Xiwxn-3wGzd ]

Afficher le code QR pour les applications mob...

Scanne du QRCode sur le gestionnaire de mot de passe Ipassword

® 14:33 o T E
Annuler Scanner le co... Annuler  Modification Enregistrer £ Modifier

NetworkSl E @ Mots de Passe - THEO BRET... v

@ TOTP (Authenticato

(O Activer les mots de passe & us
Votre nouveau secret TOTP est : Z

=]
BEXE VM - ZIMAOS - AP SISR

Nom
Nom d'utilisateur
Pour un paramétrag DRI
networksi Nom d'utilisateur
networksi
mot de passe
mot de passe

mot de passe & usage uni... mot de passe a usage unique
263.710
v IBZ&issuer=Nextcloud

mot de passe pour « my.lpassword.eu » — 1Password FORTIVPN
theo.breton1@hotmail.com
Nom de la connexion

i ity nEE r 1 y u 5 Carlo Acutis
\h Code d'authe... , Vérifier

Passerelle Distante

g s fcy BN kgl il )

& Code de récupération = Wi B kel B BB i

Nom d'utilisateur

G a n

e Accueil Eléments Watchtower

- B v Q § & s
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Scanne du QRCode sur I'application Google Authentificator

e

Nextcloud: Gary@http

106 843

A.9 Installation du logiciel client Nextcloud
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Installation et configuration du logiciel client sur le Windows client qui
matérialise un acceés utilisateur au service (mais aussi sur les smartphones des
clients).

Installation de I'application sur nos téléphones avec deux systémes d’exploitation
différents :

s

' Téléchargement sur un téléphone iPhone:

172.18.10.4

TOTP (Authenticator app)

Adresse de votre serveur Nextcloud pour vous

connecter via le navigateur. Récupérez un code d'authentification a partir de
I'application d'authentification a deux facteurs

de votre appareil.

Q Recherche

172.18.10.4

Here you can add a description or any other info
relevant for the folder. It will show as a
"Readme.md" and in the web interface also

Documents

Photos T Connectez-vous a votre compte

Veuillez vous connecter avant d'autoriser
Talk Mozilla/5.0 (i0S) Nextcloud-i0S/33.0.2 & accéder
a votre compte Nextcloud.

Templates

Avertissement de sécurité
Nextcloud intro.mp4 Si vous n'essayez pas d'ajouter un nouveau
périphérique ou une nouvelle application,
quelqu'un fait une tentative d'acces a vos

Nextcloud Manual.pdf )
” données. Dans ce cas, ne continuez pas et

contactez votre administrateur systéme.

Nextcloud.png
Readme.md

Reasons to use Nextcloud.pdf Connexion a |'aide d'un mot de passe

d'application
*x & 4 GRS

Média Activité
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Téléchargement sur un téléphone Android :

A 172.18.10.4:10081/login/v2/flow?u & = Recherche dans Nextcloud £ @

Nom:deAaZ v

Welcome to Nextcloud! 4

Here you can add a description or any other info
relevant for the folder. It will show as a "Readme.md"
and in the web interface also embedded nicely up at
the top.

®622jours

Atrés vite !

Connectez-vous a votre compte
Fichiers recommandés
Veuillez vous connecter avant d'autoriser Mozilla/5.0

(Android) Nextcloud-android/33.0.0 a accéder a votre
compte Nextcloud. .

Readme.md

Avertissement de sécurité

Si vous n'essayez pas d'ajouter un nouveau i
périphérique ou une nouvelle application, quelqu'un Tous les fichiers
fait une tentative d'accés a vos données. Dans ce Documents
cas, ne continuez pas et contactez votre 1.1MB-llya27r
administrateur systeme.
Photos
5.4 MB - Il y a 27

Talk

Templates

minute

Connexion a l'aide d'un mot de passe d'application
Nextcloud.png
49 KB - Il v a 27 minute

] w

Tous les fichiers Favoris

Nextcloud — un lieu sdr pour toutes vos données

B | & zimaos x [ Téléchargeret installer Nextclor X 3 Nextcloud features that put v = X
d « c O & nextcloud.com/fr/installe o v L @ 8 =

@ ¢ Nextcloud Hub 26 Winter est arrivé | m

Produits Solutions Ressources Partenaires Communauté Apropos Télécharger _L_K‘Essayezmaintenanl B2
Nexteloud =

9 [l = | Partages

pocn  ratage  Aticnage

“ 4 [l CePC » Disquelocal (G > Shares > Partages >

B Bureau A Nom Modifié le
£l Dacuments Dossier personnels
&= Images | Outils

b Musique Partages services

¥ Objets 30 Software ers
Wallpaper 230 6:46 er de fichiers

& Teléchargement:

B Vidéos

‘i Disque local (C:)
Import
PerfLogs

Program Files (

Programmes
Shares
Application
Partages
Dossier pers
Outils ~
Partages set
Software
Wallpaper d et votre
Utilisateurs toujours
D Sé\émen.tl(;) i Etat: 3R Partagé
_ & Windows 10+ (64 bit) ‘ & macOS 12+ | v ‘ | A& Linux Appimage
Ia ” :
Téléchargement pour
ordinateur de bureau
Connectez-vous & votre Nextcloud depuis Windows, Nextcloud Talk ¥, v
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d <« [¢]

O & nextcloud.com/f/installer/

G | # Zima0s % B Télcharger et installer Nextclo: X 85 Nextcloud features that put

Ly

Produits  Solutions  Ressources

Partage

I Bureau i Nom

Documents

Affichage

> CePC » Disquelocal (G) » Shares » Partages

Dossier personnels

Partenaires Communauté

Modifié le Type

Rechercher dai

LU CEEE [ Essayez maintenant

Taille

21/01/2026 16:23 Dossier de fichiers

H £ Tapez ici pour effectuer une recherche

| Images Outils
X
b Musique Partages ser
7 Objets 30 Software | Général Patage Securté Versions précédentes Personnaliser
& Teléchargement: Wallpaper | Nom de ['obiet ;  C: Ot )
B Videos NUJ Ouits s
i D bl ) ﬁ; | % |
Gt 2 | | Nomsmultiples trouvés X
Perflogs 2
81 | | Plusicurs obiets comespondert au nom wtlisateurs. Sélectionnez un ou
Program Files ( Pou | | Plusicurs noms dans a st ou etapez e nom.
Pragrammes
Shares Homs
AR A Nom Nom dowveture .. Adresse de mess... Description Dol
G g A2 Utilsateurs Utiisateurs md|
i 3% isateurs authentiiés
Dossier pers i 2 Utlisateurs de gestion 3 ditance  Utlisateurs de ge.. mdl
_— A 2, Utlisateurs de ' Analys . Ublsateurs de A md|
ul
Partages ser e T
Software Pou %, Utiisatewrs du joumal de performan... Utiisateurs du o
Ava 2, Utisateurs du modéle COM distrbué  Unlisateurs du .. mdl
Wallpaper
Utilisateurs nfo) < =
K v
D | Séément(s) 1 ékément sélectionné  Etat: . =
— oK Linux Appimage

Téléchargement pour
ordinateur de bureau

Connectez-vous a votre Nextcloud depuis Windows

¢ 5> C QO B nextcloud.com/frinstaller/

B | & zima0s x| B Telécharger et installer Nextclor X | 8 Nextcloud features that put

Produits  Solutions Ressources

(LU Accueil  Partage  Affichage

“ 4 [ » CePC » Disquelocal (C) » Shares »+ Partages

~  Nom

Documents

=] Images Outils
D Musique Partages ser

Dossier personnels

Partenaires Communauté

B @&Ff

d et votre

oujours

Nextcloud Hub 26 Winter est arrivé !

Apropos Télécharger JIRN-SFWSIFTRTEN

O Rechercher dans: Partages

Modifié le Type

Taille

31_@1_,‘;:)261&} Dossier de fichiers

Outils

B Obijets 30 Software énéral Patoge  Sécurté
& Teléchargement: Wallpaper delghist. C.

B videéos

Disque lacal (C:)

Impert
Perflogs

Program Files (

Programmes
Shares
Application
Partages
Dossier pers
Outils
Partages ser
Software
Wallpaper

Utilisateurs

Versions préceédentes - Personmaiiser
Ougi

Autorisations por

Sécurite

Noms de groupes ou

ur Outils

Nom de 'objet : ~ C:\Shares\Pattages\Outis

dutiisateurs :

82 systéme

2 Administrateur

& Théo BRETON tretort@mdilocal)
2 Gary Bedingen ieringeng@mdilocal)

8 Administrateurs (MDL\Administrateurs)
82 Utfsateurs du domaine (MDLA Utsateurs du dor

i
A
U domaine
Lg

Autorsations pour Utlisateurs du

Atorser Fefuser o

| Aouter.. | | Supprimer

Po | Lecturs et exscution

I

o
Avd | Afichage du conteny du dossier
e | Lot e
o
- Ecriture 1
Autost . h S

2o

v
D 5élémentis) 1 élément sélectionné

&

d et votre
oujours

! Applauer
L Irfommations sur e cortrile d'aceés et les autorsations \

Téléchargement pour
ordinateur de bureau

Connectez-vous a votre Nextcloud depuis Windows,

S 12+ ‘v] [ A Linux Appimage J

B ¢
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Création d’'une GPO pour le déploiement du dossier ou se trouve le logiciel :

&, Fichier Action  Affichag, Fenétre 2
| nmEma XE - Hm

| Gestion de stratégie de groupe

o

Utilisateurs de MDL

~ 4\ Forét: mdllocal Objets de stratégie de groupe iés

[} Domaines
v 2 mdlocal

Hertage de stratégie de groupe  Délégation

Ordre des lisns Obiet de stratégie de aroupe

1 i/ GPOfond décran Non Oui Active Aucunie) 06/02/2026 134449
2 31/ Restriction programme Non Oui Active: Aucunie) 05/02/2026 17:24:50

Appliaué  Lien activé Erat GPO Fitre VM| Modtis le

| Default Domain Policy
| Damain Controllers
| Ordinateurs
v 2] Utilisateurs de MDL
il GPOfend d'écran
Restriction programme £
Accusil
> Communication
v 2] Comptabilité
] GPO Comptabilité
a1l Site Web
(5] Direction
7 Objets de stratégie de groupe
5 Filtres WMI
2 Objets GPO Starter
I Sites.
4 Modélisation de stratégie de groupe
) Résultats de stratégie de groupe

Nouvel objet GPO X

Nom
[aPo DossiER OUTI

Objet Starter GPO source

{aucun) v

oo

Domaine
mdllocal
mallocal

g P Tapez ici pour effectuer une recherche

[ Gestion de str

D) P

| i Fichier Action Affichage Fenétre ?
e #E 6lHm

5k Gestionde

=/ Editeur de gestion des stratégies de groupe
~ 4\ Foret

o x
v [ Dom Fichier Action Affichage 7
vines | 2|F B mcdE HE 9+ Ele
2026 13:44:49
5| Stratégie GRO DOSSIER OUTIL [WIN-GOIRIG7SKGUMDLLOCAL]
e 2026 17:24:50
o| > & Configuration ordinateur Mappages de lecteurs A
v 4 b Cenfiguration utilisateur |
B | Straté
il Ordre  Action  Chemin d'accés Reconnecter
Lard a0 aitement en cours

Aucun élément & officher dans cet apergu

(=5 Moppages de ecieur
[%] Environnement
' Fichiers

Nouveau
b Toutes les tiches
Fichiers .ini
4 Registre Actualiser
[#] Raccourcis
. @ aramétres du Panneau de configuration Affichage
B Sited Deseription

Réorganiser les icénes
& Mod|

Aucune stratégie sé

Aligner les iednes

Aide

'\, Préférences f Etendu ), Standard

Crée un nouvel élément dans ce conteneur.

Domaine:
mallocal
mdllocal
mallocal
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(& Gestionde s

v A Forétim
[ Dom Fichier Action Affichage 7
vires | nm Lo wdE Nouvelles propriétés de Lecteur X

Stratégie GPQ DOSSIER OUTIL [WIN-GOIRIGTSKGUMDLLOCAL]
< » i Configuration ordinateur
~ % Configuration utilisateur

Général  Commun

Program Files
Programmes

Mappages de lecteurs Shares

Partage avancé
Défirirdes autorisations personmslisées, créer des ressources partagées et défin
Application d'autres options de partage.
GEhs & Partage avance
Dossier pers
Qutils
Partages ser
Software
Wallpaper

Utilisateurs

Sélément(s) 1 élément sélectionné  Etat: 2 Ok Annuder

b - | " Action: | Mettre & jour v
| Stratégies Reconnecter
v [ préférences ;
[ o—— 4 = e | Emplacement : [ \{WIN-GOIRI675¢GU \shares Partages\Outis ||| ...
) Applications Accuell  Partage  Affichage | Reconnecter: [] Libeleren tantoue | [2]
2 Mappages de lecteurs i live dieching
- » CePC > Disquelocal r dans : Partagss
J Environnement € HE s 1sque local (0t lepremer Geporibe, e
{3 Fichiers en commengant & :
¥ Dossiers A Nom Taille
5 Feners el e
Y Registre : e connecter en tant que (focutatif)
i = ) = Images Outils i . .
[#] Raccouris m - ;
1 (30 Parametres du Pannesu de configurati ) Musiaue Partages ser
J Objets 3 Software
$ Teléchargement: Wallpaper Masquer/Aficher ce lecteur Masquer/Afficher tous les lecteurs
[ vidéos (®) Aucune modification ®) Aucune modification
b locsl () () Masquer ce lecteur () Masquer tous les lecteurs
- tec (O Afficher ce lecteur () Afficher tous les lecteurs
Import /
Perflogs ¥ e[ amier | [Coopiaer || e -

Bl

12026 13:44:43
12026 17:24:50
12026 15:14:07

Domaine
mdljocal
mdljocal
mdllocal

H P Tapez ici pour effectuer une recherche

v E Zima0s X Ik
& (O A Nonsécurisé nextcloud.mdl.local/#/login as : "5 Conversation
M v Gérer Outils (\\WIN-GOIRJ675KGU\Shares\Partag... = m] X
Accueil  Partage  Affichage Outils de lecteur (2]
WelCC &« v 4 > CePC > Outils \\WIN-GOIRJ675KGU\Shares\Partages) (0:) vd o yel
ZimaC ~

Nom Modifié le Type Taille
s Accés rapide

I Bureau
& Téléchargement:

5 Nextcloud-4.0.7-x64 1

%) Documents

| Images
D Musique
B vidéos
@ OneDrive
3 cePC

¥ Réseau

1 élément

16:12

L Tapez ici pour effectuer une recherche A @ T D) 13/03/2026 ~
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A.10 Fiche de configuration et rapport de tests du service Nextcloud

Elaboration de la fiche de configuration regroupant les captures d'écran de

I'ensemble des services paramétrés et rédaction du rapport de tests du service
Nextcloud

== Test Windows 10 - GPO Logiciel - Nextcloud

BB s]cerc

Affichage

&« v~ 4 B> CePC »
i¥4 i
3k Accés rapide Depssiens 1)
[ Bureau * Bureau
J Téléchargements

/5] Documents  #
: Images

=] Images # [~

b Musique
B vidéos e

g Vidéos

~ Périphériques et lecteurs (2)

Objets 30

@ OneDrive
[ cePC
b Réseau
Di :
i isque local (C1)
s
Mg 20,3 Go libres sur 49,4 Go

~ Emplacements réseau (3)

Outils
- (\WIN-GOIRJETSKGUNShares\Part...
= -

Dossiers commun comptabilite

0 DAWWIN-GOIRJETSKGUNShares\Part...
0

12 élément(s)

M Cepc

v & Rechercher dans: Ce PC

o Documents

b Musique

Teléchargements

¢ Lecteur de CD (D)
CCCOMA_XBIFRE_FR-FR_DVS

jctst{zj libres sur 5,73 Go

Lefevre-Julien
- (\WWIN-GOIRIGTSKGU\Shares\Part...
= -

= + = O x
< > b [ Q > cerc > Rechercher dans : Ce PC Q
- Trier - 8= Afficher ~ (1 Détails
| Galerie ~ Périphériques et lecteurs
> @ OneDrive 28 L Disquelocal (C} . Lecteurde CD (D3]
-‘i\‘ 23,6 Go libres sur 49,1 Go
~ Emplacements réseau
& Bureau »
Qutils Marchand-Mathan Dossiers commun comptabilite
| Téléchargem # (. ] (MWIN-GOIRIE7SKGU\Shares\Part... o CAWWIN-GOIRIETSKGU \Shares\Part... o (AWIN-GOIRIETSKGU Shares\Part...
= Documents #
P4 Images *
) Musique »
B vidéos *
> [ cePC
> ‘g Réseau
5 élément(s) =0
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A.11 Mise en place de la résolution de nom
Résolution du nom « nextcloud.centrecall.local » en I'adresse IP du serveur cloud

Depuis une VM cliente - Windows 10 connecté au domaine

Fichier Action Affichage ?

e am XD HE 38

& DNs Nom Type Données Horodateur

v & WIN-GOIRIETSKGU T msdes

v (] Zones de recherche direc :
sites
_msdcs.mdl.local i
_ mdliocal ;"
Zones de recherche inve|| = -2P
1 Points dapprobation | DomanDAZoNES
Redirecteurs conditionne|| =i O"estDnsZones
[ identique au dossier parent) Source denom (SOA)  [99], win-goirj67Skgu.ml... s - S
[Tidentique au dossier parent) ~ Serveur de noms (NS) win-goij67skgu.mdllocal. | ProPriétés de: nextcloud z X
[l identique au dossier parent) Hte (4) 17218102 L T Ty o
[Flgestion Héte (4) 17218103 o
[Flwin-goiris7skgu Hete (A) 17218102 s Hate (tise lo domaine parent si ce champ est vide)
[FIwinto-Gary Hate (A) 172.18.0.181 0| [nendoudl |
[Flwinto-THeO Hate (A) 172180180 0 -
FElwint-cary Hote (&) 172.18.0.181 3| Nomde domane pleivement ouathé QDN u
Hrextcloud Hote (4) 17218104 necloud mdJoosl
Adresse IP

lwzmuA |
-

[[] Mettre & jour 'enregistrement de pointeur (PTR) associé \e

N o

< >

H P Tapez ici pour effectuer une recherche

Fichier Action Affichage ?

o9 @ Ece= HmEAa
& DNs Nom Type Données Horodateur
v § WIN-GOIRIE7SKGU | B msdes
~ (1 Zones de recherche dired| =™
_msdes.mdllocal shes
mdulocal B
Zones de recherche inve)| -
Points d'approbation DomainDnsZones
! Redirecteurs conditionng | =" OrestOnsZones

| [ Gdentique au dossier parent)  Source denom (SOA)  [99], win-goifj67Skgu.mdl... statique

| [l Gidentique au dossier parent)  Serveur denoms (NS)  win-goirj675kgu.mdllocal.  statique

| [ Gdentique au dossier parent)  Hte (4) 17218102 02/03/2026 14:00:00

| Flgestion Hote (4) 172.18.103 statique

| [lwin-goifs7skgu Hte (4) 17218102 statique

| Flwinto-Gary Hate (4) 17218081 03/03/2026 16:00:00

| Elwinto-THeO Hate (A) 172.18.0.180 03/03/2026 16:00~

[FIwini1-Gary Hote (&) 172.18.0.181 30/01/202614:00(

| Flnextcoud Hate (). 17218104 Nom (utiise le domaine parent si ce champ est vide) :
\

DN Nom de domaine pleinement qualifié (FQDN) :
[ mdiocal. |
DNS X

Lenregistrement d'hote nextcloud.mdl.local a été créé
correctement.

Annuler

H R Tapez ici pour effectuer une recherche

% BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN 30

DOCUMENT DE VALIDATION - PROJET




Microsoft Windows [version 10.0.19045.6456]
(c) Microsoft Corporation. Tous droits réservés.

:\>ping nextcloud.mdl.local

Réponse de 172.18.10.4 : octets=32
Réponse de 172.18.10.4 : octets=32
Réponse de 172.18.10.4 : octets=32 temps=6
Réponse de 172.18.10.4 : octets=32 temps=4

Statistiques Ping pour 172.18.10.4:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 4ms, Maximum = 6ms, Moyenne = 5ms

m pel Tapez:Eci pour effectuer une recherche

Envoi d’une requéte ‘ping' sur nextcloud : 2.18.10.4] avec 32 octets de données :

A @ T Q)

15:29
13/03/2026 [:]

v ™ ZimaOS X 4+

& X A Nonsécurisé nextcloud.mdl.local/#/login

Welcome back to
ZimaOS

O

onversation

G DOCUMENT DE VALIDATION - PROJET
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Test depuis le serveur :

= N 2. 2
[ X Zima0S X E ZimaOs X [ Nextcloud festures that put yEREATIIRLL 172.18.102 v — a X

D

o < (¢] O & Non sécurisé mdllocal B o

Welcome back to
ZimaOS

Cette connexion n'est pas sécurisée. Les

. 1526
i pour effectuer une recherct i e BN P s B

© —Théo BRETON - Gary BERLINGEN
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A.12 Intégration a I'infrastructure Active Directory existante

Création d’un nouvel utilisateur qui permettra le lien entre ’/Annuaire LDAP et
NextCloud :

Activation des fonctionnalités avancé dans I'annuaire LDAP

© BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
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Pour pouvoir intégrer les utilisateurs de I’AD il nous faut le DN (distinguishedName)

Fichier Acton Affichage 7
e 2@ & 0(XE

3 Utiisateurs et ordinateurs Activi | Nom
Requites enregistrées

e & Accueil
o 1 Communication
e 1 Comptabilté
Computers P

1 Domain Controllers sl

Tpe Description
Unité dorgani.

Unité dorgani.

Unité dorgan,

Unité dorgani..

facsinie Teleohone.
<

ﬂ P Tapez ici pour effectuer une recherche

dsplayNamePrrtable _<non défn
Hm shediane_ CNecap OU-ssteurs e WOLDOCma D |

Utisteur
3 ForeignSecuryPrincips
3 Keys Lup Utisateur
LostindFound
Managed Sence Accou
1 Onlinsteurs
Program Data
3 System
User: Propiteé de: T x
© 21 Utlisteurs de DL
ccusi Menbrede | Rigksindemctdepmse | Awelewmt | Obe  Séamé
8 Communication Enveomenert Sessars Contle & dtonce
21 Comptaitté Généol  Adewe Comple Prfi Téphores  Oransaton Cetfcatsubids
&) Direction Profi des services Bureau & dstance COM+ Editeur d'attributs.
% iniel pone
1ol Attrby Valer ~
NTDS Quetas o vaer
3 M Devices desopPitie oon it
desronidcase  oon dé
daoyame .

<ron défi> 2

| BB o

Fcher Adion Affchage
e 2M {0[XEEEEm L eaTE%
3 Uateus <t oriateus Actod| Nom

ubes evegitrbes || 8 ncuct

] Communication

Tpe Description
Unité drorgani
Unité d'organi

ForeignSecurityPrincipal]] B
ey L iep Utisateur
T T T BT =
e o
o~ -
:
Arr——
el
EERICN -idap OU-Ubiisatewsrs de MDL DC-md. DC<local]
i
a e
e o
— =
i =
. :

H P Tapezici pour effectuer une recherche
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[

e}

%

®

Découvrir

Do

Vos applications

o

Applications actives

X

Applications désactivées

I«

Mises a jour

o

Packs d'applications

% Applications en vedette
A
Personnalisation

&

I Tableau de bord
W Fichiers

=3

Jeux

(2 Supervision
I8 Muttimedia
& Bureautique & texte

[ Organisation

Write support for LDAP

Adds support for creating, manipulating and deleting users and
groups on LDAP via Nextcloud

Résultats d'autres catégories

LDAP Contacts ).

% LDAP Contacts Backend

2 LDAP user and group backend

Idap

Autoriser I'application non testée

Désactiver

@ Chercher partout X
@ LDAP user and group backend

Description

Désactiver

[
Intégration

Ressources

« Documentation administrateur ~

Interagir

& O

[

Détails

Q Recherche

Q sécurité

2\ Social & communication
X Outils

) Flux

oo m O = m

o

" & 0®

®

A

*

Personnel
informations personnelles
séeurité

Notifications

Mobile & bureau

Partage

Apparence et accessibilité
Disponibilités

Flux

Vie privée

Nextcloud Office

Administration
Vue d'ensemble
Préréglages rapides
support
Paramétres de base
Partage.

sécurité

Personnaliser I'apparence
Assistant

Groupware

AppAPI

Priviléges d'administration
Activité

Notifications

Flux

Intégration LDAP/AD

348 entrées disponibles dans le DN de base spé

Serveur

1. Serveur: 17218102 « | +
o]

17218102 389 Détecter le port

isateurs de MDLDC:

diDC=local

CN=idap,0U:

DC=mdl DC=local

¥ saisir les filtres LDAP manuellement (recommandeé pour les annuaires de grande ampleur)

Détecter le DN de base || Tester le DN de base

Talk
Nextcloud Office
Serveur CODE intégré
Statistiques dutilisation
Joumalisation

Systéme




oOo

Personnel
Intégration LDAP/AD

Informations personnelies

. Utilisateurs

Sécurité e

Notifications

Mobile & bureau

Partage

Apparence et accessibilité

Disponibilités

Flux

Vie privée

Nextcloud Office

Administration
Vue d'ensemble
Préréglages rapides
Support
Paraméires de base
Partage
Sécurité 1 Modiifier 1a requéte
(&{)(objectclass=usen)X|(|
Personnaliser I'apparence (memberof=CN=Communication, OU=Communication OU=Utlisateurs de
Assistant
Groupware
AppAPI
Vérifier les paramétres et compter les utilisateurs
Priviléges d administration

Activité

Notifications
Flux

Talk

Nextcloud Office
Serveur CODE intégré
Statistiques dutilisation

Jou

Personnel

Intégration LDAP/AD

Attributs de connexion
Seécurite

Notifications
Mobile & bureau

Partage

Apparence et accessibilité
Disponibilités

Flux

Vie privée 1 Modifier Ia requéte

LDAP
Nextcloud Office

Administration
Vue d'ensemble
Préréglages rapides
Support
Paramétres de base
Partage

Securite

Personnaliser I'apparence.
: Assistant

Groupware

AppAPI

Privileges d'administration

Activité

Notifications

Flux

Talk

Nextcloud Office

Serveur CODE intégré
Statistiques d'utilisation

Journalisation
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o000 m O m m 4 = 2 M /s

Personnel

Intégration LDAP/AD

Sécurité
Notifications

Mobile & bureau

Partage

Apparence et accessibilité
Disponibilités

Flux

Vie privée

Nextcloud Office

Administration

Vue d'ensemble

Préréglages rapides
bt 1 Modifier la requéte

Support LoAP

Paramétres de base (I(cn=C 3 irection))

Partage
Sécurité
. Vérifier les paramétres et compter les groupes
Personnaliser I'apparence

: Assistant

Groupware

AppAPI
Privileges d'administration
Activite

Notifications

Flux

Talk

Nextcloud Office

Serveur CODE intégré
Statistiques d'utilisation

Journalisation

P =
Nom daffichage Nom du compte Mot de passe Groupes Administrateur de groupe pour Quota Supérieur

Gary BERLINGEN a garyberiingen@campusc...  admin Ilimité (54,8 MB utilisés)  Networks!

@ Administrateurs
o Networks! Networks Wimité (54,8 MB utilisés)
D Récemment actifs

R Comptes désactivés Théo BRETON T theo breton@campuscar... limité (54,8 MB utilisés)  Networks!
Groupes

Recherche de groupes.

22, Accueil

22, Communication

22, Comptabilité

2, Direction

8 Paramétres gestion des comptes.
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& Tous les comptes
® Administrateurs
£ Récemment actifs

R Comptes désactivés

Groupes

. Communication
Comptabilite

Direction

Nom daffichage Nom du compte Mot de passe

bernards

duponte

martinc

2 Paramétres gestion des comptes

000

& Tous les comptes
@ Administrateurs
£ Récemment actifs

R Comptes désactivés

Groupes

24 Accueil

22, Comptabilité

22, Direction

LS = R

Nom d'affichage Nom du compte Mot de passe

aubrya

barren

bonnetj

charles!

chevalil

dupuyl

francoic

garniera

guillaue

henrym

leclercn

lopesy

lucasz

mathieut

milleth

piress

robine

rollands

roye

2 Paramétres gestion des comptes

Groupes

Accueil

Accueil

Groupes

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Communication

Administrateur de groupe pour

Administrateur de groupe pour

" BTS SIO - CAMPUS CARLO ACUTIS — Théo BRETON - Gary BERLINGEN
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Quota

imité (0 B utifisés)

Himite (0 B utilisés)

Iimité (0 B utilisés)

Quota

Hiimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

Hlimité (0 B utilisés)

llimité (0 B utilisés)

0.8 (0 B utilisés)

liimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

llimité (0 B utilisés)

Supérieur

Supérieur




2, Tous les comptes

® Administrateurs
£ Récemment actifs

R Comptes désactivés

Groupes

224 Accuell

22, Communication

22, Direction

@ Paramétres gestion des comptes

& Tous les com
@ Administrateurs
9 Récemment actifs

2 Comptes désactivés

Groupes

22 Accueil
21, Communication

22, Comptabilité

€2 Paramétres gestion des comptes

Nom daffichage Nom du compte Mot de passe

blanca

coli

dupuism

faurem

fontaini

gauthies

girardt

lefevrej

marchann

mercierc

moreauc

olivierj

perrinl

picardm

renardp

renaude

=

Nom d'affichage Nom du compte E-mail

davidf

laurentp

petits

richardv

roberti

Groupes

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabiité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Comptabilité

Groupes

Dire

Direction

Direction

Direction

Direction

Administrateur de groupe pour Quota

Hiimité (0 B utilisés)

Hliimité (0 B utilisés)

ité (0 B utilisés)

llimité (0 B utilisés)

iimité (0 B utilisés)

liimité (0 B utilisés)

Hiimité (0 B utilisés)

Hiimité (0 B utilisés)

liimité (0 B utilisés)

Himité (0 B utilisés)

llimité (0 B utilisés)

liimité (0 B utilisés)

Whmité (0 B utilisés)

liimité (0 B utilisés)

liimité (0 B utilisés)

Hlimité (0 B utilisés)

llimité (0 B utilisés)

0 B utiisés)

Hlimité (0 B ut

Administrateur de groupe pour Quota

Hiimité (0 B utilisés)

Hiimité (0 B utilisés)

HHlimité (0 B utilisés)

nité (0 B utilis

iimité (0 B utilisés)
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Connexion a un espace client d’un utilisateur du domaine MDL avec son identifiant et
mot de passe de 'annuaire LDAP :

Se connecter a Nextcloud

Se connecter avec un périphérique

Mot de passe oublié ?

p BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
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Bonsoir

BB Fichiers recommandés Q Mentions sur Talk E-mails importants m Evénements a venir

Nextcloud Manua
Readme.
Allons-y |
.
&

@) Mises djour de Taik B

) Note  sol-méme

A.13 Mise en place de I'acces wifi
Pour la mise en place de la borne Wi-Fi, j'ai saisi les commandes suivantes :

> Activation du serveur http :

enable
1

Active le HTTP standard (Port 80) ip http server # Active le HTTPS
sécurisé (Port 443) - Fortement recommandé ip http secure-server

=+ 0
0
B
Hh
-
te
=
R
o
‘-r
f
8
M-
o]
[

» Configurer I'authentification :

configure terminal

ip http authentication local username admin privilege 15 secret cisco

rite memory,
> Activer le chiffrement AES :
conf
interface DotllRadioO
encryption mode ciphers aes-cc

exi

! I
t

interface DotllRadiol

P BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN
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» Configurer l'interface :

ip address 172.18.10.254 255.255.0.0

» Configurer le SSID en lighe de commande :

Acceés a l'interface de la borne Wi-Fi Cisco.

) http://172.18.10.254
Ce site vous demande de vous connecter.
Nom d'utilisateur

Mot de passe

‘o DOCUMENT DE VALIDATION - PROJET

© BTS SIO - CAMPUS CARLO ACUTIS - Théo BRETON - Gary BERLINGEN 42




Activation de I'antenne radio 2,4 GHz :

//172.18.10.254 [\

. Saye Configuration  Ping  Logout | Refresh
HOME NETWORK ASSOCIATION ~WIRELESS SECURITY SERVICES MANAGEMENT SOFTWARE EVENT LOG

Home e
‘ Summary cisco Cisco Aironet 700 Series Access Point
L~ » Easy Setup

Hostname ap ap uptime is 23 minutes
Clients: 0 clients: 0
Network Identity

I IP Address 172.18.0.188
IPv6 Address FE80:2A52:61FF.FESE 3226
MAC Address 2852.615e.3226

| Network Interfaces
Interface MAC Address Transmission Rate
1! GigabitEthemet 2852.615€.3226 1Gbps
& Radio-802 11N245Hz 003c.106.9ac0 Mcs Index 15

| ¥ Radiot-802 11N5GHz 003¢.10d6.9ad0 Mcs Index 15

| EventLog
Time Severity Description
Mar 100:58:32.891 ‘Warning Configuration was modified. Issue “write memory" to save new certificate
Mar 100:58:32.795 “#Notification | SSH 1.99 has been enabled
Mar 100:57:11.007 “®Notification | Configured from console by console
Mar 100:48:33.815 [ ‘Warning Duplicate address 172.18.10.5 on BVI1, sourced by 0015.5d9d.4cOaEthemet link changed to speed: 3, duplex 1
Mar 1 00:46:49.275 @ Notification Configured from console by console
Mar 100:43:20.783 #information Interface BVI1 assigned DHCP address 172.18.0.188, mask 255.255.0.0, hostname ap
Mar 100:42:53.183 “®Notification Line protocol on Interface BVI1, changed state to up
Mar 100:42:52.183 “@information Interface BVI1, changed state to up
Mar 100:42:50.183 “#Notification | Line protocol on Interface GigabitEthernet0, changed state to up
Mar 100:40:11.579 Critical - NON_CISCO-NO_CDP_RECEIVED Ethemet link changed to speed: 3, duplex 1

S — |

2 Non sécurisé 172.18.10.254,

RADIO0-802 11N?SH2 STATUS DETAILED STATUS SETTINGS CARRIER BUSY TEST ]
Hostname ap ap uptime is 35 minutes
Operating Mode: Mixed
Enable Radi Disable
Current Status (Software/Hardware): Disabled & Down ¥
Role in Radio Network: ") Access Point
Access Point (Fallback to Radio Shutdown)
) Access Point (Fallback to Repeater)
) Repeater
Root Bridge
Non-Root Bridge
) Root Bridge with Wireless Clients
) Non-Root Bridge with Wireless Clients
Workgroup Bridge
Universal Workgroup Bridge  Client MAC: | | (HHHH.HHHH.HHHH)
Seanner
11r Configuration: Cenable () disable
overair () overds Reassociation-time: | | 20-1200 ms)
Data Rates: [ Best Range | Best Throughput | Default |
1.0Mbisec () Require ) Enable Disable
2.0Mbisec () Require ) Enable Disable
55Mbisec () Require Enable Disable
11.0Mbisec () Require Enable ) Disable
6.0Mbisec () Require ) Enable Disable
9.0Mbisec () Require ) Enable ) Disable
12.0Mbisec () Require _) Enable ) Disable
18.0Mbisec () Require Enable ) Disable
24.0Mbisec () Require ) Enable ) Disable
36.0Mbisec () Require Enable Disable
48 0Mbisec () Require ) Enable ) Disable
54.0Mbisec ¢ i ) )
T i sec () Require ) Enable 7 Disable )

FanOIY
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4 Non sécurisé

RADIO0-802.11N?4CHZ STATUS

DETAILED STATUS

SETTINGS

CARRIER BUSY TEST

Hostname ap

ap uptime is 40 minutes

Configuration
Software Status | Enabled 1t} Hardware Status upft
Operational Rates 10,20,55,11.0,60,90,120,180,240,36.0, 480, | Basic Rate 10.20,55, 11.0 Mbfsec

540, m0-2, m1-2, m2-2, m3-2, md-2, m5-2, m6-2, m7-2,

m8-2, mg-2, mi0-2, mi1-2, m12-2, m13-2, m14-2, mi5-2

Mb/sec

Aironet Extensions Enabled | Carrier Set EMEA
Configured Radio Channel 2442 MHz Channel 7 | Transmitter Power error
Active Radio Channel 2442 MHz Channel 7 | Channel Width 20 MHz
Role in Network Access Point
Antenna Gain o0dB
Interface Statistics
Interface Resets 2
Receive / Transmit Statistics
Receive Transmit
5 Min Input Rate (bits/sec) 4000 | 5 Min Output Rate (bitsisec) 0
5 Min Input Rate (packets/sec) 3|5 Min Output Rate (packsts/sec) 0
Time Since Last Input never | Time Since Last Output never
Total Packets Input 1051 | Total Packets Output L 0
Total Bytes Input 208512 | Total Bytes Output 0
Error Statistics
Receive Transmit
Total Input Errors | 0| Total Output Errors | 0
Throtiles | 0| Last Output Hang |

Copyright (c) 1092-2012 by Cisco Systems, Inc.

Close Window

Activation de I'antenne radio 5GHz:

Non sécurisé

cisco HOME NETWORK ASSOCIATION

8.10.254

WIRELESS SECURITY SERVICES MANAGEMENT

SOFTWARE ~ EVENT LOG

SETTINGS

CARRIER BUSY TEST

Saye Configuration ~ Ping  Logout Refresh

Home [ RADIO1-802 11N°CHZ STATUS s DETAILED STATUS &
! Hostn:
Summary i
A+ Easy Setup

ap uptime is 37 minutes.

Operating Mode: Mixed
Enable Radio: ) Disable
Current Status (Software/Hardware): Disabled % Down ¥
Role in Radio Network: ® Access Point
) Access Point (Fallback to Radio Shutdown)
Access Point (Fallback to Repeater)
Repeater
*) Root Bridge
) Non-Raot Bridge
) Root Bridge with Wireless Clients
) Non-Root Bridge with Wireless Clients
_)Workgreup Bridge
) Universal Workgroup Bridge ~ Client MAC | (HHHH HHHH HHHH)
) Scanner
11r Configuration: enable disable
overair  (over-ds Reassociation-time: | | (20-1200 ms)
Data Rates: Default|
6.0Mbisec Enable O Disable
9.0Mbisec () Require @ Enable O Disable
120Mbisec (@ Require ) Enable 7 Disable
18.0Mbisec () Require Enable O Disable
24.0Mbisec @ Require O Enable O Disable
36.0Mbisec ) Require ) Disable
48.0Mbisec () Require " Disable
540Mbisec () Require O Disable
MCS Rates: [ o 1 5 8 1 12 13 15
Enable  ® ® @® ® ® ® ®
Disabl 3 ) $ ; D ¥ i

—
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3 Non sécurisé 172.18.10.254,

DETAILED STATUS SETTINGS CARRIER BUSY TEST 1

RADIO1-802.11N°CHZ STATUS

Hostname ap ap uptime is 40 minutes

)

-~ Configuration

Software Status l Enabled ! | Hardware Status. upft
Operational Rates 60,90, ,120,180,240,360,480,540 m0-2, m1-2, | Basic Rate 6.0, 120,24 0 Mb/sec
m2-2, m3-2, m4-2, m5-2, m6-2, mi-2, m8-2, mg-2, mio-2

mii-2, mi2-2, mi3-2, mid-2, m15-2 Moisec
Aironet Extensions Enabled | Carrier Set N ETSI
Configured Radio Channel 5700 MHz Channel 140 (DFS enabled) | Transmitier Power ermor
Active Radio Channel 5700 MHz Channel 140 (DFS enabled) | Channel Width 20 MHz
Role in Network Access Point
Antenna Gain 0dB
Interface Statistics
Interface Resets 2 ‘
Receive | Transmit Statistics
Recsive Transmit
5 Min Input Rate (bits/sec) 0|5 Min Output Rate (bitsfsec) 0
5 Min Input Rate (packets/sec) 05 Min Output Rate (packels/sec) 0
Time Since Last Input never | Time Since Last Output never
Total Packets Input 3| Total Packets Output 0
Total Bytes Input 297 | Total Bytes Output ]
Error Statistics
Receive Transmit
Total Input Errors I 0| Total Output Errors. I 0
Throttles | 0/ Last Output Hang | never

Close Window Copyright (c) 1992-2012 by Cisco Systems, Inc.

Non sécurisé

‘Saye Configuration  Ping  Logout Refresh
HOME NETWORK ASSOCIATION WIRELESS SECURITY SERVICES MANAGEMENT SOFTWARE EVENT LOG

Security
o Hostname ap ap uptime is 2 hours, 1 minute
3 Admin Access
eryrvption Manager
SSID Manager SSID Properties
SERISE Manaier Current SSID List

AP Authentication

SSID: | GiscoBomempL

| CiscoBorneMDL VLAN:

Intrusion Detection
Local RADIUS Server
Advance Security

[<NONE > v

Band Select: ] Band Select
Interface:
Network 1D: | (0-4096)
[ Detete
Client Authentication Settings
Methods Accepted:
Open Authentication: | < no ApDITION> v
" |Web Authentication ["IWeb Pass
| Shared Authentication: < No ADDITION> v
(] Network EAP. (< No ADDITION > v

Server Prioriti

EAP Authentication Servers

Use Defaults Define Defaults

Customize

MAC Authentication Servers
@® Use Defaults Define Defaulis

Customize

Priority 1: [ < NONE > | Priority 1: [ < NONE> v |
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Diffusion du SSID sur les antenne radio :

Security

Admin Access

Encryption Manager

s:

Manager
Server Manager

AP Authentication
Intrusion Detection
Local RADIUS Server

Advance Security

Activation du WPA pour pouvoir se connecter au moyen d’'un mot de passe :

=]
Security
Admin Access
w Encryption Manager

SSID Manager
Server Manager

AP Authentication
Intrusion Detection
Local RADIUS Server
Advance Security

) (3 Non sécurisé

NETWORK ASSOCIATION WIRELESS SECURITY SERVICES MANAGEMENT SOFTWARE EVENT LOG

Association Limit (optional):

EAP Client (optional):

Usemname: Password:

[ (1-255)

‘Save Configuration

Multiple BSSID Beacon Settings

Multiple BSSID Beacon

|_| Set SSID as Guest Mode

|| Set DataBeacon Rate (DTIM)|DISABLED _|(1-100)

[apply | [ cancet |

Guest Medel/Infrastructure SSID Settings

Radio0-§02.11N24GHz;

| Set Beacon Mode: Single BSSID  Set Single Guest Mode SSID: | CiscoBorneMDL v |
* Multiple BSSID
Set Infrastructure SSID: | < NONE > J\ [_| Forca Infrastructure Devices to associate only to this SSID

Radio1-802.11N5GHz;

—9©

| set Beacon Moge: ® Single BSSID

Set Single Guest Mode SSID: | GiscoBorneMDL ~ |

* Multiple BSSID

Set Infrastructure SSID [<wonE>  +

|| Force Infrastructure Devices to associate only to this SSID

[apply || cancet|

Non sécus

NETWORK ~ ASSQCIATION ~WIRELESS SECURITY  SERVICES

EAP Authentication Servers
® Use Defaults Define Defaults
() Customize

Priority 1

Priority 2 | < NONE > ~ |

Priority 3: [ < NONE > v |

MANAGEMENT SOFTWARE  EVENT LOG

MAC Authentication Servers
@ Use Defaults Define Defaults

Customize

Priority 1

Priority 2: [ < NONE > ~

Priority 3: [ < NONE> v

Cloe WA o | 0 0 0 0000 0000 .00 O AR A CoPYiQE () 1992-2013 by Cisco Systems, Inc.

Client Authenticated Key Management

Key Management:

WPA Pre_shared Key:
11w Configuration:

11w Association-comeback:

[Mandatory ~ ] cckm

Required

| (1000-20000)

l Enable WPA | WPA I

| @® ASCIl ) Hexadecimal

11w Saquery-retry: | (100-500)
DS Client MFP
Enable Client MFP on this SSID: [optional ~ |
AP Authentication
Credentials: [<nonE > v]  pefine Credentialy
Authentication Methods Profile: | < NONE > v:\ Define Authentication Methods Profiles

Accounting Settings

| Enable Accounting

Accounting Server Priorities:

Use Defaults Define Defaults
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-

Service http parameétre activé:

& Non sécurisé 1 C @

Save Configuration  Ping  Logout ~Refresh
HOME NETWORK ASSOCIATION WIRELESS SECURITY SERVICES MANAGEMENT SOFTWARE EVENT LOG

Services
Hostname ap ap uptime is 2 hours, 2 minutes
Telnet/SSH
W Hot standby
copP
s Web-based Configuration Management: Enable Standard (HTTP} Browsing
Filters Enable Secure (HTTPS) Browsing
ey T DETETE PATar ST CETeaT
Qos Disable Web-based Management
Stream
SNMP System Name: [ap
B Domain Name: |
VLAN - = )
. HTTP Port: |80 (1025-65535 or default 80)
ARP Caching - -
Band Select HTTPS Port: |43 (1025-65535 or default 443)

Help Root URL: (Set to default by clearing textbox)
hitp://www.cisco.com/warp/public/ 779/smbiz/prodconfig/ help/eag

Target Help URL:

hitp:/Awww _cisco. 123-08 JA/1100
Apply
Close Window Copyright (c) 1992-2009, 2011-2012 by Cisco Systems, Inc.

Modifier

Wi-Fi

Campus Carlo Acutis

CiscoBorneMDL

Wi-Fi non sécurisé. Activez le VPN
sécurisé McAfee pour rester en
sécurité.

Livebox-2C40

Autre...

Proposer des réseaux
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Connexion avec le mot de passe:

1

6:08¢

X

Se connecter a

« CiscoBorneMDL »
Saisissez le mot de passe pour
VOUS connecter a ce reseau
Wi-Fi.

Mot de passe

©

—
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Connexion Réussis :

15:113 ¢

<

Modifier

Wi-Fi

CiscoBorneMDL

Campus Carlo Acutis

aux

Livebox-2C40

Autre...

Proposer des réseaux Notifier

©
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= 17:29

Dimanche 24 Avril 2024
= Matian

System
& Foundation-device
690.7 GB fibres v a11 e

1.237B free

Network

Nextcloud Community

Rapport de Test

AP3 - Cloud et Wi-Fi
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=~ Test n°1: Acces a Nextcloud avec un utilisateur de I’AD

oQOo

Se connecter a Nextcloud

lefevrej

Se souvenir de moi

Se connecter avec un périphérique

Mot de passe oublié ?

Nextcloud - un lieu sdr pour toutes vos données

Bonsoir

B Fichiers recommandés Q Mentions sur Talk E-mails importants (™ Evénements a venir

Alions-y |
.
o

Exemple & événement - ouvrez.
@) Moesdiowrde Tk W

) Note d sol-méme




©

Test n°2 : Accés a la borne Wi-Fi cisco

Se connecter a

« CiscoBorneMDL »
Saisissez le mot de passe pour
Vous connecter a ce réseau
Wi-Fi.

Mot de passe

Vous pouvez aussi accéder a votre réseau
Wi-Fi € ypprochant iPhone de tout
iPhone, iPad ou Mac qui s

reseau et qui vous a dans ses

connecté a ce

contacts

BTS SIO - CAMPUS CARLO ACUTIS — Théo BRETO
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Modifier

Vi e~ Wit El ~~melilfa=s lac
vous au Wi-Fi, consultez les

1UX reseaux et aux bornes d'acces

a proximite.
I

Wi-Fi

CiscoBorneMDL

Mes réseaux

Campus Carlo Acutis

Réseaux

Livebox-2C40

Autre...

Proposer des réseaux Notifier
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