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1. Présentation du contexte d’entreprise 
 

La maison des ligues fait appel à l’entreprise NetworkSI qui est une SSII dont vous êtes 
l’employé. 

Vous avez déjà mis en place une solution de centralisation réseau des accès utilisateurs 
ainsi qu’un serveur de fichiers à l’aide d’un contrôleur de domaine Active Directory. 

Dans le cadre de l’amélioration du système informatique afin que la communication entre 
les différents services soit optimisée, la maison des ligues désire mettre à disposition de 
ses utilisateurs un service de stockage et de partage cloud tout en restant maitre des 
données. 

L'entreprise a choisi d'héberger en interne sur les serveurs.  

 

2. Objectifs attendus 

 

 L'environnement du serveur sera Ubuntu Server ZimaOS dans sa toute dernière 
version. 

 Les utilisateurs sont sous Windows et sur smartphone iOS/Android 
 Intégration au réseau de l’école 
 Un serveur Nextcloud sécurisé 
 Un logiciel client sécurisé 

 
 Intégration de la solution à l’infrastructure Active Directory existante 

 
 Un accès wifi par smartphone 

3. Plan de travail 
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A.1 Planning des activités 
 

Distribution des activités entre les membres groupes. 

 

A.2 Description des fonctionnalités de l’outil 

Se documenter sur les fonctionnalités et les apports bénéfiques de cette 
solution 

Nextcloud est un service de cloud computing qui est gratuit, libre et open-source, et 
qui permet de stocker, synchroniser et partager des fichiers entre plusieurs appareils 
connectés à Internet. Ce service issu d’un fork du projet ownCloud bénéficie 
aujourd’hui d’un développement très actif, et d’un bon nombre d’extensions 
facilitant son usage (choix des fichiers à synchroniser par exemple). Il permet à 
l’utilisateur de mettre ses fichiers, contacts, agendas, etc. sur un serveur, afin qu’ils 
soient accessibles de n’importe où sur n’importe quel appareil (ordinateur, 
smartphone, etc.) disposant d’un bon navigateur ou d’une bonne application. On 
peut aussi facilement partager des fichiers avec quelqu’un d’autre, que ce dernier 
soit inscrit ou non sur la plateforme, ce qui permet par exemple d’envisager son 
usage comme service alternatif aux services de transfert de fichiers (et à WeTransfer 
notamment).  

 

Il permet aussi d’utiliser son intégration de WebDAV, afin que le stockage apparaisse 
comme un disque réseau sur différents systèmes d’exploitation. Également, 
Nextcloud peut être complété par des applications supplémentaires (son 
architecture s’y prête), lui donnant la possibilité de proposer des fonctions avancées 
de gestion de calendrier, de contacts, de médias (photos, vidéo), et d’outils de travail 
collaboratif. 

 

Cet outil peut également être relié à d’autres services en ligne de stockage tels que 
Google Drive, Dropbox ou Amazon S3. À la différence des services cloud offerts par 
les entreprises Gafam, Nextcloud peut être installé sur un serveur du particulier ou 
de l’hébergeur, permettant ainsi à l’utilisateur de garder le contrôle de ses données 
et d’améliorer la protection de sa vie privée. 
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A.3  Installation de l’environnement 

Création de la machine virtuelle et si besoin installation de la distribution 
retenue 
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Accès à l’interface de ZimaOS avec son @IP par défaut 

 

 

 

 

 

 



 10 
 

BTS SIO – CAMPUS CARLO ACUTIS – Théo BRETON – Gary BERLINGEN 
DOCUMENT DE VALIDATION - PROJET 

 

 

 

 

 

 

 

 



 11 
 

BTS SIO – CAMPUS CARLO ACUTIS – Théo BRETON – Gary BERLINGEN 
DOCUMENT DE VALIDATION - PROJET 

 

A.4 Paramétrage IP 

Configuration IP statique du serveur (IP, masque, passerelle, DNS) en 172.18.X0.4 
(X=numéro de groupe) sur le réseau de l’école. 

Tests de validation de la communication avec le client 

 Information supplémentaire : DNS Orange du Campus 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
A.5 Paramétrage du SSH → Service VPN de ZimaOS 
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Configuration des accès distant en SSH pour les coéquipiers (attention au pare-
feu ufw du serveur) 

Le paramétrage du SSH à été remplacé par le service VPN intégré dans ZimaOS. 

 

Accès depuis le ZimaOS Client installer sur les postes du groupes : 

 

Saisis de l’identifiant confidentiel : 
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Connexion avec Identifiant + Mot de Passe 

 

Configuration de l’accès au service de Fichier de ZimaOS depuis l’explorateur de 
fichier Windows. 
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A.6 Installation du serveur Nextcloud 
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Installation du service 
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A.7 Configuration du service Nextcloud 

Configuration du service 
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A.8  Sécurisation du serveur Nextcloud 

Configuration de l’authentification multi facteur 

Pour activer l’Authentification à deux facteurs sur Nextcloud il faut 
obligatoirement activer « Two-Factor TOTP Provider ». 
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Scanne du QRCode sur le gestionnaire de mot de passe 1password 
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 Scanne du QRCode sur l’application Google Authentificator 

 

 

 

 

 

 

 

 

 

 

 

 

 

A.9  Installation du logiciel client Nextcloud 
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Installation et configuration du logiciel client sur le Windows client qui 
matérialise un accès utilisateur au service (mais aussi sur les smartphones des 
clients). 

Installation de l’application sur nos téléphones avec deux systèmes d’exploitation 
différents : 

Téléchargement sur un téléphone iPhone : 
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Téléchargement sur un téléphone Android : 

                            

 

Déploiement du logiciel sur les postes client du domaine : 
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Création d’une GPO pour le déploiement du dossier où se trouve le logiciel : 
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A.10 Fiche de configuration et rapport de tests du service Nextcloud 

Élaboration de la fiche de configuration regroupant les captures d’écran de 
l’ensemble des services paramétrés et rédaction du rapport de tests du service 
Nextcloud 

Test Windows 10 – GPO Logiciel – Nextcloud  

 

Test Windows 11 – GPO Logiciel – Nextcloud  
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A.11 Mise en place de la résolution de nom 

Résolution du nom « nextcloud.centrecall.local » en l’adresse IP du serveur cloud 

Depuis une VM cliente – Windows 10 connecté au domaine 
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Test depuis le serveur : 
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A.12 Intégration à l’infrastructure Active Directory existante 

Création d’un nouvel utilisateur qui permettra le lien entre l’Annuaire LDAP et 
NextCloud : 

 

Activation des fonctionnalités avancé dans l’annuaire LDAP 
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Pour pouvoir intégrer les utilisateurs de l’AD il nous faut le DN (distinguishedName) 
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Activation de l’intégration de « LDAP user and group » 
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Intégration des Utilisateurs dans le UO respective : 
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Connexion à un espace client d’un utilisateur du domaine MDL avec son identifiant et 
mot de passe de l’annuaire LDAP : 
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A.13 Mise en place de l’accès wifi 

Pour la mise en place de la borne Wi-Fi, j’ai saisi les commandes suivantes :  

→ Activation du serveur http : 

enable  

configure terminal 

# Active le HTTP standard (Port 80) ip http server # Active le HTTPS 
sécurisé (Port 443) - Fortement recommandé ip http secure-server 

→ Configurer l’authentification : 

configure terminal  

ip http authentication local username admin privilege 15 secret cisco  

end  

write memory 

→ Activer le chiffrement AES : 

conf t 

interface Dot11Radio0 

encryption mode ciphers aes-ccm  

exit 

interface Dot11Radio1 
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 encryption mode ciphers aes-ccm  

exit 

→ Configurer l’interface : 

interface GigabitEthernet0 

 ip address 172.18.10.254 255.255.0.0 

 

→ Configurer le SSID en ligne de commande : 

ap(config)#dot11 ssid CiscoBorneMDL 

ap(config-ssid)#authentication open 

ap(config-ssid)#authentication key-management wpa 

ap(config-ssid)#wpa-psk ascii ciscoMDL 

ap(config-ssid)#guest-mode 

ap(config-ssid)#exit 

Accès à l’interface de la borne Wi-Fi Cisco. 
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Activation de l’antenne radio 2,4 GHz : 
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Activation de l’antenne radio 5GHz : 
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Diffusion du SSID sur les antenne radio : 

 

Activation du WPA pour pouvoir se connecter au moyen d’un mot de passe : 
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Service http paramètre activé : 

 

Le réseau est détecté sur le smartphone :  
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Connexion avec le mot de passe :  
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Connexion Réussis :  
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Rapport de Test 
 

AP3 – Cloud et Wi-Fi 
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 Test n°1 : Accès à Nextcloud avec un utilisateur de l’AD 
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 Test n°2 : Accès à la borne Wi-Fi cisco 

   


